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SISSEJUHATUS EHK MIKS
ME ULDSE ANDMEKAITSEST
RAAGIME?

Viimastel aastatel on tervishoiu-
sektoris mérgatavalt sagenenud
isikuandmetega seotud rikkumiste
arv. 2023. aasta jadb andmekaitse
valdkonna inimestele meelde just
meditsiinivaldkonna mitme suure
juhtumi poolest. See on tekitanud
todsist muret patsientide privaatsuse
ja andmeturbe pérast.

Kaasuseid analiitisides jareldub,
et meditsiinisektoris esineb puudusi
asjakohaste fiitisiliste ja organisat-
siooniliste turvameetmete raken-
damisel, aga edendamist vajab ka
privaatsuskultuur laiemalt. Kuigi
meditsiinisektorit reguleerivad
andmekaitsevaldkonna digusaktid
on plisinud (peaaegu) muutumatuna
juba aastaid, annavad toimunud
intsidendid pdhjuse meenutada
peamisi kohustusi patsientide
isikuandmete tootlemisel. Arstid
ja teised tervishoiutootajad saavad
oma igapdevaseid todlilesandeid
tédites ligi suurele hulgale tundlikele
patsiendiandmetele. Tervishoiusek-
tori usaldusvddrsuse tagamiseks on
héddavajalik, et koik tervishoiutee-
nuse osutamisesse kaasatud isikud
maoistaksid isikuandmete t66tlemisel
kohalduvaid kohustusi, et tagada
patsiendiandmete konfidentsiaalsus
ning patsientide usaldus.

KAS GDPR TAKISTAB
KVALITEETSET TERVIS-
HOIUTEENUSE OSUTAMIST?
Juba 2018. aastal joustus Euroopa
Liidus terviklik andmekaitse ja
eraelu puutumatuse raamistik -
isikuandmete kaitse ildmaarus -,

mida tuntakse ingliskeelse liithendi
GDPR jargi. GDPRi peamine eesmark
on anda tiksikisikutele kontroll
oma isikuandmete tile, kehtestades
samal ajal organisatsioonidele,
sealhulgas tervishoiuteenuste osuta-
jatele, ranged kohustused seoses
andmete tootlemise, sdilitamise ja
turvalisusega. Nii GDPRi joustumise
ajal kui ka parast seda on digusndus-
tajatel tulnud vastata tervishoiut66-
tajate murelikele kiisimustele selle
kohta, kas GDPR takistab kvaliteetse
tervishoiuteenuse osutamist. Lithike
vastus sellele kiisimusele on ,ei.
Arstide pohiline mure on olnud
kiisimus, kas patsiendi terviseand-
meid voib vahetada teise kolleegiga.
Lihike vastus sellele klisimusele
on ,jah, voib“ Kull aga tuleb arves-
tada, et terviseandmeid v6ib jagada
iiksnes konkreetsetel tingimustel.

Tervishoiutdotaja voib isikuand-
meid toodelda GDPRi artikli 9 Ig 2
punkti h alusel. Viidatud sidte annab
aluse patsiendi isikuandmete t66t-
lemiseks, kui tootlemine on vajalik
meditsiinilise diagnoosi panemiseks,
tervishoiuteenuste voi ravi voimalda-
miseks, tuginedes liikmesriigi digu-
sele voi tervishoiutdotajaga solmitud
lepingule ja eeldusel, et isikuandmete
tootleja suhtes kehtib ametisaladuse
hoidmise kohustus ja asjakohased
kaitsemeetmed on kehtestatud.
Vétmesdnad on siin vajalikkus,
eesmdrgipdrasus ja minimaalsus.
Kui arst meditsiinivaldkonna eksper-
dina ja erialaspetsialistina hindab,
et kvaliteetse tervishoiuteenuse
osutamiseks, korrektse diagnoosi
panemiseks voi dige ravi madrami-
seks on vaja kaasata teine spetsialist,
kellele patsiendi terviseandmeid

edastada, siis tohib seda teha. Selle
jaoks ei ole vaja kiisida patsiendi
nousolekut. Ka ei ole vaja patsienti
eraldi teavitada, kuigi suurem 14bi-
paistvus on alati tervitatav. Kui see
on vajalik diagnoosi panemiseks
vdi ravi osutamiseks, voib raviarsti
kaasatud teine spetsialist vaadata ka
patsiendi terviseportaali sisestatud
andmeid. Nagu aga 6eldud, tuleb
lahtuda vajalikkusest, eesméargipa-
rasusest ja minimaalsusest. Neid
kriteeriume tuleb iga kord eraldi
hinnata.

Loodetavasti ei vaja selgitamist,
et kéiksugu uudishimuparingud
patsientide kohta on arusaadavalt
keelatud. Vajalikkuse ja minimaal-
suse pohimottega on vastuolus ka
pelgalt ponevuse ja klatsihimu rahul-
damiseks kolleegidele haiguslugude
jagamine koos nimedega. Tutta-
vate arstidega vesteldes on jaddnud
mulje, et eelkirjeldatu on murekoht
eelkodige meditsiinitootajatele endile,
kes on sattunud patsiendi rolli.
Mitmed arstid on viljendanud oma
muret, et patsiendina ei ole medit-
siinitootaja privaatsus tihtipeale
kaitstud ning kohe saavad meditsii-
nitdotaja terviseprobleemist (voi ka
rodmusiindmusest, nditeks raseduse
korral) teadlikuks kolleegid, kellel
ei tohiks sellist infot olla. Tuleb
meeles hoida, et voladigusseaduse
(VOS) § 768 1dige 1 sitestab juba
VOSi joustumisest aastal 2002, et
tervishoiuteenuse osutaja ja tervis-
hoiuteenuse osutamisel osalevad
isikud peavad hoidma saladuses neile
tervishoiuteenuse osutamisel voi
toollesannete tditmisel teatavaks
saanud andmeid patsiendi isiku ja
tema tervise seisundi kohta, samuti
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hoolitsema selle eest, et tervis-
hoiuteenuse osutamise dokumen-
tides sisalduvad andmed ei saaks
teatavaks korvalistele isikutele.
Konfidentsiaalsuskohustusest voib
korvale kalduda tiksnes siis, kui
andmete avaldamine voib oluli-
selt kahjustada patsienti (nt seada
ohtu tema elu) voi kui seaduses voi
kokkuleppel patsiendiga ei ole ette
nahtud teisiti.

KUBERTURVALISUSE
OLULISUS

Vaieldamatult koige suurem andme-
kaitsevaldkonna rikkumisjuhtum,
mis on Eestis parast GDPRIi joustu-
mist toimunud, on Asper Biogene’i
andmeleke, mille tulemusena
lekkisid ligikaudu kiimne tuhande
patsiendi geenitestide vastused.
Kéesoleva artikli kirjutamise ajal on
Asper Biogene’i juhtumi uurimine
Andmekaitse Inspektsioonil alles
pooleli, kuid avalikkusele antud
informatsiooni pinnalt tundub, et
rikkumist oleks saanud dra hoida
voi vahemalt selle toimumise téendo-
sust vihendada, kui oleks raken-
datud asjakohaseid turvameetmeid.

Asper Biogene’i juhtum on kill
viga ilmekas, aga kdigest tiks ndide
kiiberintsidendist, mis voib tabada
koiki tervishoiuteenuse osutajaid.
Kiiberohtudest ja voimalike hakki-
miste eest ei ole kaitstud tikski
meditsiinisektori ettevotja. Juba
enne GDPRi joustumist, 2017. aastal,
toimus Leedus andmeleke, mille
tulemusena said hdkkerid ligipdasu
ilukliiniku serverisse. Serveris olid
kliiniku patsientide enne-ja-pédrast-
fotod, kusjuures patsientide hulgas
oli mitmeid kohalikke kuulsusi.
2020. aastal said kurikaelad ligi-
pddsu Soome Vastaamo kliiniku
patsientide haiguslugudele. Need
on koigest mdned nidited meie ldhi-
riikide juhtumitest.

Mida pahalased riinnakutega
taotlevad? Tutpiliselt nouavad
arvutikelmid siisteemide taastamise
vOi avamise eest lunaraha, tavaliselt
mones kriiptovddringus, nditeks
bitcoin’ides. Kui nouet ei tiideta,
siis slisteeme ei avata, lekitatakse

kédttesaadud andmed avalikkusele
vdi tumeveebi.

Milliseid kiiberturvalisusega
seotud kohustusi kehtiv 6igus medit-
siiniandmete hoiustamisele seab?
GDPR on selles osas tisna lakooniline.
Isikuandmete turvalisuse kohta on
GDPRis ainult iiks artikkel. GDPRi
artikkel 32 sidtestab kokkuvotlikult,
et rakendada tuleb piisavaid turva-
meetmeid, arvestades sealjuures
teaduse ja tehnoloogia viimast
arengut, asjakohaste meetmete
rakendamise kulusid, isikuandmete
tootlemise laadi ja voimalikke ohte
fuusiliste isikute digustele.

Andmekaitse Inspektsioon on
juhendis ,Isikuandmed sotsiaal-
hoolekande- ja tervishoiusektoris*
nimetanud mitmeid elementaar-
seid turvameetmeid. Infotehnili-
selt peaks olema kindlasti tagatud
tarkvara uuendamine, viirusetorje,
tulemuiirid, turvaline andmete
edastamine, VPN-ithendus avaliku
vorgu kasutamise korral, logidega
kasutajasiisteem ja andmete hoid-
mine ainult asutuse infosiisteemis.
Terviseandmete edastamisel tuleb
kasutada vastavalt voimalusele
kriipteerimist ja pseudontiimimist.
Teiste andmetdotlejate kaasamisel
tuleb alati hinnata, kas andmetoot-
leja vajab andmeid isikustatud kujul
voi piisab pseudoniilimist. Nimede
voi isikukoodide asendamine
pseudoniiimidega aitaks paljudel
juhtudel padsta andmelekkest.
Niiteks, kui laborit tabab riinnak,
aga labori infostisteemis on ainult
patsientide pseudoniiimid ning
pseudoniiimi voti on turvaliselt
laborianaltiiisi tellija (haigla voi
muu tervishoiuasutuse) serveris,
siis labori andmelekke tulemusena
jadksid patsientide isikustatud
terviseandmed kaitstuks. Samal
ajal kdtkeb aga pseudoniiimimine
teistsuguseid riske. Kui pseudo-
niiimimine korraldada lohakalt,
vbib pseudoniiimimise tulemusena
suureneda risk, et erinevate patsien-
tide analiitiside tulemused ldhevad
omavahel segamini. Seega pole ka
pseudoniiimimine alati ideaalne
ning riskivaba lahendus.

Kiiberturvalisuse korge taseme
hoidmine ei ole vajalik aga ainult
andmekaitselistel eesmarkidel.
Pahavarariinnakud vdéivad hairida
meditsiiniteenuste toimimist
laiemalt, seades ohtu patsientide
turvalisuse ja tervishoiuasutuse
tookorralduse. Kui arvutististeemid
on lukus, broneerimissiisteemi ja
e-postikontosid avada ei saa, on
tdendoliselt kogu organisatsiooni
tookorraldus kaoses ning takistatud
on ka ravi osutamine. 2020. aastast
on teada ka juhtum Saksamaalt
Diisseldorfi haiglast, kus kiiber-
riinnak noudis inimelu, sest lukus-
tunud siisteemid ei véimaldanud
digeaegse abi andmist.

ORGANISATSIOONILISED

JA FUUSILISED
TURVAMEETMED
Kiberturvalisuse koérval ei ole
vihem tdhtsad organisatsioonilised
ja futsilised turvameetmed. Laia
meediakajastust on saanud kohtuasi,
kus vdidetavalt iihe haigla renovee-
rimistodde kdigus jdeti patsientide
paberkandjal olevad haiguslood ja
epikriisid sisuliselt koigile mé6du-
jatele kédttesaadavaks. Mida sellest
loost dppida? Esiteks tuleb kiisida,
kas paberil terviseandmete séilita-
mine on alati vajalik. Paber toob alati
kaasa turvariski, sest voib sattuda
valedesse kdtesse voi voib ununeda
selle korrektne arhiveerimine ning
havitamine. Ka on digilahenduste
eelistamine loodusele sébralikum
lahendus.

Siinjuures tuleb réhutada, et ka
digilahendused ei ole turvariskidest
vabad ning patsientide andmete
tootlemiseks tuleb valida sobiv ja
turvaline kanal. 2023. aasta andme-
kaitsejuhtumite hulgas oli ka kaasus,
mille asjaolude kohaselt jagasid
meditsiinitéotajad patsientide
fotosid ja terviseandmeid Facebooki
grupivestluses, kuhu oli vdideta-
valt lisatud ka mitmeid meditsii-
nisektoris mittetdotavaid isikuid.
Facebook ning muud erasuhtluseks
moeldud kanalid ei ole sobivad
patsientide kohta info vahetamiseks.
Lubamatu on terviseandmete jaga-
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mine tervishoiuteenuse osutamisse
mittekaasatud isikutele, kellele ei
laiene eelkirjeldatud konfidentsiaal-
suskohustus VOSi alusel.
Olenemata sellest, kas tervise-
andmeid hoitakse paberil v6i digi-
taalselt, tuleb libi moelda, kuidas
tagada andmete turvalisus. Selleks
tuleb rakendada asjakohaseid orga-
nisatsioonilisi ja fluisilisi turva-
meetmeid, millest tihed olulisemad
on asjakohaste padsukontrollide ja
juurdepddsupiirangute seadmine,
arvestades vajalikkuse ja minimaal-
suse pohimédtteid. Kahjuks pole
harv juhus, kus tervishoiuasutuses
padsevad suurele hulgale patsientide
terviseandmetele ligi tootajad, kes
sellist infot enda tooiilesannete
tditmiseks ei vaja. Nditeks, admi-
nistratsioonitédtajal voib bronee-
ringu kinnitamiseks olla vaja ndha,
millal kdis patsient viimati visiidil
ning milline saatekiri on patsien-
dile véljastatud. Kiill aga ei pea
broneeringu kinnitamiseks ndgema
infot selle kohta, millise tervisemu-
rega patsient arsti juurde tdpselt
poordub ning millised on patsien-
dile tehtud uuringute tulemused.
Selliste rikkumiste eest on Euroopa
praktikas méddratud haiglatele ka
trahve. Nditeks trahvis 2020. aastal

kohalik jarelevalveasutus tiht Portu-
gali haiglat 400 000 euro suuruse
trahviga, sest haigla infostisteemid
vbimaldasid patsiendi tervisekaarti-
dele ligipddsu tootajatele, kes sellist
infot oma tootlesannete tditmiseks
ei vajanud. Samas suurusjargus,
summas 460 000 eurot, trahviti
sarnase rikkumise eest 2019. aastal
ka Hollandis Haagis asuvat haiglat.

PIISAV VALJAOPE

JATEADLIKKUSE

SUURENDAMINE

Praktikas ndeme, et andmekaitse-
liste rikkumiste oluliseks pohju-
seks on jatkuvalt inimlikud eksi-
mused. Inimlikust eksimusest tuleb
ette juhtumeid, mille tulemusena
patsiendi terviseandmed edasta-
takse nimekaimule, triikitakse
vigane e-postiaadress, avatakse
ongitsuskiri, mis halvab meditsii-
niasutuse arvutisiisteemi t60, voi
unustatakse todkohalt lahkudes
arvutiekraan lukustada. Kuigi inim-
likke eksimusi ei ole vdimalik kunagi
16puni vidlistada, on neid siiski
vdimalik oluliselt vdhendada tead-
likkuse suurendamise ja kollektiivi
asjakohase koolitamise kaudu. Tead-
likkuse suurendamine on vajalik nii
andmeturbe parimate tavade kui

ka laiemalt privaatsusodiguste vald-
konnas. Ohtude ja riskide teadvus-
tamine teeb voimalikuks ka nende
viltimise. Lisaks diguslike nduete
teadvustamisele aitab padev kooli-
tamine moista patsientide andmete
kéditlemise eetilisi kiisimusi ning
edendada organisatsiooni privaat-
suskultuuri.

KOKKUVOTTEKS
Isikuandmete kaitse ja privaatsuse
tagamine meditsiinivaldkonnas
on adrmiselt oluline patsientide
pohidiguste tagamiseks. Patsien-
tide terviseteabe hoidjatena lasub
Eesti arstidel kohustus seada esiko-
hale andmete privaatsus ja jargida
korgeimaid konfidentsiaalsusstan-
dardeid. Seejuures on oluline, et ka
patsiendid ise tajuksid, et nende
terviseteave on kaitstud ning hooli-
kalt hoitud. Tasemel privaatsuskul-
tuur aitab suurendada usaldusvaar-
sust tervishoiuteenuse osutajate
suhtes. Usaldus tervishoiusektori
vastu holbustab patsiendi ja arsti
vahelist avatud suhtlust. Avatud
suhtlus aitab kaasa tervishoiutee-
nuse kvaliteedi tdstmisele ning liht-
sustab arstide t66d. Seega jareldub,
et tugevast privaatsuskultuurist on
arstkonnal ainult vdita.
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