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DIGITAALSE KULTUURIPARANDI
AUTENTSUSE TAGAMINE

Kurmo Konsa

Digitaalse kultuuriparandi siilitamine on muutunud itheks keskseks rasku-
seks arhiivinduses ja laiemalt kogu MAR-sektoris (muuseumid, arhiivid ja
raamatukogud)'. Uha enam kultuuriloolise viirtusega teavet tekib, levib
ja talletub tiksnes digitaalsel kujul, mistdttu on nende objektide autentsuse
tagamine ja motestamine muutunud oluliseks kiisimuseks nii teadlaste,
kuraatorite kui ka poliitikakujundajate jaoks. Traditsioonilises arhiivin-
duses on autentsus seotud diplomaatikast périt provenientsi (péritolu) ja
tdendusvédrtuse kontseptsioonidega. Nimetatud kisitluse kohaselt on
dokument autentne, kui selle péaritolu on tuvastatav ning sisu ja struktuur
muutumatud.?

Digiobjektide puhul on klassikalised autentsuse kasitlused kahtluse alla
seatud, kuna digiobjekt ei ole oma fiiiisilise kandjaga lahutamatult seotud.
Seega digiobjektide puhul ei sdilitata materiaalset ega ka mittemateriaalset
objekti, millel on vddrtused, vaid sotsiaalseid vorgustikke, mis tthendavad
tdhenduste ja vaartustega objekte inimeste ja ithiskondadega. Seetdttu on
digiarhiivinduses autentsus nihkunud objektiomastelt tunnustelt institut-
sionaalsete ja protseduuriliste mehhanismide valdkonda. Samas puudub

! MAR-sektori kohta vt Kurmo Konsa, “Kas digitaalne infostisteem iihtlustab tea-
beasutusi: muuseumide, arhiivide ja raamatukogude konvergents”, Ajalooline Ajakiri,
1(2023), 47-75.

2Vt nt Samuel Muller, Johan A. Feith, Robert Fruin, “Arhiivide korraldamise ja
kirjeldamise kasiraamat”, Tuna, 1 (1998), 91-105; 1 (1999), 109-121; 2 (1999), 73-87; 3
(1999), 117-124; 4 (1999), 115-120; 1 (2000), 125-132; 3 (2000), 113-121; 4 (2000), 98-107;
1 (2001), 49-53; 2 (2001), 132-139; 3 (2001), 107-114; Hilary Jenkinson, A Manual of
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digiarhiivinduses endiselt iiksmeel, milliseid omadusi pidada autentsuse
seisukohalt méddravaks ning kuidas neid usaldusvaarselt sdilitada.

Autentsus ei ole pelgalt tehniline ega arhiivinduslik kriteerium, vaid
ajalooline, institutsionaalne ja kultuuriline konstruktsioon, mille séili-
tamine digitaalses keskkonnas eeldab teadlikke valikuid ja pohjendatud
kompromisse. Kuidas seda aga teha? Kuidas siduda siilitamisprotsesse
enam {hiskonnaga? Tegemist on keerukate kiisimustega, millele sobivaimat
vastust alles otsitakse. Olukord on eriti komplitseeritud kultuuriparandi
valdkonnas, kus digiobjektid holmavad muuseumide dokumentatsioone,
kuraatorinarratiive, virtuaalnéitusi, heli- ja visuaalfaile. Selliste objek-
tide autentsust tuleb sdilitada nii, et jadks alles ka nende kultuuriline ja
semiootiline tdhendusvali.

Kéesoleva artikli eesmark on nididata, kuidas on autentsuse moiste
kujunenud ja millised on selle rakenduslikud aspektid digitaalse kultuu-
riparandi séilitamisel. Artikkel keskendub kiisimustele, milliseid omadusi
peetakse tinapdeval madravaks digiobjekti autentsuse hindamisel ning mil-
liseid strateegiaid ja institutsionaalseid praktikaid on rakendatud nende
omaduste tagamiseks. Esmalt kisitletakse autentsuse teoreetilisi ja ajaloo-
lisi lahtekohti ning normatiivset raamistikku, seejirel analiitisitakse digi-
objekti objektiomaseid ja kontekstipdhiseid tunnuseid, sealhulgas olulisi
omadusi ning nende seost sailitamisstrateegiatega. Viimaks vaadeldakse
probleeme, mis tekivad digiarhiivides kultuuriparandi autentsuse hinda-
misel ja tagamisel, pidades silmas, et tegemist ei ole tiksnes tehnilise, vaid
ka organisatsioonilise, kultuurilise ja epistemoloogilise kiisimusega.

Autentsuse teoreetilised ja normatiivsed kdsitlused

Autentsus on sotsiaalselt konstrueeritud ja seega pidevas muutumises,
nagu teisedki vadartushinnangud.’ Antiikmaailmas ja varakeskajal seostati
autentsust ennekodike autorluse ja legitiimsuse kiisimusega. Tekstide eht-
sust maaratleti sageli nende vdidetava apostelliku voi autoriteetse paritolu
kaudu, niiteks piiblikaanonites vdi hagiograafilistes allikates. Reliikviate
jaliturgiliste objektide autentsus ei tulenenud mitte niivord nende mater-
jalist voi paritolust, kui nende seotusest jumaliku voi pithaks peetud nar-
ratiiviga. Renessansiajastul ja varauusajal tousis esile originaalsuse ideaal.
Kunsti ja kisikirjade maailmas muutus oluliseks individuaalne autorlus

3 Heather McNeil, Bonnie Mak, “Constructions of Authenticity”, Library Trends,
56:1 (2007), 26-52.



Konsa: Digitaalse kultuuripdrandi autentsuse tagamine 125

ning autentsuse kandjateks said originaalobjekti fiitisiline kasitlus, autori
kaekiri, materjalid ja kontekstilised tunnused.

Triikitehnoloogia areng t6i kaasa vajaduse médratleda paljundatava
objekti autentne versioon. Valgustusajastul, mil kujunes klassikaline arhii-
vindus (18.-19. saj), formuleeriti autentsuse mdiste institutsionaalses vot-
mes. Briti ja Saksa arhiivinduses hakati autentsust defineerima, tuginedes
objekti provenientsile ja algse korra austamise pohimottele. Autentsus ei
olnud enam pelgalt objektipohine, vaid see seostati kogu sdilitussiisteemi
loogikaga.* Tuntud briti arhivaar ja arhiivindusteoreetik Sir Hilary Jen-
kinson (1882-1961) arvas, et arhiividokumentide autentsust kinnitab nende
ametlik sdilitamine.’ 20. sajandi esimeses pooles, eriti seoses digusteaduse
ja diplomaatika arenguga, hakati rohutama dokumentide autentsuse for-
maalseid kriteeriume, néiteks protokollilist jarjepidevust, allkirja, pitserit
ja kasikirjalisi tunnuseid.® Nii todes arhiiviteadlane Michael Cook: “Me
ei usu enam, nii nagu Jenkinson uskus, et arhiivi vaartus uurimisto6s voi
selle vadrtus juriidilise tdendina soltub meie kindlast teadmisest, et see
pole kunagi asunud véljaspool ametlikku haldussiisteemi.”

Seniseid autentsuse ja usaldusvairsuse kisitlusi hakkas tha enam moju-
tama digitaalse informatsiooni ulatuslik levik ja digiobjektide sdilitamisega
seotud probleemid. Esimesed 1969. aastal Ameerika rahvusarhiivi vastu
voetud digidokumendid kujutasid endast lameandmebaase ja ASCII-vor-
mingus tekstidokumente, millede autentsust hinnati lihtsalt valjaprin-
tide visuaalse vaatlusega.® Seega kasitleti digidokumente esialgu sarnaselt
paberkandjal olevate dokumentidega.” Digidokumentide autentsusega
seotud probleemid tousid esile 1990. aastate alguses. Ilmnes, et traditsioo-
nilised autentsuse eeldused, nagu dokumentide fiiiisiline puutumatus voi

4 Hilary Jenkinson, A Manual of Archive Administration (Oxford: Clarendon Press,
1922); Theodore R. Schellenberg, Modern Archives Principles and Techniques (Chicago:
The University of Chicago Press, 1956).

5 Hilary Jenkinson, A Manual of Archive Administration. New and Revised (London:
Percy Lund, Humphries & Co., 1937), 4. http://www.archive.org/details/manualofar-
chiveaooiljenk.

¢ Harry Bresslau, Handbuch der Urkundenlehre fiir Deutschland und Italien (Leipzig:
Verlag von Veit & Comp., 1915); Arthur Giry, Manuel de diplomatique (Paris: Librairie
Felix Alkan, 1925).

7 Michael Cook, The Management of Information from Archives (Aldershot, Brook-
field: Gower, 1986), 7, 129.

8 National Archives and Records Administration, The History of the Electronic Records
and ERA (College Park: National Archives: Electronic Records Archives, 2015). http:/
www.archives.gov/era/about/history.html.

®  Vt ladhemalt Konsa Kurmo, “Kuidas paberi korval hakati bitte ja baite sdilitama?
Digitaalse info sdilitamise arengujooni”, Ajalooline Ajakiri, 4 (2014), 359-378.
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kasitsi kirjutatud allkirjad, ei kehti failipohiste ja diinaamiliste objek-
tide kohta. Digitaalses keskkonnas saab dokumenti muuta méarkamatult,
selle péritolu varjata ning koopiaid luua léputul hulgal, ilma et nende
visuaalne vorm muutuks. See kutsus esile vajaduse autentsuse teoreetili-
seks imbermotestamiseks — kuigi traditsioonilised méiaratlused jaid oma
pohiolemuselt samasteks, vajasid need tdiendamist ja kontekstualiseerimist.

Digiobjektide autentsusega seotud kiisimusi hakati tdsisemalt arutama
alates 1990. aastate esimesest poolest.”® 1993. aastal alustas Rahvusvahelise
Arhiivindukogu (The International Council on Archives, ICA) elektrooni-
liste dokumentide komitee projektiga, mille eesmark oli teha uurimist66d,
vahetada kogemusi ning koostada standardeid ja direktiive elektrooniliste
dokumentide loomise ja arhiveerimise kohta. Ettevotmise raames koostati
kolm juhendmaterjali, kus kisitleti tisna pohjalikult ka digitaalsete doku-
mentide autentsust ja usaldatavust (reliability)." ICA juhendites rohutati,
et dokumente luues ja hoides on organisatsioonide peamine eesmérk tege-
vuste ja tehingute tdendamine, mille tagamiseks peavad digidokumendid
olema loodud usaldusvéarsetena (reliable) ja séilitatud autentsetena.”” Need
pohimotted kehtivad ka praegu.

2000. aastal avaldas USA Raamatukogu- ja inforessursside néukogu
(The Council on Library and Information Resources, CLIR) aruande
digiobjektide autentsuse kohta. Selle eesmérgiks oli koondada erinevate
valdkondade (raamatukogundus, arhiivindus, arvutiteadus) seisukohad
autentsusega seotud pohimoistete ja -terminite osas. Aruandes maératleti
tdpsemalt jirgmised terminid: digiobjektide sisu (content), muutumatus
(fixity), seoste kooskola (consistency of reference), paritolu (provenance)

0 Luciana Duranti, Terry Eastwood, “Protecting electronic evidence: a progress report
on a research study and its methodology”, Archivi and Computer, 3 (1995), 213-250;
Wendy Duff, “Ensuring the preservation of reliable evidence: a research project funded
by the NHPRC”, Archivaria, 42 (1996), 28—45; Luciana Duranti, Heather MacNeil, “The
protection of the integrity of electronic records: an overview of the UBC-MAS research
project”, Archivaria, 42 (1997), 46-67; David Bearman, Jennifer Trant, “Authenticity of
Digital Resources: Towards a Statement of Requirements in the Research Process”, D-Lib
Magazine, 6 (1998), http://www.dlib.org/dlib/juneg8/o6bearman.html.

' Alf Erlandsson, Electronic Records Management: A Literature Review. ICA Studies/
Etudes CIA (Paris: International Council on Archives, 1996).

2 Committee on Electronic Records, Guide for Managing Electronic Records from an
Archival Perspective (Paris: International Council on Archives, 1997), 24.
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ja kontekst (context).” Aruandes rohutati tervikluse (integrity) tahtsust
autentsuse mairatlemisel digitaalsetes keskkondades.™

Esimene siisteemne autentsuse teoreetiline iimbermotestamine toimus
rahvusvahelise teadusprojekti InterPARES (International Research on Per-
manent Authentic Records in Electronic Systems) raames. 1999.-2018. aas-
tal kestnud projektil oli neli etappi. Projekti esimeses etapis (1999-2006)
madratleti piisivalt autentsete digitaalsete dokumentide sdilitamise pohi-
motted ja tootati vilja autentsuse nduded ja meetodid, millega hinnata, kas
digitaalsed arhivaalid on séilitanud oma ehtsuse. Viljato6tatud autentsuse
mudel ei eelda objekti materiaalse kuju piisivust, vaid selle funktsionaalset
jarjepidevust ja tdendatavust. Autentsus ei ole seega piisiv omadus, vaid
institutsionaalselt hallatav ja dokumenteeritav seisund.”” Selle métteviisi
muutuse olulisim tagajarg oli nihe autentsuse kisitlemisel: varsemalt eel-
dati, et teatud institutsioonides (arhiivis, raamatukogus jms) siilitatavad
objektid on autentsed, kuid siis todeti, et digitaalses arhiivinduses tuleb
autentsust aktiivselt tdestada ja sdilitada.

Euroopa kontekstis on oluline DLM Forum (Document Lifecycle Mana-
gement Forum) ning selle organisatsiooni poolt vilja to6tatud MoReq
(Model Requirements for Electronic Records Management) spetsifikat-
sioonid. MoReq (2001, uuendatud MoReq2 2008 ja MoReq2010) spetsi-
fikatsioonid seadsid standardiseeritud nduded digitaalsete dokumentide
haldussiisteemidele, sh autentsuse tagamise funktsionaalsused.

20. sajandi l6pus toimunud postmodernistlik po6re muutis autentsuse
késitlust radikaalselt. Michel Foucault ja Jacques Derrida tdstatasid kiisi-
musi arhiivi kui voimuinstrumendi ja kultuuriméalu konstruktsiooni koh-
ta.'® Autentsus muutus tdhenduslikuks - see polnud enam objekti oma-
dus, vaid tolgendamise tulemus. Eriti kultuuripdrandi valdkonnas tousis
esile nn semantiline autentsus, mis hindab objekti tihenduslikku sobivust
kasutaja, kogukonna véi narratiivse konteksti suhtes."”

3 Authenticity in a Digital Environment (Washington, D.C.: Council on Library and
Information Resources, 2000), Vi.

14 Clifford Lynch, “Authenticity and Integrity in the Digital Environment: An Explo-
ratory Analysis of the Central Role of Trust”, Authenticity in a Digital Environment
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Findings of the InterPARES Project (Vancouver: University of British Columbia, 2006),
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16 Michel Foucault, The Archaeology of Knowledge (London, New York: Routledge, 2012),
142-148; Jacques Derrida, Mal d’archive: Une impression freudienne (Paris: Galilée, 1995).
17 Barbara Kirshenblatt-Gimblett, “Theorizing Heritage”, Ethnomusicology 39:3 (1995),
367-380; Terry Cook, “Archival Science and Postmodernism: New Formulations for Old
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Digiobjektide autentsuse tagamise kiisimused on olulised digitaalkri-
minalistikas (digital forensics), mille meetodeid ja teoreetilisi pohimoétteid
on hakatud rakendama ka arhiivinduses." Vérreldes arhiivindusega kasit-
leb digitaalkriminalistika digiobjektide terviklust marksa detailsemalt,
nditeks eristatakse nii loogilisel kui fiiiisilisel tasemel bitivoo, andmete ja
arvutisiisteemi terviklust.”

Digiobjektid ja nende sdilitamine

Digitaalse info siilitamisel on oluline mdista, kuidas digiobjekt tekib ja
muutub kasutajale arusaadavaks. Selleks eristatakse kolme tasandit: fiiii-
siline, loogiline ja kontseptuaalne.?® Fiiiisiline tasand viitab andmekand-
jale, nditeks kovakettale voi milukaardile, millele on salvestatud elektri-
lised signaalid. Kui sobiv riistvara neid signaale loeb, tdlgendatakse need
tarkvara abil struktureeritud andmeteks, mida nimetatakse loogiliseks
objektiks. Loogiline objekt on sellest kandjast s6ltumatu, kindla failivor-
mingu reeglite jargi struktureeritud bitijada. Objekti nimetatakse “loogili-
seks” kuna tema identiteedi maérab loogika (stintaks), mille jargi tarkvara
saab bitijada tiheselt esitada. Loogiline objekt ei ole digiobjekti algne ole-
mus, vaid pigem vahepealne struktuur, mis vdimaldab andmeid t66delda
ja esitada. Loogilisus tuleneb sellest, et objekt on masinloetav ja tarkvara-
liselt interpreteeritav.

Tarkvara vahendusel muudetakse loogiline objekt inimesele voi siis-
teemile arusaadavaks kontseptuaalseks objektiks, néiteks digitaalseks
raamatuks, fotoks voi lepinguks. Kontseptuaalne objekt on see, kuidas

Concepts”, Archival Science, 1 (2001), 3-24; Tom Nesmith, “Seeing Archives: Postmodern-
ism and the Changing Intellectual Place of Archives”, American Archivist, 65:1 (2002),
24-41; Terry Cook, “Evidence, Memory, Identity, and Community: Four Shifting Archi-
val Paradigms”, Archival Science, 13:2-3, (2013), 95-120. D0i:10.1007/510502-012-9180-7.
¥ Luciana Duranti, “From Digital Diplomatics to Digital Records Forensics”, Archi-
varia, 68 (2009), 39-66; Matthew G. Kirschenbaum, Richard Ovenden, Gabriela Red-
wine, Rachel Donahue, Digital Forensics in Born Digital Cultural Heritage Collections
(Washington, D.C.: Council on Library and Information Resources, 2010); Jeremy
Leighton John, Digital Forensics and Preservation (Great Britain: Digital Preservation
Coalition and Jeremy Leighton John: Charles Beagrie Ltd., 2012. http://www.dpconline.
org/component/docman/doc_download/810-dpctwi2-o3pdf.

1 Brian Carrier, “Defining Digital Forensic Examination and Analysis Tools Using
Abstraction Layers”, International Journal of Digital Evidence, 1:4 (2003), 1-12.

20 Kenneth Thioboedeau, “Overview of Technological Approaches to Digital Preserva-
tion and Challenges in Coming Years”, The State of Digital Preservation: An International
Perspective (Washington, D.C.: Council on Library and Information Resources, 2002),
4-31. https://www.clir.org/pubs/reports/pubioy/.
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kasutaja kogeb infoobjekti, soltumata selle tehnilisest esitusviisist. Sama
kontseptuaalne objekt v6ib olla esitatud mitmel erineval loogilisel kujul
(nt tekstifailina voi pildina), mis kéik vahendavad sama tdhendust. Seega
on digiobjekt kihiline, fiiiisiline kandja voimaldab loogilist struktuuri,
mis omakorda vahendab kontseptuaalset tdhendust. Autentsuse tagamisel
tuleb arvestada koigi nende tasandite seoseid ja muutusi.

Kontseptuaalse objekti sisu ja struktuur sisalduvad loogilises objek-
tis voi objektide kogumis, kuid sama kontseptuaalne tdhendus v6ib olla
esitatud erinevate loogiliste objektide kaudu. Néiteks voib {ihe ja sama
dokumendi sisu olla digitaalselt kodeeritud kas pildifailina (nt skaneeri-
tud PDF) voi tekstifailina (nt .docx voi .txt). Kuigi molemad esitavad sama
teksti, erinevad nad oluliselt oma struktuuri, kasutatavuse ja siilitamise
noduete poolest. See ndide toob esile kaks digiobjektide autentsuse seisu-
kohalt olulist eripéra.

Esiteks, ithel kontseptuaalsel objektil voib olla mitu loogilist esitust, mis
koik sdilitavad selle tihenduslikke tunnuseid, kuid mitte tingimata vord-
selt. Naiteks pildiraamatu puhul ei pruugi .txt-fail séilitada illustratsioo-
nide ja kujunduse kaudu edastatavat tihendust, samas kui EPUB v6i PDF
voivad seda teha. Seetdttu tuleb sdilitamisel méaratleda, millised tunnu-
sed on konkreetses kontekstis olulised ja milline loogiline esitustase neid
koige paremini kannab.

Teiseks, digiobjekti sdilitamiseks peab olema voimalik identifitseerida
ja taastada koik selle digitaalsed komponendid, nii fiitisilised kui loogili-
sed objektid, mis on vajalikud kontseptuaalse objekti esitamiseks. Need
komponendid ei piirdu ainult sisutekstiga, vaid holmavad ka struktuuri- ja
esituselemente, nagu lehekiilje paigutus, kujundus, interaktiivsed funkt-
sioonid voi metaandmed. Niiteks interaktiivne veebileht voib sisaldada
HTML-koodi, CSS-stiile, JavaScripti ja pilte. Tegemist on terve rea loo-
giliste objektidega, mis koos voimaldavad kontseptuaalse objekti, nditeks
artikli voi virtuaalndituse korrektse esituse.

Kontseptuaalse objekti eraldamine fiiiisilisest ja loogilisest objektist
tahendab ka seda, et mitu fiitisilist objekti voivad esitada iithte kontsep-
tuaalset objekti. Digifotoaparaadiga tehtud pilti siilitatakse RAW-failivor-
mingus, kuid kasutamiseks tehakse RAW-failist koopia JPG-failivormin-
gus. Need failivormingud on fiiiisiliste ja loogiliste objektidena erinevad,
kuid kujutavad iihte ja sedasama kontseptuaalset objekti. Seega on tege-
mist ithe infoobjekti manifestatsioonide ehk esitustega (representations).

Viga oluline on eristada digiobjekti erinevaid esitusi eri versioonidest.
Kui esitus on digiobjekti tehnilise muudatuse tulemus, siis versioonid on
sisuliselt erinevad ja kujutavad endast uusi kontseptuaalseid objekte. Kui
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me RAW-failivormingus olevat pilti kuidagi muudame, nditeks pooérame
seda ja seejirel teeme muudetud failist koopia JPG-vormingus, on tegemist
erinevate versioonidega, kuna kujutist ennast on muudetud.

Digiobjektide autentsus

Digiinfo sdilitamise mairatlustes rohutatakse, et sdilitamine tiahendab
sailitatavate digiobjektide kasutatavuse, arusaadavuse ja autentsuse taga-
mist.” Seega on autentsuse tagamine séilitamise {iks esmaseid iilesandeid
ja see ei ole seotud ainult digiobjektidega.

Tavakasitluses moistetakse autentsust sageli binaarselt — objekt on
autentne voi mitteautentne. Niiteks uurides Picassole omistatud maali,
ptitame kindlaks teha, kas teos on tdepoolest Picasso enda maalitud. Kui
see nii on, loetakse maal autentseks. Kui teos on kellegi teise loodud, kuid
esitatakse ehtsa Picasso maalina, siis on tegemist voltsinguga ehk mitteau-
tentse objektiga. Siiski voib maistet “autentsus” kasutada ka laiemas tdhen-
duses. Kui teame, et tegu on Picasso teose jdljendusega, néiteks hariduslikul
eesmirgil loodud koopiaga voi muuks teadlikuks eksponeerimiseks loodud
koopiaga, siis voib seda nimetada autentseks voltsinguks. See tdhendab,
et objekt ei piitia olla midagi muud kui see on - véltsing, mille identiteet
ja péritolu on selgelt madratletud. Autentsus seisneb sel juhul objekti labi-
paistvas esituses ja konteksti tipses dokumenteerimises.*

Kultuuriparandi valdkonnas leidub mitmeid nditeid, kus autentsus ei
tdhenda tingimata originaalsust, vaid usaldusvairset esitust. Mitmetes
Euroopa linnades taastati havinud hooned parast Teist maailmasdda, néi-
teks Varssavi kuningaloss, Saksamaal Hildesheimi linna renessanss-stiilis
turuplatsi hoonestus ja Dresdeni Frauenkirche. Tegemist ei ole originaal-
sete hoonetega, vaid autentsete rekonstruktsioonidega, st need pohinevad
arhitektuurilistel uuringutel ja need on selgelt miargistatud kui rekonst-
ruktsioonid. Juhul kui rahvariided voi kasitooesemed taasluuakse tradit-
sioonilisel viisil, tekib olukord, kus objekt ei ole ajalooline originaal, kuid
on autentne oma valmistamisviisi ja kultuurilise tahenduse poolest. Sellest
lahtuvalt voib autentsust maaratleda kui objekti vastavust tema deklaree-
ritud olemusele — autentne on see, mille identiteet ja paritolu on tuvastata-
vad ning kooskdlas sellega, mida objekt vdidab end olevat. Kultuuriparandi

2 Kurmo Konsa, Bitid purki: teabe sdilitamine digiiihiskonnas (Tartu: Kérgem Kunsti-
kool Pallas, 2018), 30-32.

22 Luciana Duranti, Diplomatics: new uses for an old science (Lanham: Scarecrow
Press, 1998), 46.
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kontekstis tahendab see sageli tahendusliku ja ldbipaistva esituse tagamist,
mitte originaalsuse kinnitamist.

Dokumendihalduses ja arhiivinduses kisitletakse autentsetena doku-
mente, mille puhul saab kindlaks teha, et dokument on just see, mis see
on moeldud olema. Dokumendi loojaks voi saatjaks on isik, kes pidi selle
looma voi saatma ning dokument on loodud véi saadetud ajal, mil see pidi
loodama voi saadetama.” Teiseks oluliseks autentsusega seotud moisteks
on usaldusvéirsus (reliability), tihendab, et objekti sisu voi info, mida ta
edastab, on tdpne, téielik ja usaldatav. Kui vaadata eelpooltoodud Picasso
maali néidet, siis see, kas autentne Picasso voltsing on usaldusvéirne,
soltub sellest, millena seda objekti meile esitatakse. Kui voltsing esitatakse
ehtsa Picassona, siis see ei ole usaldusvairne, kuna sisu (s.t vaide, et see on
Picasso) ei vasta toele. Kui voltsing esitatakse voltsinguna, siis see on usal-
dusviadrne, kuna viide (et tegemist on vdltsinguga) vastab tdele.

Arhiivinduses on dokumendi usaldusvaérsus seotud selle sisuga: usal-
dusvéirne on dokument, mille sisu v6ib pidada tépseks, tiielikuks ja tden-
datavaks esituseks toimingutest, tegevustest voi faktidest. Autentsus see-
vastu viitab dokumendi identiteedi ja péritolu tuvastatavusele ning sellele,
et dokument on see, millena ta end esitab. Seega, kui dokument on autentne,
kuid sisaldab valeinfot, néiteks ekslikke mooteandmeid, ei saa seda pidada
usaldusvaérseks. Samas voib voltsitud dokument olla sisult tdpne, nditeks
sisaldada korrektselt esitatud siindmuste kirjeldust, kuid autentsuse puu-
dumise tottu ei saa seda tildjuhul kasutada toendusmaterjalina. Erandiks
on olukorrad, kus dokumenti kasutatakse just voltsimise toendamiseks,
nditeks juhul, kui soovitakse néidata, et dokument on sihilikult muude-
tud voi esitatud eksitaval viisil. Sellisel juhul voib voltsitud dokument ise
olla téendiks voltsimise fakti kohta, mitte aga tdendavaks allikaks doku-
menteeritud siindmuse kohta.

Digiobjektide autentsuse maaratlemiseks on vilja tootatud mitmeid
rahvusvaheliselt tunnustatud kasitlusi, mis toovad vilja erinevaid, kuid
omavahel seotud aspekte. Need kisitlused aitavad maista, et autentsus ei
ole ttheselt méddratletav omadus, vaid mitmetasandiline kvaliteet, mis sol-
tub kontekstist, kasutusest ja institutsionaalsest raamistikust.

Uks tipsemaid maiiératlusi on loodud InterPARES projekti raames:
digitaalne dokument loetakse autentseks juhul, kui (1) tema identsus
(autor, loomise aeg, seotus tegevustega) on usaldusvéirselt tuvastatav ja
(2) tema terviklus (sisu, struktuur ja kontekstitunnused) on séilinud voi

2 EVS-ISO 15489-1:2017 Informatsioon ja dokumentatsioon. Dokumendihaldus. Osa

1: Moisted ja pohimétted, 2017.
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dokumenteeritult muutunud. See miaratlus rohutab, et autentsus ei seisne
pelgalt faili muutumatuses, vaid selle dokumenteeritud elutsiiklis ja kon-
teksti sdilimises.**

Sarnast pohimétet viljendab UNESCO méératlus, mille kohaselt on
autentsus digiobjektide omadus olla “need, mis nad on méeldud olema”.
See kehtib nii originaalsete objektide kui ka nende usaldusvairsete koopiate
kohta tingimusel, et koopiate loomise protsess on tdielikult dokumentee-
ritud. See médratlus rohutab autentsuse seotust digiobjekti séilitamise ja
taasesitamise protsessi labipaistvusega.

ISO standard 15489 toob autentsuse mairatlusse sisse institutsionaalse
ja haldusliku mo6tme. Autentne dokument on see, mis “on loodud voi
saadud oiges kontekstis, 6igel ajal ja 6igel viisil ning on sdilinud muut-
matuna voi dokumenteeritud muutustega”. Lisaks seostatakse autentsust
teiste arhiivinduslike pdhiomadustega, nagu usaldusvéarsus, terviklus ja
kasutatavus, rohutades, et dokumentide halduse siisteemid peavad tagama
nende omaduste sdilimise labi aja.?

Avatud arhiiviinfostisteemi mudel (OAIS?) lisab autentsuse kasitlusse
hinnangulisuse aspekti. OAIS maaratleb autentsuse kui méara, mille puhul
inimene voi siisteem voib pidada objekti selleks, mis ta on moeldud olema.
Autentsuse mdara hinnatakse tdendite (evidence) alusel, mis tahendab,
et autentsus ei ole absoluutne, vaid séltub objekti kohta kattesaadavast ja
usaldatavast informatsioonist.?

Kokkuvottes ndeme, et kuigi erinevad méaéaratlused kasutavad erine-
vat keelt ja rohuasetusi, on tegemist sarnase arusaamaga, mille kohaselt
autentsus tdhendab digitaalses kontekstis objekti identiteedi, tervikluse
ja konteksti usaldusvéirset tuvastatavust. Autentsuse tuvastamine néuab
lisaks tehnilisele kontrollile ka institutsionaalset vastutust ja dokumen-
teeritud siilitusahelat.

2 InterPARES Project, The Long-Term Preservation of Authentic Electronic Records:
Findings of the InterPARES Project (Vancouver: University of British Columbia, 2006),
14-21.

% National Library of Australia, Guidelines for the preservation of digital heritage
(UNESCO, 2003), https://unesdoc.unesco.org/ark:/48223/pfoooo130071.

26 International Organization for Standardization, ISO 15489-1:2016 — Information
and documentation - Records management — Part 1: Concepts and principles (Geneva:
ISO, 2016), §3.15.

¥ Digitaalse ainese arhiiviinfostisteemide funktsionaalne standardmudel (ingl) Open
Archival Information System.

28 Recommendation for Space Data System Practices. Reference model for an open
archival information system (OAIS) (Washington: The Consultative Committee for Space
Data Systems, 2012), 19. https://public.ccsds.org/pubs/650xom2.pdf.
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Autentsuse kontseptualiseerimisel digitaalkeskkonnas on oluline roll
ka metaandmete standarditel, nagu PREMIS (Preservation Metadata: Imp-
lementation Strategies). PREMIS eristab autentsuse tdendamiseks nelja
pohivaldkonda: objekti identifikaatorid, tegevuste logid (nt migratsioo-
nid, valideerimised), provenientsi ahel ning kasutusoiguste ajalugu.?® Neid
elemente kasitletakse mitte iksnes dokumentide kohta kiiva infona, vaid
kui autentsust tagavate toimingute osa — metaandmed ei kirjelda ainult
objekti, vaid loovad ja hoiavad selle autentsust.*

Eeltoodud autentsuse maaratlusi analtiisides on niha, et autentsus tule-
neb digiobjektide korral nende jargmistest tunnustest:

- identsus (identity);

- terviklus (integrity);

- kasutatavus (usability).

Identsus tahendab, et objekt on just see, mis ta peaks olema ja teda ei aeta
segi mone teise objektiga. Identsus digitaalses kontekstis tihendab seda, et
objekti saab iitheselt méaratleda ja eristada teistest objektidest, olgu need
viliselt sarnased koopiad, erinevad versioonid voi seotud dokumendid.
Identsus on kiillaltki lai mdiste, viidates suurele hulgale tunnustele, mis
koik aitavad seda identifitseerida kui unikaalset, koikidest teistest objek-
tidest eristuvat objekti. Tegemist on omaduste kogumiga, mis voimalda-
vad objekti identifitseerida, mdista ja eristada. Toome jirgnevalt tilevaate
nendest omadustest.

Sisu (content) on objekti infot kandev osa, mille vdivad moodustada
tekstid, kujutised, arvutikood jm. Tegemist on objekti semantilise voi
funktsionaalse sisuga, kuid oluline tdiendus on, et sisu on eristatav selle
esitlusest ja struktuurist. Naiteks HTML-faili sisu on kood ise, esitlus on
see, mida brauser néditab. Sisu ei pea tingimata olema inimestele loetav,
vaid voib olla arusaadav ainult teistele arvutisiisteemidele.

Vilimus (look) tihendab seda, kuidas sisu on nahtav sellega interak-
teeruvale agendile, olgu selleks siis inimene vdi teine arvutististeem. Teks-
tide puhul on néiteks olulised kasutatud kirjatiiiip, kirja suurus, virvus,
kujundus jm. Oluline on markida, et esitusviis voib mojutada tahendust,
eriti kultuuripdrandi kontekstis. Niiteks sama tekst erineva kirjatiitibiga
voib kanda eri esteetilist voi kontekstuaalset tdhendust.

2 Library of Congress, Understanding PREMIS, Version 3.0 (Washington D.C., 2015),
17-25.
% Library of Congress, Understanding PREMIS, Version 3.0 (Washington D.C., 2015), 28.
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Kontekst (context) tdhendab taustinfot, mis aitab moista digiobjekti teh-
nilisi ja sotsiaalseid seoseid, ja objekti péritolu (info looja ning hilisemad
muutused selle omanike ja haldajate hulgas). Lithidalt 6elduna tahendab
kontekst seda, kes, millal ja miks on selle digiobjekti loonud. Kontekst hol-
mab seega nii loomiskonteksti, kui ka halduse ja kasutamise konteksti (kes
objekti kasutavad ja sdilitavad, millal seda muudeti voi kasutati) ja seoseid
teiste objektidega (kas see on nditeks sarja osa, kas see on seotud teiste fai-
lidega). Konteksti aspekt on eriti oluline autentsuse tuvastamisel, sest ilma
kontekstita ei saa kindlaks teha identiteeti ega péritolu.

Struktuur (structure) kirjeldab objekti sisu moodustavate osade (manus-
failid, lehekiiljed, muud eraldiolevad tekstiosad jne) asetust ja omavahe-
list seost. Digiobjektides on eriti oluline struktuur, et sdiliks tdhendus ja
funktsioon. Struktuur on ka kasutatavuse eelduseks, kui see on rikutud,
voib objekt muutuda méistetamatuks.

Kéitumine (behaviour) on seotud objektile omase funktsionaalsu-
sega. See viitab objektide interaktiivsetele voi diinaamilistele omadustele
(htipertekstilingid, ajakohastuvad arvutused, aktiivsed lingid jms), mida
sageli eiratakse. Digitaalse sdilitamise kontekstis tdhendab see seda, et
kditumise sdilitamiseks tuleb monikord talletada ka tarkvarakeskkond
voi selle emulatsioon.

Lisaks objekti enda kontseptuaalsele struktuurile on identsus seotud
laiema 6igusliku, sotsiaalse ja tehnoloogilise kontekstiga. OAIS mudelis
on objekti identsuse kirjeldus seotud siilituskirjeldusinfoga (preservation
description information, PDI), mis aitab moista digiobjekti laiemat kesk-
konda. Digiobjekti identsuse kasitlemisel tuleb seda vaadelda mitte iso-
leeritud objektina, vaid lahutamatus seoses kontekstiga. Digiobjekti ndol
on tegemist teistest eristuva objektiga, millele annavad tdhenduse seosed
kontekstiga. Kuna objekti kontekst ja tema seosed sellega muutuvad pide-
valt, siis on vajalik nende pidev dokumenteerimine, et objekti autentsus
ei kahjustuks.

Terviklus (integrity) viitab sellele, et objekt on sdilitatud muutumatul
kujul v6i koik tehtud muutused on jélgitavad ja ei ole kahjustanud objekti
identsust. Kujutlegem naiteks, et meil on digiobjekt, mis koosneb kolmest
osast, kuid me ei tea, et neid osasid peab kolm olema. Avastame oma reposi-
tooriumist ainult kaks osa ja eeldame ekslikult, et see ongi terviklik objekt.
Kontrollime need kaks osa iile ja leiame, et need on tehniliselt autentsed
ja usaldusvédrsed. Kuna tegemist ei ole siiski tervikliku ressursiga, ei saa
me seda ikkagi késitada taielikult autentsena. Samas ei tdhenda terviklus
seda, et objekt ei ole iildse muutunud. Kéik séilitatavad objektid muutuvad
ajas: fuisiliste objektide materjalid lagunevad ja kahjustuvad, keemilised
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ja fiitisikalised omadused muutuvad. Digiobjektide muutused véivad tule-
neda andmekandjate vahetusest, failivormingu muutmisest voi sailitus-
tehnoloogia uuendamisest, kuid sellised toimingud ei tohi muuta objekti
identiteeti ega kahjustada selle tdhendust. Seega on autentsuse sdilitami-
sel keskne roll just sellel, et muutused on kontrollitud, dokumenteeritud
ja eesmérgipédrased. Terviklus on eriti aktuaalne komplekssiisteemide (nt
andmebaaside, veebilehtede, audiovisuaalsete arhiivide) puhul, kus res-
sursi tdielikkus soltub mitmest omavahel seotud failist.

Kasutatavus (usability) tihendab, et infoobjekt on leitav, kittesaadav,
esitatav ja moistetav nii praeguses kui ka tulevases kasutuskontekstis. Sel-
leks peab olema tagatud, et objektil on piisavad metaandmed, et see oleks
otsitav ja leitav (retrieve), objekti saab kasutaja voi arvutisiisteem avada,
et selle sisule ligi padseda (access), arvestades ligipaasudigusi ja tehnilisi
piiranguid. Oluline on, et objekti saab korrektselt esitada (present) ning
kasutaja voi infosiisteem suudab objekti tolgendada (interpret), tuginedes
vajalikule abiteabele, dokumentatsioonile v6i konteksti infole. Loppka-
sutaja peab saama vajaliku infoobjekti kitte ja olema voimeline seda ka
moistma. Kasutatavus on autentsuse seisukohalt oluline, sest ilma selleta
ei ole voimalik objekti tuvastada, verifitseerida ega selle tdhendust mdista.

Autentsuse olulisus digiobjektide korral

Infoobjektide pdhiméttelised tunnused (identiteet, terviklus ja kasutata-
vus) sobivad autentsuse iseloomustamiseks nii digitaalse kui ka mittedigi-
taalse info korral. Seega on erineval kujul esinevate infoobjektide autentsuse
kasitlus pohimotteliselt ithesugune. Kiill on aga nende tunnuste tagamise,
kontrollimise viisid ja to6riistad erinevad, séltudes sellest, milliste objek-
tidega on tegemist. Kuna digiobjektid on oma olemuselt kergesti muude-
tavad ning nende muutmist on sageli raske tuvastada, on ka nende autent-
suse tagamine marksa keerukam vorreldes traditsiooniliste infokandjatega.

Digitaalse info séilitamisel ja kasutamisel tehakse sageli mitmeid vaja-
likke muudatusi, nagu vormingu konversioonid, platvormi- vdi tarkva-
ravahetused, andmekandjate migreerimine. K6ik need voivad mojutada
objekti terviklust ja esitusviisi ning seada kahtluse alla selle autentsuse.
Erinevalt paberdokumentidest, mille fiiiisilist muutmist on kiillatki keeru-
line varjata, voib digiobjekti muuta nii, et muudatusest ei jad mingit jalge,
kui neid ei logita ega kontrollita. Lisaks voivad digiobjektist eksisteerida
mitmed koopiad ja versioonid, millede eristamine ilma versioonihalduse
ja metaandmeteta voib osutuda keerukaks.
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Autentsuse hindamiseks tuleb teada objekti autorit, loomise aega, périt-
olu ja koiki olulisi muutusi selle elutsiikli jooksul. Kuid just need aspektid
voivad digitaalses keskkonnas kaduda, olla ebatdpsed voi raskesti rekonst-
rueeritavad. Seetdttu ei piisa autentsuse kontrolliks iiksnes faili olemasolust,
vaid vajalik on kogu sdilitusahela dokumenteerimine ja kontrollitavus. See
muudab autentsuse tagamise digikeskkonnas tunduvalt keerukamaks kui
traditsiooniliste infokandjate autentsuse hoidmine ning nduab teadlikku
ja siisteemset lahenemist, mis holmab nii tehnilisi, korralduslikke kui ka
juriidilisi meetmeid.

Kui me séilitame paberdokumente, kunstiteoseid voi digitaalseid voi
muid objekte, siis ideaaljuhul ei tohiks nende siilitamise kdigus midagi
olulist muutuda. Tegelikkuses pole see aga taielikult voimalik ega ka tingi-
mata vajalik. Isegi paberil kirjalikud dokumendid ei ole téielikult piisivad,
kuna paberi keemiline koostis, tindi virvus ja materjalide struktuur muu-
tuvad aja jooksul. Need muutused on enamasti aeglased ja kergemini jélgi-
tavad, sest sisu ja kandja moodustavad iihe fiiisilise terviku. Digiobjektide
sailitamine erineb fiitisilise objekti sdilitamisest podhimétteliselt, kuna ei
sailitata objekti kui futisilist itksust, vaid tema voimet olla korrektselt esi-
tatav ja moistetav kindlas kontekstis. Digiobjekt taasesitatakse kasutajale,
olgu selleks inimene v6i masin, arusaadaval kujul vastava tarkvara abil.
See esitlus soltub fiiiisilise andmekandja bititasandil talletatud andmete,
failivormingu, metaandmete ja tarkvarakeskkonna koosmoéjust. Kuigi
loppkasutaja ei nde ega moista digiobjekti bititasandit, on selle tépsus ja
terviklus autentsuse ja kasutatavuse tagamiseks hadavajalikud. Seega ei ole
digisdilituse eesmark iiksnes failide siilitamine, vaid nende kasutatavuse
ja usaldusvairsuse tagamine ajaga muutuvas tehnoloogilises keskkonnas.?

Traditsioonilises arhiivinduses peeti sageli autentsust, usaldusvaarsust
ja tdpsust omavahel tihedalt seotud omadusteks. Digitaalse info korral ei
ole aga objektide usaldusvadrsus (reliability) ja tapsus (accuracy) enam
véltimatult seotud autentsusega. Niiteks voib digiobjekt olla tehniliselt
autentne, kuna selle péritolu ja sdilitusahel on tuvastatavad, kuid sisaldada
ebadiget infot, nagu valed mooteandmed voi ekslikud kuupievad. Samas
voib objekt olla sisuliselt tipne ja usaldusvdarne, kuid muudetud voi mig-
reeritud tundmatus keskkonnas, mistdttu pole selle autentsus enam kont-
rollitav. Oluline on rohutada, et sama kehtib ka fiiiisiliste objektide puhul.
Naiteks voib arhiivis séilitatav paberallikas voi kunstiteos olla autentne,
olles toepoolest see, milleks seda peetakse, kuid samas sisaldada valeand-
meid, eksitavat tolgendust voi propagandistlikku sisu. Sellisel juhul on

3t Konsa, Bitid purki: teabe sdilitamine digiiihiskonnas, 30-32.
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objekt autentne, kuid mitte usaldusvdarne faktide esitamise seisukohalt.
Autentsus, usaldusvairsus ja tipsus voivad olla omavahel kooskélas, kuid
voivad esineda ka séltumatult. Samuti saab neid rikkuda kas iihiselt voi
eraldi, soltuvalt objekti elutsiiklist, siilituskeskkonnast ja kasutusviisist.”
Kultuuripdarandi objektide kontekstis on jarjest olulisem ka autentsuse
kultuurilooline ja tahenduslik méode. Naiteks muuseumide digiarhiivides,
virtuaalniitustel voi loovobjektide dokumentatsioonis ei pruugi autentsus
seisneda tiksnes vormilises vastavuses lahtekontekstile, vaid ka kuraatori,
uurija voi kogukonna tolgenduses.” Autentsus omandab siin performa-
tiivse mootme — see tekib taasesituse, kasutuse ja seostamise kaudu. See ei
tdhenda, et arhiivinduslik autentsus kaotab oma téhtsuse, vaid et digiob-
jekti autentsus voib olla kihtidena esinev néhtus, kus failitase, esitustase
ja tdhendustase voivad erineda, ent vajavad koiki labipaistvat haldamist.
Kokkuvotlikult voib 6elda, et digiobjektide autentsuse kaasaegne kasit-
lus tugineb formaalsele ja normatiivsele raamistikule, institutsionaalsele ja
protsessipdhisele juhtimisele ning vajadusel ka tihendusloome ja konteksti
arvestamisele, eriti kultuuripdrandiga seotud objektide puhul.

Objektiomased ja kontekstipohised autentsuse tunnused

Digitaalsete kultuuripdrandi objektide autentsuse mdaramisel on kesksel
kohal kaks omavahel tihedalt seotud, kuid analiiitiliselt eristatavat kategoo-
riat - objektiomased tunnused ja kontekstipohised tunnused. Esimesed vii-
tavad otseselt digiobjekti enda struktuurile ja sisule, koigele sellele, mida saab
digiobjektis tehniliselt mo6ta, dokumenteerida ja vorrelda. Teised puuduta-
vad aga objekti loomise, kasutamise ja sdilitamise keskkonda, ehk seda, mil-
lised sotsiaalsed, institutsionaalsed ja semantilised seosed objekti raamivad.

Digitaalse autentsuse normatiivses raamistikus, nagu InterPARES ja
PREMIS, eeldatakse, et objekti identiteet ja terviklus on mdistetavad just
ldbi nende kahe kategooria koosmdju. Ilma objektiomaste tunnusteta ei saa

32 Luciana Duranti, “The long-term preservation of accurate and authentic digital data:
the InterPARES Project”, Data Science Journal, 4 (2005),106-118; Duranti, MacNeil, “The
protection of the integrity of electronic records”, 48; Luciana Duranti, Ken Thibodeau,
“The concept of record in interactive, experiential and dynamic environments: the
view of InterPARES”, Archival Science, 6:1 (2006), 13-68 (54); Heather MacNeil, Anne
J. Gilliland-Swetland, “Authenticity task force report”, The long-term preservation of
authentic electronic records: finding of the InterPARES Project, toim Luciana Duranti
(San Miniato: Archilab, 2005), 21.

3 Fiona R. Cameron, “Object-oriented democracies: conceptualising museum col-
lections in networks®, Museum Management and Curatorship, 23:3 (2008), 229-243.
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kinnitada, et dokument on sdilinud terviklikuna ning ilma kontekstiinfota
ei saa usaldusvairselt tuvastada, mis dokument see tildse on.

Objektiomased tunnused on digiobjekti omadused, mis on tuvastata-
vad ja tdendatavad selle bitijada, struktuuri ja sisuliste elementide kaudu.
Sellisteks elementideks on niiteks failivorming ja struktuur, mis maé-
ravad éra selle, kuidas teave on organiseeritud ja millised tarkvaralised
ressursid on selle kasutamiseks vajalikud. Failivorming ja struktuur on
digiobjektide autentsuse seisukohalt kriitilise tahtsusega, sest need maa-
ravad, kuidas objekti saab identifitseerida, moista, kasutada ja siilitada,
ning hinnata, kas seda saab pidada samaks usaldusvéirseks objektiks ka
tulevikus. Kontrollsumma (checksum) on digitaalse objekti bititasandi ter-
vikluse kontrollimise vahend. See on algoritmi abil arvutatud lithikood
(nt SHA-256, MDs), mis tuletatakse faili sisust. Kui fail muutub, muutub
koheselt ka kontrollsumma. Autentsuse seisukohalt on kontrollsummadel
oluline, kuid piiratud roll. Need on vajalikud, aga mitte piisavad autent-
suse tagamiseks. Versioonihaldusteave voimaldab jilgida, dokumentee-
rida ja hallata muudatusi, mis tehakse digitaalsele objektile selle elutstikli
jooksul. Digiarhiivide kontekstis ei ole see pelgalt tehniline t66riist, vaid
autentsuse haldamise kriitiline komponent, kuna see voimaldab toen-
dada, mida on muudetud, millal see toimus, kelle poolt ja miks seda tehti.
Versioonihaldus loob auditijélje, mis toendab, et muudatused tehti kont-
rollitud keskkonnas ja sihipdraselt. Digitaalallkiri ja ajatempel on kaks
olulist mehhanismi, millega saab tugevdada digiobjekti autentsuse, parit-
olu ja tervikluse toendatavust. Neid kasutatakse eelkoige diguslikult voi
administratiivselt tundliku teabe korral, kuid ka kultuuriparandiga seotud
digiarhiivides voivad need méingida olulist rolli, eriti sdilitusahela alguses
voi digiarhiividevahelises andmevahetuses.

Autentsuse seisukohalt tuleb eristada neid omadusi, mille kadumine
tdhendab objekti autentsuse kaotust ja neid, mis on teisese tahtsusega.
See eristus on sageli kontekstitundlik: méne uurija voi asutuse jaoks voib
visuaalne kujundus olla méarav, teise jaoks piisab sisust ja kuupéevast.

Kontekstipohised tunnused annavad vastuse jairgmistele kiisimustele:
kust digiobjekt parineb, miks see loodi ja kuidas see tekkis ning kuidas
seda on kisitletud. Autentsuse seisukohalt on kontekst vihemalt sama olu-
line kui fail ise, kuna just konteksti kaudu saab méaratleda objekti iden-
titeedi ning hinnata, kas selle olemus on siilinud. Annan jargnevalt tile-
vaate olulisematest kontekstipohistest tunnustest. Provenients annab teavet
objekti looja, asutuse ja tookeskkonna kohta, milles see tekkis. Funktsio-
naalne kontekst viitab objekti seosele konkreetse tegevuse, menetluse voi
sindmusega. Arhiivinduslikult vdib see holmata seost fondi voi sarjaga.



Konsa: Digitaalse kultuuripdrandi autentsuse tagamine 139

Kasutusajalugu ja jarelvalveahel (chain of custody) nditavad, kes ja millal
on objektiga tegelenud, kuidas on seda muudetud ning kellele on see kuu-
lunud. Metaandmed ja kirjeldavad andmestikud sisaldavad objekti iden-
tifitseerimist ja tdhendust toetavat teavet (nt MulS-is voi FIS-is sisalduvad
sdiliku kirjed, valdkondlik klassifikatsioon, seotud méarksonad). Teave digi-
arhiivi voi repositooriumi kohta, kus digiobjekte siilitatakse ja kasutatakse
on eriti oluline raamatukogude ja muuseumide puhul. Digiarhiivi kontekst
voib mojutada objekti ligipadsetavust, kditumist ja tdhendusvilju. Objekti
tdhendus voib soltuda sellest, kuidas see on olnud seotud teiste objektide,
narratiivide voi eksponeerimispraktikatega.

Oluline on teadvustada, et kontekstipohiseid tunnuseid ei saa pelgalt
fikseerida, neid tuleb siistemaatiliselt hallata, versioonide kaupa talletada
ning seostada iga séilitustoiminguga. Naiteks metaandmed, mis fikseeri-
vad objekti migratsiooni iihest failiformaadist teise, peavad sdilitama viite
selle muutuse pohjusele, kuupéevale ja vastutavale osapoolele. Vastasel
juhul ei saa tulevikus tdendada, et objekt on séilinud autentsena, isegi kui
selle bittide kontrollsumma ei ole muutunud.

Objektiomased ja kontekstipohised tunnused on omavahel tihedalt seo-
tud. Faili bitijarjestus voib sdilida, kuid kui selle kirjeldavad metaandmed
kaovad voi muutuvad vastuolulisteks, pole enam vdimalik faili autentsust
tdendada. Samuti ei piisa konteksti hoidmisest, kui digiobjekt migreeri-
misega on selle tdhenduslikud omadused kaduma ldinud.

Digiobjektide olulised omadused

Kuna digiobjekte kasutamise ja séilitamise kdigus muudetakse, on kuju-
nenud vajadus méaidratleda ja fikseerida digiobjekti olulised omadused
(significant properties, essential characteristics, essential elements, essence),
mis tuleb igal juhul sdilitada. Digiobjekti oluliste tunnuste kontseptsioon
formuleeriti esmakordselt CEDARS-projekti (1998-2002) kiigus. Olu-
liste tunnustena kasitleti neid tehnilisi, intellektuaalseid ja esteetilisi tun-
nuseid, mis arhiivi voi kogude kuraatori arvates tuleb kindlasti sailitada
pika aja kestel.*

Hedstrom ja Lee mdistsid oluliste tunnuste all digiobjektide omadusi,
mis mojutavad nende kvaliteeti (quality), kasutatavust (usalbility), esita-
mist (rendering) ja kditumist (behavior). Neid omadusi voib grupeerida

3 Gareth Knight, Maureen Pennock, “Data without meaning: establishing the sig-
nificant properties of digital research”, The International Journal of Digital Curation,
4:1 (2009), 159-174 (160). http://www.ijdc.net/index.php/ijdc/article/viewFile/110/87.
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jargnevatesse kategooriatesse: sisu, kontekst (keskkond, kus objekt on loo-
dud), vilimus (nt kujundus, virvus), kditumine (nt interaktiivus, funkt-
sionaalsus) ja struktuur (nt lehekiiljed, l6igud).*

Mitu médratlust rohutab, et objekti olulised omadused tuleb siilitada, et
seda oleks voimalik tulevikus kasutada. Selline definitsioon on ka néiteks
UNESCO-I: digiobjekti elemendid, tunnused ja omadused tuleb séilitada,
et digiobjekti olulist tahendust saaks taasesitada voi see saaks tdita oma
eesmirki.’® Ka teine madratlus rohutab, et digiobjektide tunnused tuleb
sailitada, et tagada objektide kittesaadavus, kasutatavus, tahenduslikkus
ja objektide voime olla tunnistus selle kohta, mida nad on méairaletud
kajastama.”

Seega kuulub digiobjekti oluliste omaduste hulka nii tehnilisi kui ka
sotsiaalseid tunnuseid, kuid mitte koik originaalobjekti omadused ei ole
olulised. Oluline on silmas pidada konkreetse digiobjekti maératletud
kasutajaskonda, kuna olulised omadused soltuvad kasutajast ja kasuta-
mise eesmérgist. Erinevate objektitiitipide ja kontekstide korral on need
erinevad ja nende méaratlemisel on vaja arvestada jargmiseid asjaolusid:

- sdilitava institutsiooni eesmargid;

- huvigruppide ndudmised;

- objekti titip;

- diguslikud aspektid;

- institutsiooni voimekus.

Huvigrupid véivad olla erinevad ja moodustuvad digiobjekti praegustest
ja tulevastest kasutajatest:

- digiobjekti looja, kes 16i objekti, naiteks avaldamiseks kirjutatud
artikkel, Facebooki laetud foto, et tdita suhteliselt lithiajaline spet-
siifiline eesmark;

- mdidratletud kasutajaskond, kes kasutab digiobjekti info hankimi-
seks, edasiseks uurimiseks jne;

- Opetajad ja dppejoud, kes kasutavad digiobjekti dpetamisel;

% Margaret Hedstrom, Christopher A. Lee, “Significant properties of digital objects:

definitions, applications, implications”, Proceedings of the DLM-Forum, (2002), 218-227
(218). https://ils.unc.edu/callee/sigprops_dlm2002.pdf.

% Guidelines for the preservation of digital heritage. Prepared by the Natio-
nal Library of Australia (Paris: UNESCO, 2003), 157-158. unesdoc.unesco.org/
images/0013/001300/130071¢.pdf.

3 Stephen Grace, Gareth Knight, Lynne Montague, InSPECT final report (London:
King’s College London, 2009), 3. www.significantproperties.org.uk/inspect-finalreport.pdf.
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- institutsioon, kus soovitakse sdilitada autentset objekti.*®

Eri huvigruppide noudmised digiobjekti funktsionaalsusele on erinevad ja
need voivad aja jooksul muutuda. Digiobjekti olulised tunnused peavadki
olema mairatud lahtudes kasutajate vajadustest, mitte néiteks digiobjekti
tehnilistest omadustest.” Objekte on erinevat tiiiipi ja objekti looja voib
valikul 1ahtuda nii oma eelistustest, kattesaadavast tarkvarast kui ka voi-
malikust auditooriumist, kellele objekt on suunatud. Niiteks ettekanne
voib olla kirjutatud nii e-kirjana kui ka tekstidokumendina, kuid neil on
tthised tunnused (tekst ja selle esitamise viis), kuid e-kiri nduab tdienda-
vaid omadusi kirja saaja fikseerimiseks.

Oluliste omaduste sédilitamine voib olla digusaktidega piiratud, mis-
tottu pole voimalik sdilitada kéiki olulisi tunnuseid. Naiteks voib artikkel
sisaldada teksti ja kujutisi, millede autoridigus kuulub teksti loojale, aga
artikli vorming ja tiipograafia kuulub viljaandjale ja neid ei voi reprodut-
seerida. Oluliste omaduste séilitamine sdltub ka olemasolevatest rahalis-
test ja tehnilistest voimalustest.

Oluliste omaduste méiratlemine on otsustava tiahtsusega digiobjektide
sailitusmeetodite valikul. Kui me teame, millised on need omadused, mis
peavad siilitamise kestel alles jadma, siis saame valida ka vastavad mee-
todid. Vilja on tootatud erinevate digiobjektide (nt struktureeritud teks-
tidokumendid, digitaalsed audiofailid, rasterkujutised, vektorkujutised,
e-kirjad, videofailid, tarkvara, e-6piobjektid, veebilehed) oluliste omaduste
nimekirju. Need loetelud keskenduvad digiobjektide tehnilistele tunnus-
tele, kuid nende tunnuste tdhendus jaab harilikult tipsemalt méaratle-
mata. See on aga kindlasti teave, mis peab sisalduma vastavas esitusinfos,
et madratletud kasutaja suudaks taastada digiobjekti olulised omadused.*’
Digiobjekti olulised omadused on osaliselt seotud objekti autentsusega ja
eriti selle plisimisega digiobjektide muutmisel.

OAIS mudelis otseselt digiobjektide olulistest omadusest juttu ei ole,
selle asemel tuuakse sisse infotunnuse (information property) moiste.
Soltuvalt kontekstist voib infotunnuse ja digiobjekti oluliste omaduste
moisted kattuda. Infotunnused on see osa sisuinfost, mida iseloomustatakse

3% Gareth Knight, Maureen Pennock, “Data without meaning: establishing the sig-
nificant properties of digital research”, The International Journal of Digital Curation,
4:1 (2009), 159-174 (162). http://www.ijdc.net/index.php/ijdc/article/viewFile/110/87.

¥ Nick Del Pozo, Andrew Stawowczyk Long, David Pearson, ““Land of the lost™ a
discussion of what can be preserved through digital preservation”, Library Hi Tech, 28:2
(2010), 290-300 (293).

40 David Giaretta, Advanced digital preservation (Berlin, Heidelberg: Springer, 2011), 217.
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infotunnuse kirjelduses (information property description). Teatud osa
sisuinfost, mis sisaldub sisuinfo objektis (content data object) ja selle esi-
tusinfos, kirjeldatakse mingil spetsiifilisel pohjusel eraldi. Infotunnuste
kirjeldused on olulised, kui digiobjekte migreeritakse. OAIS soovitabki
médratleda transformatsioonilise infotunnuse (transformational infor-
mation property). Tegemist on info omadusega, mille sdilitamist peetakse
hédavajalikuks, kuid mis ei ole piisav kinnitamaks, et mittepdorduva trans-
formatsiooni kdigus on sisuinfo sdilinud adekvaatsel kujul. See on oluline
omadus info autentsuse mairatlemisel. Selline infotunnus séltub esitus-
infost, sealhulgas ka semantilisest infost (semantic information), mis néi-
tab seda, kuidas info on kodeeritud ja mida see tdhendab. Digiobjektide
autentsuse kohta esitab info objekti looja voi teabe tileandja digihoidlasse
voi -arhiivi tileandmise kdigus. See teave moodustab osa sdilituskirjeldu-
sinfost (PDI). Arhiiv hoiab, uuendab ja vastavalt vajadusele tdiendab seda
teavet. Info looja voib esitada voi ka arhiiv ise luua infotunnuste kirjel-
dused nende infotunnuste kohta, mille sdilitamine on oluline. Infotun-
nuste kirjeldused moodustavad osa péritoluinfost (provenance informa-
tion), nditeks EPUB-vormingus digiraamat, mis lugeri ekraanil esitatakse
tavapdraste raamatulehekiilgedena koos tekstiloikude, pealkirjade, ddriste,
lehekiiljenumbritega jms. Tekst koosneb tihtedest, numbritest ja kirjava-
hemirkidest, mis on organiseeritud sonadeks ja lauseteks. Kui me loeme
infotunnusteks sonad, kirjavahemérgid ja loike eraldavad mérgid, siis
selle digiraamatu faili migreerimisel voivad muud vorminguosad minna
kaduma, aga e-raamat loetakse endiselt autentseks. Infotunnuse kirjeldu-
sed oleksid sellisel juhul “l6igu médratlejad” ning “sonu ja kirjavahemarke
viljendavad margid”.

Sdilitamisstrateegiate moju digiobjektide autentsusele

Digitaalse kultuuriparandi autentsuse tagamine eeldab lisaks objekti ja
selle konteksti tundmisele ka labiméeldud, pikaajalisele kestlikkusele suu-
natud sdilitamise strateegiaid. Erinevalt mittedigitaalsetest objektidest ei
seisne digiobjekti sdilitamine tiksnes selle olemasolu tagamises, vaid hol-
mab aktiivset ja korduvat sekkumist, mis seisneb néiteks vormingu uuen-
damises, andmekandjate vahetuses, kontrollis jms. Iga selline sekkumine
voib mojutada objekti autentsust, olgu siis biti tasandil voi tahenduse ja
kditumise tasandil.

4 Margaret Hedstrom, “Digital Preservation: A Time Bomb for Digital Libraries”,
Computers and the Humanities 31:3 (1997), 189-202.
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Kbige otsesem viis digiobjekti tervikluse tagamiseks on bititasandi sdi-
litamine ehk failide hoidmine muutmata kujul koos nende kontrollsumma
salvestamise ja perioodilise iilevaatusega. Kontrollsumma, nditeks SHA-
256 algoritmil pohinev véddrtus, voimaldab tuvastada, kas faili bittides on
aja jooksul toimunud soovimatuid muutusi. Selline faili muutumatuse
kontroll on koigi digiarhiivide elementaarne usaldusvédarsuse tagamise
mehhanism. Sellise lahenemise puhul eeldatakse, et kui kontrollsumma
kehtib, on objekt terviklik ja seega ka autentne oma struktuurilisel tasan-
dil. Siiski ei saa sellest jareldada, et objekt on ka semantiliselt voi funkt-
sionaalselt autentne. Eriti kultuuripdrandi objektide puhul v6ib juhtuda,
et sdilitatakse kiill identne fail, kuid selle kasutamise kontekst, seotud kir-
jeldused voi funktsionaalsus on kadunud.*?

Seetdttu peab bititasandi sdilitamine olema seotud metaandmete hal-
duse ja sdilitusahela jalgimisega. Enamikes professionaalsetes séilitussiis-
teemides (nt DSpace, Rosetta, Archivematica) on muutumatuse kontroll
integreeritud auditilogidesse, kuid selle tohusus soltub sdilituskeskkonna
jarjepidevusest ja dokumenteerimisest. Bitijadade muutumatuna hoidmine
ei ole tildjuhul sobiv strateegia digiobjektide pikaajaliseks séilitamiseks,
kuna probleem on digiobjekti soltuvuses konkreetsest riist- ja tarkvarast.

Migreerimine (migration) on koige laialdasemalt kasutatav meetod,
et pidada sammu pidevalt muutuva tehnoloogiaga. See tdhendab digiob-
jektide tilekandmist iithest riist- voi tarkvara keskkonnast teise, kusjuures
vajaduse korral digiobjekte ka muudetakse. Migratsiooni kasuks rdédgib
asjaolu, et tehnoloogilised platvormid vananevad ja failivormingud véivad
muutuda loetamatuks, kui neid ei uuendata.** Migratsioon on aga autent-
suse seisukohalt kiillaltki problemaatiline sekkumine, kuna sellega kaas-
neb alati voimalus, et objekti olulised omadused muutuvad v6i kaovad.
Seda eriti siis, kui tegemist on keerukate voi mitmekihiliste objektidega
(nt vektorgraafika, multimeedia, hiiperlinkidega tekstid).

Oluline on, et iga migratsioon oleks tagasiulatuvalt auditeeritav. Uheks
praktikaks on eelnevalt médratleda objekti olulised omadused ning kasu-
tada migreerimisjargseid kontrollimeetmeid, et hinnata, kas need omadu-
sed on sdilinud. Muuseumides ja raamatukogudes, kus objektide visuaalne
ja tahenduslik terviklikkus on sageli madrav, peab migratsiooniga kaasnema

4 (Clifford Lynch, “Authenticity and Integrity in the Digital Environment: An Explo-
ratory Analysis of the Central Role of Trust”, Authenticity in a Digital Environment
(Washington, D.C.: Council on Library and Information Resources, 2000), 32-50 (41).
http://www.clir.org/pubs/reports/pubg2/lynch.html.

4 Digital Preservation Coalition, ,,Preservation action®, Digital Preservation Handbook,
2nd Edition (Digital Preservation Coalition, 2015). https://www.dpconline.org/handbook.
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ka kasutajapoolne valideerimine, nditeks kuraator voi spetsialist kinnitab,
et objekt on sdilinud tadhendust omaval kujul.

Migreerimise korval on emuleerimine (emulation) teine suur meeto-
dite rithm, mida kasutatakse digiobjektide sdilitamisel. Emuleerimine
tdhendab tihe andmetd6tlussiisteemi jaljendamist teisega nii, et see votab
vastu samu andmeid ja annab to6tlemise jarel samu tulemusi. Emuleeri-
misel séilitatakse digiobjekt selle algsel kujul, nagu see on loodud.** See
tdhendab, et tulevikus taasesitatakse objekt koos virtuaalse keskkonnaga
(nt operatsioonisiisteem, tarkvaraversioon, brauser), milles see algselt t66-
tas. Emuleerimise meetod peab tagama selle digiobjekti esitamiseks vaja-
liku tarkvarasiisteemi olemasolu siis, kui digiobjekti soovitakse kasutada.

Emulatsioon voimaldab séilitada objekte nende esialgsel kditumistasan-
dil, mis on oluline niiteks interaktiivsete meediumite, multimeedia ins-
tallatsioonide voi veebilehtede puhul. Kiill aga néuab emulatsioon tépset
keskkonna dokumenteerimist (sh stisteeminduded, seosed), turvalist fai-
lide ja failististeemide sdilitamist ning joudluse ja kasutajaliidese usaldus-
védrset replikatsiooni. Autentsuse seisukohalt voimaldab emulatsioon séi-
litada objekti ehedust mitte ainult failitasandil, vaid ka selle tunnetuslikus
ja interaktsioonilises mottes. Seetdttu peetakse emulatsiooni eriti sobivaks
kultuuripirandiga seotud keerukamate objektide puhul.*®

Autentsuse tagamiseks on oluline ka digiobjekti versioonide siilitamine:
iga kord, kui objekti muudetakse (nt vormingumuutuse voi metaandmete
lisamise kdigus), tuleb siilitada eelmine versioon v6i vahemalt selle vord-
lusvairtused. See voimaldab kontrollida, kas objekti esialgne tahendus
voi struktuur on sdilinud ka hilisemates versioonides. Sarnane funktsioon
on geograafiliselt hajutatud varundusel ja torkekindlal sailitusloogikal (nt
LOCKSS - Lots of Copies Keep Stuft Safe), mis aitavad viltida andmekadu
ja tihtlasi vdimaldavad versioonidevahelist verifitseerimist.*® Arhiivindusli-
kust vaatenurgast on see lahenemine kooskélas autentsuse kui séilitusahela
omadusega - iga muudatus peab olema jalgitav, pohjendatud ja taastatav.

Digitaalse autentsuse seisukohalt on maarav digiobjektide muutmis-
kaitse ja juurdepdasuhalduse strateegia. Kui objektidele on avatud ligipaas
ilma piiranguteta, suureneb risk, et neid muudetakse tahtlikult voi koge-
mata. Seetottu rakendatakse arhiivides ja raamatukogudes ainukirjutus-
mélusid (Write-once-read-many, WORM), auditeeritavat logimist (kes,

4 TJeff Rothenberg, “Ensuring the Longevity of Digital Documents”, Scientific Ameri-
can, 272:1 (1995), 42—47.

4 Dene Grigar, Stuart Moulthrop, Traversals: The Use of Preservation Through Emula-
tion in Born-Digital Literature (Cambridge: MIT Press, 2017), 23-31.

46 LOCKSS Programme, Stanford University Libraries, https://www.lockss.org.
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millal ja mida vaatas voi muutis), digiallkirjastamist voi digitaalseid pit-
sereid, po6rdumatu arhiivimise protokolle (nt objekti lukustamine pérast
sailitamist). Kombineerituna tugeva autentimise (nt sertifikaadid) ja sdili-
tusahela dokumentatsiooniga voimaldavad need strateegiad hoida objekti
puutumatuna nii bititasandil kui institutsionaalses mottes.*”

Kokkuvdttes tuleb digitaalse kultuuripdrandi autentsuse siilitamisel
kaaluda erinevaid strateegiad vahel, st teha kompromisse praktilisuse,
autentsuse taseme ja ressursside olemasolu vahel. Iga séilitusstrateegia
mojutab tihel voi teisel viisil objekti autentsust. Digiobjektide autentsuse
sailitamine ei ole tiksnes teoreetiline voi tehniline probleem, vaid eelkoige
institutsionaalne praktika, mis soltub ressurssidest, padevusest ja organi-
satsioonikultuurist.

Digiobjektide autentsuse tagamine Eesti mdluasutustes

Eestis tegeleb dokumendipédrandi kogumise ja sdilitamisega peamiselt
Rahvusarhiiv, mille alliiksusena tegutseva digitaalarhiivi pohiiilesanne on
digitaalarhivaalide kogumine, sdilitamine, neile juurdepdisu voimaldamine
ja kasutamise korraldamine.”® Autentsuse tagamine on sealsete t60protses-
side keskmes, sest digitaalseid arhivaale saab kasutada teadusliku uurimis-
t60, juriidiliste toendite voi kultuurimalu alusmaterjalina ainult juhul, kui
nende paritolu, terviklus ja késitlemisahel on tdendatavad. Rahvusarhiivi
késitluses ei tahenda autentsus iiksnes faili puutumata olekut, vaid kogu
organisatsioonilise ja tehnilise raamistikuga loodud usaldusvaérsust, mis
hélmab nii bititasandi terviklust, metaandmete ja konteksti fikseerimist
kui ka siilitusprotsesside labipaistvat dokumenteerimist.

Rahvusarhiivi digitaalarhiiv tugineb rahvusvahelistele standarditele.
Alusmudeliks on OAIS (Open Archival Information System, ISO 14721),
mis médratleb siisteemi pohikomponendid (vastuvoétt, hoid, juurdepéis)
ning infopakettide loogika (SIP*’, AIP*’, DIP*'). OAIS-i korval rakendatakse
PREMIS-mudelit, mis mddrab, milliseid sdilitustegevuste metaandmeid

4 PREMIS Data Dictionary, Version 3.0 (Washington, D.C.: Library of Congress,
2015). https://www.loc.gov/standards/premis/v3/premis-3-o-datadictionary-only.pdf.
4 Rahvusarhiiv, Digitaalarhiivi pohimddrus (2022). https://www.ra.ee/wp-content/
uploads/2023/01/Digitaalarhiivi-pohimaarus.pdf.

4 Vastuvotu infopakett — kontseptuaalne infohulk (mitte futsiline kapseldatud
fail), mis ithe tileandmise- vastuvotu kdigus tileandjalt digitaalarhiivi edastatakse (ingl
Submission Information Package).

0 Sailituspakett, mis sisaldab digiinfo tagatisfaile (ingl Archival Information Package).
51 Kasutuspakett - juurdepaisu kontseptuaalne infopakett, sisaldab ainese kasutusfaile
ja/voi arhiivikirjeldust (ingl Dissemination Information Package).
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tuleb talletada, et sdilitusahel oleks auditeeritav. Lisaks jargitakse ISO
16363 pohimotteid, mis kirjeldavad usaldusvdérse digitaalarhiivi hinda-
miskriteeriume. Kohaliku infoturbe raamistikuna ei kasutata enam ISKE
etalonturbestisteemi, vaid seda asendab E-ITS (Eesti infoturbe standard),
mis on hetkel rakendamisel. E-ITS-i audit on osaliselt kaimas, kuid selle
pohimotteid saab juba praegu késitada digiarhiivi autentsuse ja tervikluse
tagamisel kohaldatavana.*

Autentsuse alus luuakse juba enne, kui digiobjektid jouavad arhiivi.
Rahvusarhiiv on rohutanud, et koige olulisem on nouetele vastav doku-
mendihaldus arhiivimoodustaja juures. Kui asutus kasutab korrektset
dokumendihaldustarkvara, mis tagab kasutajate autentimise, toimingute
logimise ja dokumentide tervikluse, on voimalik tileandmisel sdilitada ka
usaldusvéddrne provenients. Digiallkiri ja ajatempel voivad seda tdiendada,
kuid ei asenda siisteemset dokumendihaldust.

Digiobjektide vastuvott toimub SIP-pakettidena, mis peavad sisaldama
nii objekte kui ka metaandmeid vastavalt dokumenteeritud andmemude-
lile. Vastuvotul genereeritakse igale failile kontrollsumma, mis salvesta-
takse metaandmetesse ja mida kasutatakse hiljem regulaarselt failide ter-
vikluse kontrolliks. Provenientsi kirjeldus seob objekti loomiskonteksti
jaloovutajaga, administratiivsed metaandmed dokumenteerivad digused
ja kasutustingimused, tehnilised metaandmed annavad iilevaate failivor-
mingutest ning tegevuste metaandmed dokumenteerivad koik arhiivi sees
tehtud operatsioonid (nt migratsioon, teisendamine). Nimetatud toimin-
gud tagavad, et sdilitusahel on hiljem téielikult auditeeritav.

Rahvusarhiiv kasutab migreerimisstrateegiat, mille kohaselt hoitakse
objekte pikaajaliselt sobivates séilitusvormingutes, niiteks PDF/A, TIFF,
PNG, WAV voi MPEG-4. Selleks on koostatud arhiivivormingute loe-
telu, mida ajakohastatakse regulaarselt, jalgides rahvusvahelist praktikat.
Vajadusel viiakse labi massmigratsioonid, mille kdigus teisendatakse fai-
lid uutesse sobivatesse vormingutesse. Seejuures dokumenteeritakse koik
toimingud, et tagada failide sisu ja kasutatavuse sdilimine ka tehnoloogia
arenedes. Fuiisilisel tasandil rakendatakse dubleerimist, arhivaalid sdili-
tatakse vahemalt kahel koopial geograafiliselt eraldatud kohtades, hetkel
online kettamassiivides ja magnetlintidel. Kandjate terviklust kontrolli-
takse, vigased koopiad asendatakse ja kdik toimingud logitakse. See vilis-
tab nii andmekao kui ka lugemistehnoloogia kadumisest tingitud riskid.

52 “Eesti Infoturbestandard E-ITS”, Riigi Infosiisteemi Amet, https://eits.ria.ee/
(22.11.2025).
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Autentsuse tagamisel on oluline ka rollide ja vastutuste jaotus. Rahvus-
arhiivi siisteemis on selgelt méaratletud rollid (vastuvdtuhaldur, hoiuhal-
dur, administraator, séilitamise planeerija jt), et vlistada huvide konfliktid
ja tagada nelja silma pohimaote kriitiliste toimingute puhul. Koik tegevused
logitakse muutmiskindlasse auditististeemi, kus on fikseeritud, kes mida
tegi, millal ja millise to6vahendiga.

Rahvusarhiivi digitaalse arhiveerimise analiiiis rohutas, et kuigi Rah-
vusarhiivi sisemine siisteem on rahvusvaheliselt eeskujulik, on suure-
mad probleemid arhiivimoodustajate juures: metaandmete puudulikkus,
failide paritolu ebamaiérasus ja killustatud dokumendihaldussiisteemid
raskendavad autentsuse tdendamist. Analiiiis soovitas vihendada doku-
mendihaldussiisteemide hulka ning ajakohastada arhiiviseadust ja arhii-
vieeskirja, et autentsuse moiste ja tingimused oleks digusraamistikus sel-
gemalt médratletud.”

Kokkuvottes moodustab Rahvusarhiivi autentsuse tagamise siisteem
mitmekihilise terviku: bititasandi kontroll (kontrollsummad, koopiad),
sisutasandi kontekst (provenients, metaandmed, iilleandmise dokumen-
tatsioon), protsesside labipaistvus (tegevuste logid, auditeeritav migrat-
sioon) ja institutsionaalne raamistik (OAIS, PREMIS, ISO 16363, ISKE).

Muuseumide infosiisteem MulS on veebipdhine keskkond, mida kasu-
tatakse muuseumikogude iile arvestuse pidamiseks ja nende haldamiseks.
MulS-i kaudu tehakse muuseumidesse koondatud teave kittesaadavaks
nii erialaspetsialistidele kui ka koigile teistele huvilistele. MulS on Eesti
muuseumide keskne andmekogu koos tooliidese ja avaliku veebiportaa-
liga, selle koosseisu kuulub ka digihoidla, kuhu voetakse pikaajalisele
sailitamisele digitaalsed failid (digikujutised ja digitaalsed museaalid).
Vastutav tootleja on Muinsuskaitseamet, teenuse tehniline osutaja Registrite
ja Infosiisteemide Keskus (RIK). MulS-i eesmérk on tihtlustatud arvelevott,
toimingute elektrooniline registreerimine ning andmete avalikustamine.
Digiobjektide autentsust toetavad nii haldus- kui tehnilised kontrollid (sh
turbenduded kaideldavusele, terviklusele, konfidentsiaalsusele). MulS-is
on museaali kirjed seotud alusdokumentidega (nt omandamisotsused,
viljaarvamise otsused, eksperthinnangud), mis aitab kinnitada péritolu
ja toimingute juriidilise raamistiku ning hinnata autentsust.

MulS-is kirjeldatakse objekte mitmel tasandil (sh olemus, materjal,
tehnika, seisund, dateering). MulS-i avalikus vaates nieb eeskitt sisu

3 AS PricewaterhouseCoopers Advisors, Digitaalse arhiveerimise terviklik analiiis.
Loépparuanne (2016). https://www.ra.ee/wp-content/uploads/2016/12/digianalyys_
pwc2016.pdf.
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kirjeldavaid vélju, kuid administratiivsed ja toimingutele viitavad valjad ei
ole reeglina avalikud ja need jadavad sisekasutuse auditijaljeks. MulS logib
andmete esitamist ja paringuid ning kasutajadiguste andmist ja dravotmist.
See loob kontrolljilje, mis on autentsuse hindamisel keskne (kes mida tegi,
millal ja mis alusel). Andmete esitajad tuvastatakse korge turvalisusega
vahenditega (ID-kaart, Mobiil-ID, Smart-ID). Juurdepédasupiirangud on
madratletud: automaatselt piiratakse néiteks andmeandja isikuandmeid,
teoste piisiasukohta ning ostuhinda, muud piirangud saab kehtestada muu-
seumi juht vastava taotluse alusel. Nii tekib kontrollitav vastutus (accoun-
tability), mis on autentsuse tagamise institutsionaalseks eelduseks.

MulS digihoidla rakendab digitaalse séilitamise protsessis nii aktiiv-
kui ka passiivsdilituse pohimoétteid.”* Digitaalsete objektide vastuvotul
tuvastatakse ja tdiendatakse metaandmeid ning luuakse kasutuspaketid,
sealhulgas pisipildid. Uhe museaali kohta voib olla seotud mitu digitaalset
objekti. Digiteerimisel luuakse eraldi siilituskoopia (tavaliselt TIFF-for-
maadis) ja kasutuskoopia (nt JPEG-formaadis). MulS-i arhiveerimisfunkt-
sioon on suunatud eelkoige séilituskoopia pikaajalisele talletamisele ning
selle tervikluse ja autentsuse séilitamisele.

Avalikule kasutajale esitatakse digitaalsed objektid vastavalt 6igusli-
kele piirangutele: autoridiguste, isikuandmete v6i muude kitsenduste kor-
ral on ndhtav tiksnes pisipilt, samas kui piiranguteta objektid muutuvad
avalikult kittesaadavaks parast museaali arvelevotu kinnitamist. Selline
lahendus eristab selgelt avalikku esitamist, mille eesmérk on kasutatavus
ja usaldus, ning séilituskoopiat, mis toimib digitaalse objekti autentsuse
tdendusmaterjalina.

Kokkuvdttes toetub MulS-i autentsuse tagamise siisteem institutsio-
naalsele vastutusele (MKA/RIK rollid ja turvapoliitikad), protsessikontrol-
lile (standarditud vastuvotutee ja metaandmed), tehnilistele lahendustele
(digihoidla aktiiv-/passiivkiht, AIP/DIP, tagatisfailid) ning ldbipaistvale
auditijaljele (logid, alusdokumendid, tugev autentimine). See kombinat-
sioon annab usutava tdenduse, et avalikus vaates nahtav fail on see, mis ta
viidab end olevat - ja selle taustal on olemas kontrollitav, kordus- ja tile-
vaatlik séilitusahel.

Eesti MAR-sektori digipoorde areng on olnud kiire, kuid ebaiihtlane.
Asutused seisavad silmitsi sarnaste katsumustega: objekti autentsuse

5t Kiesolevas artiklis kasutatakse moisteid aktiiv- ja passiivsdilitus funktsionaalsete
kihtidena digitaalse sdilitamise protsessis, eristamaks kasutatavusele ja
kontekstualiseerimisele suunatud tegevusi bititasemel sédilitamisest ja autentsuse
tagamisest.
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tdendamine pikaajalisel sdilitamisel, metaandmete jarjepidevus, siistee-
mide migratsioon ja kasutajapohine tahendusloome.

Digitaalse kultuuripdrandi autentsuse hindamise raskused

Digiobjektide autentsuse sdilitamine on kultuuripdrandiga seotud digi-
arhiivides ndiliselt tehniline kiisimus, kuid praktikas on see sageli vdar-
tuspohine, kontekstitundlik ja epistemoloogiliselt keerukaks tegevus. Kui
arhiivinduse klassikaline autentsuse méiste lahtub objekti identiteedist ja
terviklusest kui tdenduspadevuse eeltingimustest, siis kultuuriparandi
valdkonnas tuleb arvestada lisaks objekti mitmetahenduslikkuse, loovuse,
institutsionaalse tolgenduse ning kasutajate ootustega.

Kultuuripdrandi digiarhiivide objektid ei ole pelgalt dokumendid klas-
sikalises arhiivinduslikus mottes, vaid need vdivad olla ka interpretatsioo-
nilised, protsessipohised voi interaktsioonil pohinevad. Selliste objektide
puhul ei ole alati voimalik, ega ka mottekas tipselt miédrata, milline nende
konkreetne olek on autentne. Selliste objektide ndidetena voib tuua vir-
tuaalndituse, mille digiobjekte muudetakse igal eksponeerimisel voi kon-
serveerimisprotsessi dokumentatsiooni, mis muutub koos projekti edene-
misega. Helisalvestiste korral kasutatakse sagedasti uusversiooni loomist
voi heli puhastamist, mis muudab kiill heli puhtamaks, kuid samas eemal-
dab ajaloolise tekstuuri. Kdige selle tulemusena vdib autentsus osutuda no
litkuvaks sihtmargiks. Kiisimus ei ole ainult “kas see objekt on ehtne”, vaid
ka “millise tahenduseversiooni suhtes see on ehtne”. Selline olukord seab
kahtluse alla traditsioonilise késitluse, mille kohaselt autentsus on objekti
staatiline omadus.

Teine probleemidering ilmneb seoses tehnilise ja kultuurilise autent-
susega. Digiarhiivides kasutatavad tehnilised sdilitusmehhanismid, nagu
kontrollsummad, digiallkirjad ja standardiseeritud failivormingud, voi-
maldavad tuvastada, kas digitaalne objekt on bititasandil muutmata. Need
mehhanismid tagavad arhivaari seisukohast objekti tehnilise autentsuse,
kuid ei ole enamasti kasutajale vahetult mdistetavad ega tolgendatavad.
Seetottu ei lahtu kasutaja digitaalse objekti hindamisel tehnilistest kont-
rollmehhanismidest, vaid teeb oma jareldused muude, talle arusaadava-
mate tunnuste alusel, nagu visuaalne esitlus, kirjeldav kontekst ja seosed
teiste objektidega. Sellises olukorras voib tehniliselt autentne, kuid kon-
tekstualiseerimata digitaalne fail tunduda kasutajale moonutatud, eba-
piisav voi isegi “tadhenduseta”. Samuti voib originaalist tuletatud derivaat
tunduda veenvam voi autentsem tdnu paremale esitusele voi sellega kaas-
nevale narratiivsele taustale. Kasutaja vaates ei pruugi olla oluline, kas fail
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on identne originaaliga, vaid see, kas fail on esitletud arusaadavalt, 1dbi-
paistvalt ja kontekstitundlikult. Seega voib autentsus tdhendada kasuta-
jale ka usutavat lavastust voi rekonstruktsiooni (nt interaktiivne simulat-
sioon). Sellises kasitluses on autentsus performatiivne kvaliteet - midagi,
mis toimub labi taasesituse. See ei vélista arhiivinduslikku autentsust, kuid
nouab selle tdiendamist.

Autentsus on tihedalt seotud usaldusega (trust). Kasutajate usaldus
on sageli seotud institutsiooni mainega, mitte niivord konkreetse tehni-
lise protsessiga.” See viitab autentsusele kui usaldussuhtele, kus tehniline
toend ei pruugi kattuda sotsiaalse voi kultuurilise veendumusega. Autent-
sus pole ainult objekti omadus, vaid suhe objekti, sdilitaja ja kasutaja vahel.
Klassikalised autentsuse méaratlused rohutavad, et objektid peavad olema
tdepoolest need, milleks neid vdidetakse. Sellest tuleneb aga kiisimus, kes
ja millises protsessis kinnitab voi tunnustab digitaalse objekti autentsust
ning millisel hetkel see otsus kehtestatakse.

Autentsuse hindamisel ja tagamisel on oluline ka institutsionaalne
voimekus. MAR-sektori analiiiisid on ndidanud, et digihalduse ja kont-
rollmehhanismide kasutus on asutuste 16ikes ebaiihtlane — suurematel
asutustel on tavaliselt vélja arendatud kontrollsummade ja sdilitusahela
toovood, kuid vdiksemates muuseumides ja raamatukogudes voivad need
olla osaliselt rakendatud, ebaregulaarsed voi katta tiksnes osa sdilitusahe-
last. See ei tihenda, et voimekus puudub kogu sektoris, vaid praktika on
heterogeenne ja soltub ressursist, tehnilistest vahenditest ja koolitusest.
Autentsuse haldamine nduab standardiseeritud, kuid paindlikke t66vooge
ja asjakohast koolitust nii konservaatoritele, kuraatoritele kui ka infosiis-
teemide haldajatele.

Kokkuvéte

Digiajastul tekib titha rohkem digitaalsel kujul loodud kultuuripdrandit,
mida tuleb siilitada. Sellise parandi autentsuse tagamine on keerukas,
kuna objekti identiteet, terviklus ja tdhendus on kergesti muudetavad

5 Clifford Lynch, “Authenticity and Integrity in the Digital Environment: An Explo-
ratory Analysis of the Central Role of Trust”, Authenticity in a Digital Environment
(Washington, D.C.: Council on Library and Information Resources, 2000), 3250 (41).
http://www.clir.org/pubs/reports/pubg2/lynch.html; RLG/OCLC Working Group on
Digital Archive Attributes, Trusted digital repositories: attributes and responsibilities
(Mountain View, CA: Research Libraries Group, 2002); RLG-NARA task force on
digital repository certification, Trustworthy repositories audit & certification: criteria
and checklist (Chicago: Center for Research Libraries, 2007), www.crl.edu/PDF/trac.pdf;
http://www.crl.edu/sites/default/files/d6/attachments/pages/trac_o.pdf.
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ning klassikalised arhiivinduslikud késitlused vajavad olulist tdiiendamist.
Digikeskkonnas ei tulene autentsus mitte objekti puutumatust fiiiisilisest
kandjast, vaid institutsionaalsetest praktikast, sailitusahelast ja metaand-
metest. See muudab autentsuse kiisimuse vihem staatiliseks omaduseks ja
rohkem protsessiks, mis eeldab labipaistvat juhtimist. Digitaalse autent-
suse kitsimus kultuuripiarandiga seotud digiarhiivides on ithtaegu nii teh-
niline, institutsionaalne kui kultuuriline. Artiklis naitasin, et traditsioo-
niliselt arhiivindusest parinev autentsuse kontseptsioon, mis keskendub
objekti identiteedile ja terviklusele on digitaalkeskkonnas saanud juurde
uusi aspekte, mis ulatuvad failistruktuurist kuni kasutajaootuste ja semioo-
tilise tolgendusteni. Seetdttu on vajadus kisitleda autentsust mitte ithtse
kvaliteedina, vaid mitmetasandilise ja kontekstitundliku siisteemina, kus
fail, kontekst, kasutus ja institutsiooniline raamistik moodustavad iihtse,
kuid mitte 16pliku téendusahela.

Kultuuriparandi digiarhiivides ei tdhenda autentsus tiksnes bititasandi
voi failistruktuuri sdilimist, vaid ka kultuurilise tdhenduse ja konteksti
sdilimist. Kuraatorid, kogukonnad ja kasutajad loovad autentsust labi
kasutuse, esitluse ja tolgenduse. Selline ldhenemine nihutab autentsuse
kontseptsiooni ldhemale usaldusvairsusele ja epistemoloogilisele 14bi-
paistvusele: oluline pole ainult see, kas objekt on tehniliselt muutumatu,
vaid ka see, kas teda saab usaldada kui teadlikult hallatud ja tdhendusli-
kult kestvat artefakti.

See uudne autentsuse kisitlus ei piirdu tiksnes digiobjektidega. Samad
pohimétted, labipaistev dokumenteerimine, kontekstitundlik haldus ja
tdhenduslik sdilitamine, on rakendatavad ka mittedigitaalsete kultuu-
riparandi objektide autentsuse puhul. Olgu tegemist arhiividokumendi,
museaali voi kunstiteosega, autentsuse tagamine eeldab {iha enam tead-
likku ja reflektiivset lahenemist, mis arvestab lisaks objekti fuiiisilisele sei-
sundile ka selle tdhenduslikku rolli kultuurilises ja institutsionaalses raa-
mistikus. Seega voib digiobjektide autentsuse iimbermdtestamine avada
uusi voimalusi kogu kultuuriparandi labipaistvamaks ja kasutajakeskse-
maks sdilitamiseks.
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ABSTRACT: Ensuring the authenticity of digital cultural heritage

This article examines the concept of authenticity in the preservation of
digital cultural heritage, arguing that authenticity in digital environments
cannot be reduced to technical fixity or bit-level integrity alone. Drawing
on archival theory, international standards, and developments in digital
preservation, the study traces the historical evolution of authenticity from
provenance- and object-based criteria toward institutional, procedural,
and context-dependent models. Particular attention is paid to the layered
nature of digital objects—physical, logical, and conceptual—and to the role
of metadata, preservation workflows, and documented chains of custody
in sustaining authenticity over time.

The article further demonstrates that authenticity in digital cultural
heritage operates simultaneously on technical, institutional, and cultural
levels. While archival systems rely on formal mechanisms such as check-
sums, controlled workflows, and standardised metadata, users often assess
authenticity through contextual clarity, narrative coherence, and institu-
tional trust rather than through technical evidence. This divergence high-
lights authenticity as a relational and performative quality, shaped by inter-
actions between objects, custodial institutions, and users.

Using the Estonian memory institutions sector as a contextual frame,
including archival and museum information systems, the article shows
how authenticity is actively produced and maintained through institu-
tional responsibility, standardised yet flexible preservation practices, and
transparent documentation. The study concludes that digital authenticity
should be understood as a dynamic, multi-layered process rather than a
fixed attribute, requiring continuous management, contextualisation, and
critical reflection. This reconceptualisation has implications not only for
digital heritage, but also for broader historical and museological approaches
to authenticity.

Keywornps: digital heritage authenticity; digital archiving; digital objects; insti-
tutional trust; significant properties
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