BITCOINI JA ALTCOINIDE TULEVIK VALUUTA, PLOKKAHELAPOHISTE
PROTOKOLLIDE KOMMUNIKATSIOONI TOKENITENA NING
FINANTSEERIMISELEMENTIDENA (10C-D):

MONED KRIITILISED ANALUUSID PLOKKAHELA KASUTUSTE KOHTA!

Wolfgang Eibner
Kurt Rétzsch, Antonio Schulz, André Rolapp
Ernst-Abbe-Hochschule Jena 2

1 Kriiptovaluutad
1.1 Visioon ja toohiipoteesid

Digitaalse valuuta idee, mis voimaldab anoniilimseid rahatehinguid, ei ole midagi uut.
Juba 1999. aastal oli Milton Friedmanil ettekujutus internetis raha iilekandmise kohta
punktist A punkti B, ilma et tehingupartnerid teineteist tunneksid voi et tehingust jadks
jérele dokumentatsioon selle kohta, kust raha tuleb. [5, intervjuu, tsitaat ajal 14:40 jj.]
2008. aastal avalikustas Satoshi Nakamoto pseudoniiiimi all tdnaseni tundmatu autor
lithitilevaate ,,Bitcoin: A Peer-to-Peer Electronic Cash System” [10, Ik1], mida loetakse
virtuaalse valuuta ,,bitcoin® alusdokumendiks. Nakamoto kirjeldab maksesiisteemi, kus
pole vahendajaid, kes toimiksid usaldusvédrsete tootlusasutustena. See kirjeldab
stisteemi, mis asendab usalduse kriiptograafilise tdendiga ning vdimaldab kahel partneril
vahetult ning vaheliilideta teineteisega kaubelda.

Téanu kriiptograafilisele tdendile ja vorgus osalejate konsensusele ei ole finantsasutusi
enam vaja. Kdigil osalejatel on vordsed digused, mistdttu on neil samad andmekogud.
Selline jaotatud vork on maksimaalselt detsentraliseeritud erinedes tsentraliseeritud
vorgust, mis on olemas nditeks andmebaasil, v3i detsentraliseeritud vorgust, mida
realiseeritakse nditeks pilves erinevate andmetdotluskeskuste kaudu.

Erinevalt harilikest nn fiat-valuutadest ei kii kriiptograafiliselt kriiptitud kriiptovaluutad
kesksete asutuste (nt keskpanga) reguleerimise ja kontrolli alla, vaid neid véljastavad
harilikult ainult juriidilised isikud teatud raamides. [Ladinakeelsest sdnast ,.fiat“ (=
saagu) tuletatud moistega fiat-valuutad tdhistatakse koiki moodsaid, katteta valuutasid,
mis alluvad keskpanga v3i kommertspankade védartusloomele.]

Kuid harilikel valuutadel ja kriiptovaluutadel on oluline iihine omadus: nende védértuse
médrab nn kasutusvaértus voi usaldus, mis antakse asjakohasele (makse)vahendile. Seda
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usaldust vdimaldav kriiptovaluutade tehnoloogia on plokkahel. Seetdttu vaadeldakse
seda alljargnevalt ldhemalt.

Nagu Hausse seda nn kriiptoturul, eriti just ajavahemikus 2017. aasta septembrist kuni
detsembrini, demonstreeris, on plokkahel ja sellest genereeritud maksevahenditega
seotud uuendused paljude, eriti just noorte inimeste jaoks unistuseks detsentraliseeritud
otsuste ja riigist ning pankadest sdltumatute véirtustehingute kohta.

Alljargnev analiiiis baseerub kahel kesksel toohiipoteesil, mida alljargnevalt
kontrollitakse.

Tees 1: »Privaatsete kriiptovaluutade kasutamine alternatiivse
maksevahendina ei ole lihemas tulevikus veel méeldav.*

Tees 2: »ICO-d muutuvad jirjest enam alternatiiviks traditsioonilistele
riskikapitalirahastustele ning tokenitest saavad ajendid, millele
tuginedes ehitatakse iiles nutikate lepingutega detsentraliseeritud
infrastruktuur.“

1.2 Plokkahel ja plokkahelapdhiste protokollide kommunikatsioon

Plokkahel on uuenduslik teooria andmetehingute verifitseerimiseks. Selles toimub
tehingu infot sisaldavate andmeplokkide lineaarne, kronoloogiline jarjestamine.
Plokkahela tehnoloogiat tajutakse turvalise ja eriliselt veakindlana. Sellel on potentsiaal
lahendada usaldusprobleem iiksikute vairtust loovate partnerite vahel seoses rahalise
vaartusega tehingute, andmevahetuse ja lepingute sOlmimisega.

Bitcoini voi altcoini tihikute kandmiseks erinevate nn ,,rahakottide vahel tuleb esmalt
luua tehingusdonum. See tehinguteade jOuab niilid bitcoini vOrgustiku aktiivsete
osalejateni, kes kontrollivad sissetulevaid tehinguteateid kriiptograafiliste algoritmidega
ning koondavad need andmeplokki.

Aktiivsete vorgus osalejate edasiseks funktsiooniks on tehingute andmeplokiks
koondamise jirel lahendada arvutusiilesanne ,katse-eksituse-meetodil“. Onnestumise
korral kontrollivad osalejad vastava aktiivse osaleja varskelt loodud plokki, nn ,,Miner®,
uuesti kehtivuse suhtes ning see tihendatakse viimaks uusima plokkahela versiooniga nii,
et summa hiivitamine toimub juba moni minut parast esimest kinnitust.

Plokkahela struktuur muudab tehnoloogia harilikest kriiptimistehnoloogiatest oluliselt
turvalisemaks. Selleks on protokolli liilitatud mitmeid turvamehhanisme.

Omavaheline tksikutele andmeplokkidele viitamine takistab minevikus olevate
vorgutehingute hilisemat mérkamatut manipuleerimist. Avaliku plokkahela koigi
tehingudetailide takistamatu ja tdiemahulise /ldbipaistvuse omadus, nt ka saldo vdi
,kontoseisud®, ning teave ringluses oleva rahakoguse voi bitcoinide arvu kohta tekitab
vorgustiku suhtes usaldust ning voimaldab oma tehinguid pidevalt jilgida ja jilitada ning
seda tdnu pseudoniitimide kasutamisele ilma, et neid oleks siiski voimalik konkreetsetele
identiteetidele omistada. Vorgu detsentraliseeritus, mis tagab tehingute kontrolli ning
hdlmab bitcoini puhul tuhandeid globaalselt jaotatud vorgustikusdlmi, tdnu millele ei ole
vaja kasutada usaldusviérset vahendajat. [12, 1k 59 jj]
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Vitalik Buterin laiendas 2004. aastal Nakamoto seisukohta ning 161 Ethereumiga
plokkahelal baseeruva platvormi, mis vdimaldab plokkahelapéhiste protokollide
kommunikatsiooni (ka ,nutikad lepingud) detsentraliseeritud késitlemist, mis
moodustab omakorda nn ,hajutatud rakenduste* aluse.

Plokkahelapohiste protokollide kommunikatsioon on kdige elementaarsemal tasemel
programm, mis sisaldab analoogselt kirjalikult fikseeritud lepingutele teatud
lepingutingimusi kdigi osalenud poolte kohta ning mis vodivad kiivitada (nt
kliendipoolse) teenuse tditmisega lepingu tditmise. Niinimetatud tokenitega saab siis
tasuda plokkahelapdhiste protokollide kommunikatsiooni raames turuteenuste eest ning
nt ka masinatevaheliste teenuste kasutamise eest automaatselt, ilma inimliku juhtimiseta.

1.3 Kiriiptovaluutade vormid ja turukapitalisatsioon

Kriiptovaluutade klassifitseerimine, nagu néiteks joonisel 1 toodu, on keeruline, kuna
senini pole juurdunud ja tildtunnustatud terminoloogiat ning iihest tokenist vdib piisata
ka mitme ndude jaoks.

Platform-Token Utility-Token

Cryptocurrencies Crypto-Shares

BLACKCHAIN
CENTER.NET

Joonis 1. Oluliste kriiptovaluutade iilevaade [1]

Platvormi tokenite kaudu luuakse ldhtuvalt iihest olemasolevast infrastruktuurist, nagu
nditeks Ethereum, uusi kriiptovaluutasid néiteks plokkahelapdhiste protokollide
kommunikatsiooni elluviimiseks.

Utiliidi-tokenite kasutusotstarve on seevastu leitav DApp-platvormil programmeeritud
rakendustel. Neil on olemas eelnevalt selgelt defineeritud suvalise rakenduskeskkonna
funktsioon, nt usalduspunktid.

Kriiptoaktsiad, mida nimetakse ka security voi equity tokeniks, esindavad teatud méaral
osa ettevottest, vorgust voi iiksikust projektist, mis miitiakse nditeks kriiptorahal
pohineval osakute esmapakkumisel (ICO) omakapitali loomiseks. 1CO-d ei esinda
aktsiatest erinevalt kaasomandit ning seega ka mitte hédledigust ega Oigust
dividendidele.

Kriiptorahal pdhinevate osakute esmapakkumine toob endaga siiski kaasa keskseid
eeliseid.

1. Kapitali hankimisprotsessi lihtsustatakse vorreldes avaliku pakkumisega olulisel
mddral.
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2. Enam ei ole vajadust mahuka oskusteabe jérgi: moodsad, intuitiivsed tooriistad ja
veebirakendused voimaldavad projektil baseeruvate ICO-de rakendamist IT-alaste
pdhiteadmistega.

3. Plokkahelal ja seega ka sellesse salvestatud plokkahelapohiste protokollide
kommunikatsioonil on muudetamatu, libipaistev karakter: alguses defineeritud
pakkumus tokenile on muudetamatu ning ICO kogu ldhtekoodiga ndhtavalt
kindlaks méératud.

4. Laiem ligipdds investeeringuvoimalustele tinu omakapitali soodsale hankimisele
ICO-dega.

Joonisel 2 vorreldakse kriiptovaluuta kapitaliseerimist turul kulla, aktsiate ja laenude

puhul aastal 2016: joonisel 3 kujutatakse kriiptovaluutade kapitaliseerimist turul aastast
2015 kuni 2018. aasta augustini.

2016
» 200
(%} 149
> 70
&mg 100
S 0,018 7
o '
CO —
= kriiptovaluuta kulla aktsiate volakirjade
Joonis 2. Ulevaade kriiptovaluuta, kulla, aktsiate ja vélakirjade turu kapitaliseerumisest aastal
2016 [4,14]
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Joonis 3. Kriiptovaluutade arengud ja turukapitalisatsioon [2]

2 Kasutusalad

Plokkahela praegused peamised praktilised kasutusjuhud paiknevad finantssektoris.
Ulevaade konkreetsetest plokkahelalahendustest teeb selgeks, et erinevad projektid
jaotuvad jargmiste rakendusalade vahel.

1. Kriiptovaluutad: plokkahelarakendust kasutatakse tehinguprotokollina erinevate
kriiptovaluutade puhul, nagu néiteks bitcoin (BTC), Ethereum (ETH) voi Monero
(XMR).

2. Arivorgustikud: plokkahelat kasutati plokkahelapdhiste protokollide kommu-
nikatsiooni ja andmevahetuse puhul. Siinkohal kasutatakse Ethereumi eriti just
nutikate lepingute rakendusena. Edasised néited on Hyperledger ja MultiChain.

3. Plokkahelapdhiste protokollide kommunikatsioon Asjade Interneti osalejate vahel,
kes ei ole inimesed. Siin on edukaks tehnoloogiaks nt IOTA.
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4. Pangandus: plokkahelat kasutatakse finantstehingute valdkonnas. Kdige tuntum
kasutusviis on Ripple.

Plokkahela erinevate rakendusvaldkondade (lisaks finantssektori ja iihisrahastusele
valdkonnas Asjade Internet, tarneahela haldus, riiklik haldus, keskkonnakaitse [9]) ning
eriti just plokkahelapdhiste protokollide kommunikatsiooni pdhjaliku kirjelduse leiate
selle ettekande pohjalikust digitaalsest versioonist.

3 Kriiptovaluutade kasutamisega seotud riskid

Kriiptovaluutade kasutusriskid on mitmekiilgsed ning neid jaotatakse selle ettekande
digitaalses versioonis pdhjalikumalt tehnilisteks, rahva- ja drimajanduslikeks riskideks.
Selles kokkuvdttes voetakse vaid kesksed rahva- ja drialased aspektid lithidalt kokku.

3.1 Finantsturgude stabiilsus

Kriiptovaluutad on spekulatsiooniriskide suhtes dérmiselt tundlikud, kuna siinkohal ei
ole pakkumine ja ndudlus vdhemalt senini enamasti kasutusega médratud, vaid on
suunatud valdavalt investorite spekulatiivsetel tingimustel tdusvale vdi langevale huvile.
Sellistest spekulatsioonilainetest tulenevad mojud rahanduslikule stabiilsusele on seda
tugevamad, mida kdrgemale touseb turu kapitaliseerimine ning seda tugevamalt on
kriiptoturud teiste finants- ja kapitalituru segmentidega seotud.

Hetkel on kriiptovaluuta finantsturgude stabiilsuse jaoks pigem ebaoluline, nagu seda on
ndha joonisel 2 toodud turu kapitaliseerimise graafikult. See voib muuta ka
kriiptovédrtuste tdhendust finantsturgudel. Finantsturu stabiilsuse puhul olulise rolli
méngimine kujutab endast ka kriiptovaluuta korget volatiilsust.

Joonisel 4 torkab selgelt silma bitcoini kursi tugev kdikumine USA dollari suhtes,
vastupidiselt kulla ja USA dollari vordlemisi stabiilsele kursile. Seda saab muuhulgas
seletada tpris uue tehnoloogiaga seotud Ohinaga. Jatkuv meediahuvi tdmbab ligi
investoreid — mida tugevamini kurss tduseb, seda suurem on huvi. Kasumivotmisel liheb
vaimustus iile, ning aset leiavad liiga suuremahulised ostud (kaasajooksikute poolt).
Sealjuures voimendab kriiptovaluuta puhul seda turukriisi suur hulk kogenematuid
(véike)investeerijaid.
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Joonis 4. USA dollari ja bitcoini ning USA dollari ja kulla volatiilsusindeks [16]
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Lisaks on kriiptovaluutaturud endiselt haavatavad massiivsete riinnakute suhtes, mh
turu- ja kursimanipulatsioonid, nagu néiteks double-spend-riinnakud v&i spoofing ja
washtrade-strateegia. Siinkohal tuleb viidata selle ettekande tdielikule versioonile, mis
késitleb arvutusvdimsuse (hash rate) probleemi: nii on kuue suurima iihiskaevanduse
(Mining Pool) osakaal kogu arvutusvoimsusest 78,7%, mis voimaldab iihelt poolt
double-spend-riinnakuid; teisalt, kuna suurem arvutusvdimsus langeb Hiinale, vdivad
tulevikus tekkida poliitilise olemusega probleemid.

3.2 Rahvamajanduslikud — majanduslangusega seotud — riskid

Ka rahvamajanduslikud riskid on suured. Kriiptovaluutade suur eelis, et nende véirtust
ei saa omavoliliselt suurendada ega vihendada, on moodsa raha- ning majanduspoliitika
raames oluliseks probleemiks.

Juhul kui loobutakse vdimalusest intresside- voi rahakogusepoliitika kaudu aktiivset
konjunktuuripoliitikat teha, viiakse maailmamajandus Keynesi vaatenurgast nahtuna
uusklassitsistlikku majanduslikku kiviaega: konjunktuurilised kriisid tooksid véltimatult
kaasa tugeva majanduslanguse ning tugeva deflatsiooni, mis omakorda paneks
rahvastiku silmitsi suurte raskustega.

Kriiptovaluutade suur eelis — nendega ei saa (vdhemalt mahupiiranguga plokkahela
valuutade puhul, nagu niiteks bitcoin) tekitada riiklikult manipuleeritud voi tekitatud
inflatsiooni voi hiiperinflatsiooni —, ei kdi kahjuks késikdes deflatsiooni vdimaluse
vilistamisega. Pigemini tSuseb deflatsioonirisk vorreldes fiat-valuutade reziimidega
hiippeliselt. (Mahupiiranguta kriiptovaluutade, nt Ripple'i puhul ei kehti ka see
inflatsiooni vélistusvahend, kuna (teoreetiliselt!) saaks liihiajaliselt suurtes kogustes
Ripple'isid turule paisata.)

Tsentraalne deflatsioonirisk seisneb selles, et raha viirtus tduseb pidevalt, mis on
volgnike jaoks probleemiks. Ka vdlgadeta majandussubjektide puhul mojub deflatsioon
majanduslangust pidurdavalt: kuna hinnad langevad, vidhendatakse tarbimis- ja
investeerimisotsuseid, kuna ,koik muutub veel soodsamaks“. Majanduses valitseb
langus. Edasine oht seisneb selles, et kriiptovaluutad toovad kaasa automaatse
deflatsiooni. Hiljemalt hetkel, mil viimane vdimalik bitcoin on loodud, toimuks bitcoinil
baseeruvas majanduses ka majanduskasvust hoolimata langus — aina enam
kaubateenuseid tuleb katta sama rahasummaga — Bitcoini véirtus tduseks tugevalt,
hinnad ja palgad peaksid sellele vastavalt langema. (Bitcoin on piiratud véirtusele
20.999.999,9769 BTC. Viimane bitcoini ploki number on 6.929.999 ning see voidakse
luua aastal 2140. [7])

Idee asendada fiat-siisteemid tdielikult detsentraliseeritud kriiptovaluutaga on seega
téiesti ebarealistlik. Voimalik tundub aga senise ,,analoogse™ fiat-raha viljavahetamine
riikkliku  kriiptovaluuta vastu vdi raha nendega tdiendamine. Siinkohal juhiks
kriiptovaluutat keskselt keskpank, mis suudaks véltida iilalmainitud deflatsiooni-
stsenaariume (iihe piiramatu riikliku kriiptovaluutaga). Nonda oleks vdimalik plokkahela
suuri eeliseid rakendada ka riiklikul ja rahvusvahelisel tasandil ametlikus raha- ja
maksetehingutes.
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Sellisel wviisil oleksid kriiptovaluutad (vottes arvesse edasised uuringud) rahva-
majanduslikult rakendatavad ning mitmed keskpangad kontrollivad juba praegu isikliku
kriiptovaluuta loomise voimalusi. Eesti voib olla esimene riik, mis ei tee t66d vaid
kontseptsiooni kallal, vaid viib esimese riigina sisse ,,Estcoini* [6].

3.3 Okoloogilised riskid

Kriiptovaluuta suureks probleemiks on nende tekkes sisalduv korge energiavajadus. 90%
voolutarbest kasutatakse hetkel uute bitcoinide loomiseks ning umbes 10% tehingute
valideerimiseks. [13]

Kogu kaevandamisele kuluv energiatarve ei kasva mitte ainult bitcoini puhul aasta-
aastalt olulisel mééral, vaid ka plokkahela aluseks olevad algoritmid nduavad arvutitelt
jargmise (bit)coini loomiseks aina enam arvutusvdimsust: Ainuiiksi 2018. aastaks
prognoositakse bitcoinide voolutarbeks 70 TWh, mis vastab sellise to0stusriigi nagu
Austria voolutarbele [15, lk 3]. Sellest ldhtuvalt mdjutavad kriiptovaluutad
kliimamuutust siiski omajagu, kuna suur hulk kaevandustehingutest leiab aset Hiinas
ning seal on taastuvenergia teadupérast veel tulevikumuusika ning enamik elektrivoolust
toodetakse polevkivitehastes.

4 Kokkuvote

Plokkahela tehnoloogiaga siindis uus makseinstrument: kriiptovaluutad. Neist tuntuim,
bitcoin, ei sobi ,,vana“ plokkahela iilesehituse ja pikkade tehinguaegade tottu juba praegu
maksetehingute funktsionaalsuses kasutamiseks, seetdttu kuulub tulevik kiirematele,
,,moodsatele* kriiptorahadele. Seevastu investeeringmiindiks sobib bitcoin hetkel tinu
oma tuntusele koigist kriiptovaluutadest kdige paremini, kuna see on piiratud vaid 21
miljardi miindiga. Sellest hoolimata rddgib selle védrtuse sdilitamise vahendina
kasutamise mdttekuse vastu adrmuslik volatiilsus, mis nullib selle kasutatavuse véartuse
sdilitamise vahendina. Lisaks on aktiivne kursiga manipuleerimine hdivatud ning
tehniliselt raskesti takistatav.

Vahetus- ja maksevahend peab tiitma pohilisi funktsioone ja omadusi, et seda vdidaks
aktsepteerida usaldusvédrse valuutana [3, peatiikk 1.2]. Elementaarseks eelduseks on
eriti just see, et suurem osa tihiskonnast aktsepteerib seda maksevahendit, mis ei ole aga
ilma piiramatu védrtuse sdilitamise funktsioonita, mis on raha funktsionaalsuse
pohitingimuseks [11, Ik 7], veel realistlik. Just seda véértuse sdilitamise funktsiooni
kriiptovaluutal (veel) ei ole. Lisaks on kriiptovaluutad spekulatsiooniriskide suhtes
adrmiselt tundlikud, kuna siinkohal ei ole pakkumine ja ndudlus vdhemalt senini
enamasti kasutusega midératud, vaid on suunatud valdavalt investorite spekulatiivsetel
tingimustel tdusvale voi langevale huvile.

Sellega on selgelt kinnitatud esimene todhiipotees:

Tees 1: ,Privaatsete kriiptovaluutade kasutamine alternatiivse
maksevahendina ei ole lihemas tulevikus veel méeldav.*

Siinkohal toome é&ra analiiiitiku ja GMO-strateegi James Montieri drastilise tsitaadi:
,,Bitcoin on jama. Need kriiptovaluutad on pdnevad, kuid need ei ole raha. Need ei tdida
tihtegi klassikalist funktsiooni, ei ole ehtne maksevahend, ei sobi védrtuse sdilitamiseks
ega ole arvutusiihikuks. Need on pigem vorreldavad kirjamarkide voi veiniga — kuigi
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veini saab vdhemalt dra juua.”“ [8] Sellega saab selgeks, et kriiptovaluutadel puudub
olemuslik véartus, v.a juhul, kui seda kasutatakse kas ICO-de voi plokkahelapdhiste
protokollide kommunikatsiooni tokenina.

Mis kasitleb teist toShiipoteesi:

Tees 2: »ICO-d muutuvad jirjest enam alternatiiviks traditsioonilistele
riskikapitalirahastustele ning tokenitest saavad ajendid, millele
tuginedes ehitatakse iiles nutikate lepingutega detsentraliseeritud
infrastruktuur.”

Kriiptovaluutade kasutamise korval on plokkahelaga voimalik ellu viia just selliseid
programme, mis voimaldavad plokkahelapdhiste protokollide kommunikatsiooni (smart
contracts) — see saab tulevikus olema kriiptovaluutade peamine sihipdrane
kasutusalternatiiv.

ICO-d on ihelt poolt huvipakkuvad iduettevotete, projektide voi ettevotete
ihisrahastamiseks, mille puhul toimub kapitali hankimine asjakohaste tokenite
véljastamise teel. Eelkdige nduab plokkahelapohiste protokollide kommunikatsioon
tulevikus peamiselt Asjade Internetis tokeneid voi kriptovaluutat. Jétkuva
kiipsemisprotsessi ja labimdeldud kdivitamise korral on ICO-del potentsiaal asendada
riskikapitalide investorid mitmetel juhtudel esmase vdi varajase finantseerimisfaasi
kaigus.

Sellega ning eriti tdnu mitmetele (siinkohal ruumi kokkuhoidmiseks viljajéetud)
tokenite kasutusvoimalustele voib iilalnimetatud teise todhiipoteesi lugeda tdestatuks:
plokkahelatehnoloogia tulevik v3ib seetdttu pigem peituda igapdevase elu voi Asjade
Interneti digitaalses revolutsioonis ja mitte nii viga raha aseaine loomise
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