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1. Sissejuhatus

Info- ja kommunikatsioonitehnoloogia arenedes on otsese fliiisilise sdjaohu
korval iiha olulisemaks saanud vastase infosdjaline mdjutamine, milleks
tihe pShilise vottena kasutatakse hirmutamist. Taolise efekti voib saavutada
levitades ohunarratiive, mille keskmes on IKTga seonduvad stsenaariumid.
Koikvoimalikku moodsat elektroonikat alates mikrolaineahjudest kuni nuti-
telefonideni seostatakse niiteks pahatahtliku jalgimisega, mis voib teenida
nii poliitiliste vastaste, konkureerivate ettevotete kui ka vaenulike reziimide
huve. Need narratiivid on tinapdevase meediast ja e-lahendustest kiillastunud
ithiskonna stimptom: IKTd tajutakse normaalseks eluks vajaliku pidevalt are-
neva taristuna, kuid samas ka seni tundmatute ja tavamoistuse jaoks raskesti
hoomatavate riskide allikana.

Artiklis analiiiisitakse sellist Venemaa suurdppuse Zapad 2017 kajastust
Eesti meedias, milles puudutati elektroonilise sdjalise voimega seotud ohte.
Nimetagem seda e-ohtude voi kiiberohtude diskursuseks'. Lihtume oma
analiiiisis Kopenhaageni koolkonna? julgeolekustamise (ingl securitization)
moistest, mille jargi on e-ohu konstrueerimine diskursiivne akt, millega teki-
tatakse vihemalt iiks referentobjekt, mida kujutakse ohustatuna ning kiiret
kaitset vajavana’. Selleks vib olla riik voi rahvus, kuid see vdib kuuluda

' Peame diskursuse all silmas teatud temaatikaga seotud keelekasutust vdi tekstikooslust.

Diskursus méérab dra, kuidas teatud asju representeerida, nendest mdelda, nende suhtes kdituda
janeid uurida (Kull, Kalevi ef al. 2018. Semiootika. Tartu: Tartu Ulikooli Kirjastus, 1k 503).

2 Kopenhaageni koolkond on keskendunud akadeemilistele julgeoleku-uuringutele. Sinna on
koondunud valdavalt rahvusvaheliste suhete uurijaid, kes rohutavad oma téddes julgeoleku
tihiskondlikke aspekte.

> Hansen, Lene; Nissenbaum, Helen 2009. Digital Disaster, Cyber Security, and the Copen-
hagen School. — International Studies Quarterly, Vol. 53, No. 4, pp. 1156. [Hansen, Nissen-
baum 2009]; Barnard-Wills, David; Ashenden, Debi 2012. Securing Virtual Space: Cyber
War, Cyber Terror, and Risk. — Space and Culture, Vol. 15, No. 2, pp. 114. [Barnard-Wills,
Ashenden 2012]
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ka erasektorisse, nditeks pangandus- voi transpordisektorisse. Arvestades
e-sdjapidamise suure osatdhtsusega tdnapievastes konfliktides on mdistetav,
et vastast saab {iha rohkem destabiliseerida e-ohtude tdsidusest ja vdimalikust
suurest mojust radkimisega. Vastupidi saab iihiskonnas valitsevat drevust
ka vidhendada, kui suudetakse rahuldaval viisil teada anda sellest, et oht on
kontrolli alla saadud ja selle vastu on voetud meetmeid. Meie uurimuse kesk-
mes ongi e-ohtudest rddkimise viisid ehk nende diskursiivne konstrueerimine
meediakajastuses. Artikli laiem eesmirk on selgitada, kuidas vdiks Venemaa
kiibervoimet kisitleda viisil, et see ei paneks alust liigsetele ohustsenaariu-
mitele, drevusele ega hirmule ning et selle kaudu ei parsitaks Eesti kaitsetahet
ega toetataks Venemaa edust ja voimsusest rddkivaid strateegilisi narratiive
liiga jouliselt.

Kuna uuritavat objekti — e-ohu diskursust — iseloomustab olemuslikult
sellega kaasnevate tdhenduste vastuolulisus ja dhmasus, on tegemist viga
poOneva materjaliga. Hiibriidsdda ja inforiinnakud eeldavad juba oma méirat-
luse poolest kavandaja ja tema eesmirkide varjatust ja ambivalentsust®.
Samuti kipuvad IKT ja e-sdjandus oma eripéra ja tehnoloogilise keerukuse
tottu kutsuma tavainimestes esile moningast ndutust. Infosdja laienemisega
sotsiaalmeediasse on kaasnenud vérinfo plahvatuslik levik’, mis on toonud
avalikku diskursusesse sellised mdisted nagu tdejérgsus, valeuudised ja
allikapesu. See on kasvatanud desorienteeritust ja usaldamatust nii iihis-
meedia kui ka ajakirjanduse vastu. Nende arengusuundade tdttu on vaja-
lik lahti motestada ithiskonnas leviv metatasandi hirm ehk fobofoobia, mis
seisneb suuresti e-ohtude ning iseédranis infosdjaga seonduva kollektiivse
peataoleku ja hirmuga hirmutamises. Mitmes akadeemilises artiklis on osu-
tatud sellele, et niisugune uuritava materjali enda ehk objekti tasandi raske
piiritletavus kipub iile kanduma ka metatasandi analiilisidesse (nt infosdda
kasitlevasse publitsistikasse), milles radgitakse tildisest hirmukultuurist ilma
selle konkreetseid osiseid ja nende vahelisi seoseid selgitamata®. Meie artikli

4 Jantunen, Saara 2018. Infosdda. Tlk Tuule Meri. Tallinn: Kultuurileht, Ik 37-38. [Jantu-
nen 2018]

> Nissen, Thomas Elkjer 2015. Sotsiaalmeedia kasutamine relvasiisteemina: tinapieva

konfliktide omadused. Tlk Kaili Tamm. Tallinn: Tallinna Raamatutriikikoda. [Nissen 2015]

¢ Sandywell, Barry 2006. Monsters in Cyberspace Cyberphobia and Cultural Panic in the
Information Age. — Information, Communication & Society, Vol. 9, No. 1, pp. 39-61; Han-
sen, Nissenbaum 2009; Jarvis, Lee; Macdonald, Stuart; Whiting; Andrew 2016. Analogy
and Authority in Cyberterrorism Discourse: An Analysis of Global News Media Coverage. —
Global Society, Vol. 30, No. 4, pp. 605-623. [Jarvis et al. 2016]
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iiks eesmirk on to6tada vilja algupérane raamistik fobofoobia selgitamiseks,
mis voimaldab mdista ja analiiiisida e-ohtudega kaasnevat hirmuatmosfairi’.

On oluline dra mérkida, et infoga mdjutamise edukus sdltub auditooriumi
eriparadega arvestamisest. Eesti kontekstis on harjutud rddkima e-riigi edu-
sammudest, mistottu on auditooriumi tundlikkus e-ohtude suhtes eeldatavasti
suurem. Mitu uurijat on leidnud, et eestlaste positiivses enesekirjelduses
mingivad sellised moisted nagu e-riik, e-meditsiin, e-haridus ja e-resident-
sus keskset rolli®. Koos sellega tajutakse samavorra digitaristu vdimalikku
haavatavust ja viljendatakse seonduvaid riskistsenaariume. Tugevate ja
vastuoluliste tihenduslaengute tottu pakub Eesti e-riskide diskursus (ise-
dranis sojanduslike kiisimuste vallas) ponevat, tdhelepanuviirset ning maa-
ilma mastaabis ainulaadset uurimisainest.

Artikli esimeses osas visandame teoreetilise raamistiku, mille abil selgi-
tame teises osas Zapadi meediakajastuses kujutatud e-ohtude konstrueerimist
ja referentobjektide julgeolekustamist. Lisaks juhime tihelepanu sellele, kui-
das niisuguste diskursiivsete aktidega aidatakse kaasa fobofoobse chustiku
kujundamisele. Analiiiisis keskendume neljale valdkonnale: kuidas kuju-
tatakse e-ohtudega seotud iihiskondlikke toimijaid ja nende tegevust, kui-
das viljendatakse e-ohu maiira, kuidas luuakse e-ohtudele emotsionaalset
tausta ning kuidas kirjeldatakse vastumeetmeid, mida voib referentobjektide
probleemidega seoses rakendada. Nende valdkondade tekstilise konstrueeri-
mise pohjal nditame, millised e-ohtudest raékimise viisid kujundavad suure-
mal méaédral fobofoobset 6hkkonda, millised aga piitidlevad konkreetsemate

7 Mitmes kiesoleva kogumiku artiklis osutatakse sarnasele Zapadi dppusega kaasnenud

hirmutamisele, vt nt Holger Mélderi artiklit ,,Hirmukultuuri loomine moodsas hiibriidso-
jas Venemaa ja Oppuse Zapad 2017 néitel”, Andreas Ventseli, Mari-Liis Madissoni, Sten
Hanssoni ja Vladimir Sazonovi iihisartiklit ,,Hirmu mehhanismid strateegilistes narratiivides
oppuse Zapad 2017 nditel” ning Vladimir Sazonovi ja Aleksandr Gontsarenko {ihisartiklit
,Oppuse Zapad 2017 kajastamine Venemaa meediaruumis®.

8 Jansen, Sue Curry 2008. Designer Nations: Neo-liberal Nation Branding — Brand
Estonia. — Social Identities, Vol. 14, No. 1, pp. 121-142; Jansen, Sue Curry 2012.
Redesigning a Nation: Welcome to Estonia, 2001-2018. — Branding Post-Communist
Nations: Marketizing National Identities in the “New” Europe. Ed. by Kaneva, Nadia. New
York, Abington: Routledge, pp. 79-98; Kulcsar, Laszlé; Yam, Young-ok 2012. One Nation,
One Brand? Nation Branding and Identity Reconstruction in Post-communist Hungary. —
Branding Post-Communist Nations: Marketizing National Identities in the “New” Europe.
Ed. by Kaneva, Nadia. New York, Abington: Routledge, pp. 193-212; Madisson, Mari-Liis
2016. Snowdeni skandaali kujutamine eesti meedias: hirmu ja ohtude konstrueerimine. — Acta
Semiotica Estica, XIII, 1k 10—36. [Madisson 2016 ]; Tammpuu, Piia; Masso, Anu 2018.
‘Welcome to the Virtual State’: The Estonian e-residency and Digitalised State as a Com-
modity. — European Journal of Cultural Studies, Vol. 21, No. 5, pp. 543-560.
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e-ohtude kirjeldamise poole. Kuna meie uurimismaterjal keskendub Eesti
ajakirjandusele, on iipriski ootuspérane, et peamise (sojalise) e-ohuallikana
peetakse silmas ennekodike Venemaad.

Analiiiisime eestikeelsetes ajakirjandusvéljaannetes 2017. aastal 4. sep-
tembrist 5. novembrini (Zapadi dppuse eel, ajal ja jarel) avaldatud kiimmet
teksti, milles osutati Venemaaga seotud e-ohtudele. Uhes artiklis’ ei viida-
tud otsesdnu Zapadile, kuid kuna see ilmus vahetult enne Sppust ning selles
tutvustati pdhjalikult Venemaa praeguse aja véarinfo edastamise praktikat,
siis otsustasime analiiiisi kaasata ka selle. Viis teksti ilmusid Postimehes,
neist kaks olid Briti ajakirjaniku Edward Lucase arvamusartiklid, kaks BNSi
uudiste refereeringud ning {iks reporter Oliver Kundi dppuse kokkuvdte, mis
sisaldas muu hulgas ka sdjanduse asjatundjate tdhelepanekuid. Veel kolm
teksti parinesid ERRi portaalist, millest kahes vahendati BNSi uudiseid ning
ithes kajastati Rahvusvahelise Kaitseuuringute Keskuse mittekoosseisulise
teaduri Roger N. McDermotti iilevaadet'’ Venemaa e-sdjapidamise vdimest.
Lisaks analiiiisisime Eesti Pdevalehes ajakirjanik Urmas Jaaganti sulest
ilmunud artiklit, milles samuti késitleti McDermotti aruannet. Ajakirjadest
analiiiisisime Diplomaatias avaldatud analiiiitik Sergei Suhhankini artiklit,
milles voeti ammendavalt kokku Zapadi tagajérjed ning vahendati sGjandus-
ekspertide hinnanguid.

2. Riskid ja fobofoobia

Praeguse aja iihiskonna riskid on {iha enam seotud kiiberruumi ning IKTga:
andmeturvalisus, hidkkimine, digitaristu kaitse, isiklik (nuti)tehnoloogia, era-
poolik strateegiline kommunikatsioon ning sellised sotsiaalmeedia rahutust-
tekitavad kaasndhtused nagu libauudised ja info iilekiillus. Donald Trumpi
valimisvdidu ja Brexiti referendumi jérel on kinnistunud e-ohtude ja isedranis
sotsiaalmeedia riskide tajumine, palju radgitakse tdejirgsest ajastust ja alter-
natiivsetest faktidest ning tuntakse drevust algoritmide véimaliku negatiivse
moju parast iihiskondliku arvamuse vormimisel. Kardetakse, et inimeste

° BNS 2017a. Enamus venekeelseid siutse Eesti ja NATO teemal tekitavad libakontod. —
Postimees, 04.09.2017. <https://www.postimees.ce/4232559/enamus-venekeelseid-sautse-
eesti-ja-nato-teemal-tekitavad-libakontod>. [BNS 2017a]

1%Vt McDermott, Roger N. 2017. Russia’s Electronic Warfare Capabilities to 2025: Chal-
lenging NATO in the Electromagnetic Spectrum. Tallinn: Rahvusvaheline Kaitseuuringute
Keskus. <https://icds.ee/wp-content/uploads/2018/ICDS_Report Russias Electronic War-
fare to 2025.pdf>.
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uskumused ja arvamused on algoritmipdhiselt ennustatavad ning vahel
koguni suurandmetest ldhtuvate analiiiisiprogrammidega kujundatavad''.
Aina enam tddetakse, et voim on sellel, kes suudab oma strateegilisi sdnu-
meid suurandmete analiilisiga piisaval méaral kokku viia, mida tegi niiteks
Cambridge Analytica.

Teadmatuse ja usaldamatusega kaasneva hirmuatmosfairi toimemehha-
nismi aitab selgitada fobofoobia mdiste, mida on IKT tédnapédevaste sotsio-
kultuuriliste tdhenduste kontekstis selgitanud semiootik Mari-Liis Madisson,
kelle sonul seisneb fobofoobia ehk teatava metatasandi hirmu tuum mures
kollektiivse hirmu- ja abitustunde ohtliku m&ju pérast. Fobofoobia pShineb
arusaamal, et ithiskonda on haaranud hirmulaine, mis parsib konstruktiiv-
set ja ratsionaalset analiilisivoimet ning muudab inimesed liihindgelikuks
ja hdlpsasti manipuleeritavaks'. Niiteks osutavad fobofoobsed selgitused,
et hirmuatmosfaéaris otsitakse keerukate iithiskondlike probleemide tagant
patuoinaid ning voetakse kasutusele madalatel instinktidel ja meelevaldsetel
seostel rajanevad lihtsustavad selgitused, niiteks vandenouteooriad. Meta-
tasandi hirmu ks oluline koostisosa on eeldus, et masse haaranud kaooti-
list hirmu- ja drevustunnet on voéimalik dra kasutada, saavutamaks teatud
eesmirke. Fobofoobia taga peitub tihti kartus, et pealtndha kontrollimatus
olukorras saavutavad joupositsiooni need, kes jidvad muidu demokraatlikus
arutelus varju.

Semiootika vaatepunktist on oluline eristada kohkumist ja hirmu. Esimene
kujutab endast vahetut reaktsiooni juba toimunud ootamatule siindmusele,
teine aga rajaneb veel toimumata siindmuste ette aimamisel, eeldab hidaohu
ootust ning mitmesuguste mérkide tdlgendamist ohtu kuulutavana'. Kogetu
ja tdlgenduse vahele jadv ajaline distants laseb hirmu tdhendusloomemehha-
nismidel dlitatult todle asuda'®. Erinevalt kohkumisest toimib hirm kui
mitmesuguseid igapdevaseid elusiindmusi tdhenduslikult vormima hakkav
raamistik. Seda nimetab Ameerika sotsioloog David Altheide ka hirmu
diskursuseks voi mitteparalleelseks hirmuks, mille puhul on kartus saanud
iilekaalu ning muutnud siindmuste konteksti ja tausta iiksikute ndhtuste

' Harsin, Jayson 2015. Regimes of Posttruth, Postpolitics, and Attention Economies. —
Communication, Culture & Critique, Vol. 8, No. 2, pp. 327-333.

12 Madisson 2016, 1k 19.

13 Lotman, Mihhail 2009a. Hirmusemiootika ja vene kultuuri tiipoloogia. I: Kultuurisemioo-
tika ja hirmu fenomenoloogia. Tlk Kajar Pruul. — Akadeemia, nr 1, 1k 209. [Lotman 2009a]
" Ibid., 1k 210.
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mdtestamisel'>. Taoline ildistunud hirm vastab selles artiklis fobofoobsele

tundele. Fobofoobia avaldub hddaohtude tinglikkuses ja tulevikku projit-
seerimises, konkreetseid ohte véljendatakse vihe. Fobofoobiat iseloomus-
tavad dhmasus ja osutuse ebamééirasus, kusjuures tajutud riskide {iks téhtis
koostisosa on hirmudhkkond ise.

3. E-ohtude diskursus ja julgeolekustamine

Selles artiklis késitleme kiiberohte ennekdike diskursiivsete ndhtustena.
Lahtume oma teoreetilise raamistiku loomisel Kopenhaageni koolkonnast,
mis peab julgeolekut eripérase retoorilise struktuuri ja poliitilise mojuga
diskursuseks. Julgeolekustamine on diskursiivne akt, mis kujutab referent-
objekte eksistentsiaalselt ohustatuna ning sestap voib edukas julgeolekustaja
veenda oma auditooriumit votma kasutusele meetmeid, mis oleksid véljas-
pool hidaolukorda mdeldamatud'®. Julgeolekustamist v3dib méératleda nii
joulise inimestevahelise eksistentsiaalse ohu tekitamisena, et sellel vaib olla
ulatuslik poliitiline mdju. See on ka pohjus, miks julgeolekustamist tuleks
uurida diskursiivsena ja analiilisida, millal saavutab konkreetse semiooti-
lise struktuuriga véide piisava moju, et panna auditoorium leppima reeglite
rikkumisega viisil, millega varem poleks lepitud'’.

Kiiberohtude diskursiivset konstrueerimist uurides ei taha me viita, et
need ohud ei ole tihtsad ega périselt olemas. Meid aga huvitavad ennekdike
protsessid, mille kaudu hakatakse avalikus diskursuses midagi kiiberohuna
tajuma ja aktsepteerima. Sageli toob teatud ohule (nt kiiberterrorismile) jou-
line reageerimine (nt kui internetikasutust hakatakse rangelt kontrollima)
kaasa tosisemaid probleeme teistes valdkondades (nt piiratakse sonavabadust
ja jélgitakse koike). Riskid ja nendega kaasnevad ohustsenaariumid luuakse
suuresti tdhenduste kaudu, mis neil on teatud kontekstis konkreetsete uuri-
jate, sidusriihmade ja huviriihmade jaoks'®.

'3 Altheide L. David 2002. Creating Fear: News and the Construction of Crisis. New York:
Aldine de Gruyter, p. 59.

' Buzan, Barry; Wzever, Ole; de Wilde, Jaap 1998. Security: A New Framework for
Analysis. Boulder: Lynne Rienner, p. 5.

7 Ibid., p. 25.

'8 Grint, Keith 2010. Wicked Problems and Clumsy Solutions: The Role of Leadership. —
The New Public Leadership Challenge. Ed. by Brookes, Stephen; Grint, Keith. Basingstoke:
Palgrave Macmillan, pp. 169-186; Head, Brian W.; Alford, John 2015. Wicked Problems:
Implications for Public Policy and Management. — Administration & Society, Vol. 47, No. 6,
pp. 711-739.
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Hirmu tdhendusloome on orienteeritud subjektiivse hirmutunde kommuni-
keerimiseks vajaliku viljenduse otsimisele'. Hirmu kommunikeerimine eel-
dab iihtlasi hirmu pohjuse méératlemist. Fobofoobia puhul on seetdttu oluline
analiilisida, kuidas loob ohudiskursus erinevate referentobjektide vahel seo-
seid ning saavutab koherentsuse. Julgeolekustamine leiab aset, kui méératle-
takse ohustatud objektid ja pdimitakse tervikuks erinevad kaitsmist vajavad
valdkonnad®. Kultuurisemiootika eristab kaht pdhilist seoseloome tiiiipi:
1) ligikaudne ehk mittediskreetne téhistamisloogika, mis rajaneb sarnasta-
misel ja analoogiate visandamisel; 2) sdnaline-diskreetne ehk verbaalloogika,
mille puhul pohinevad seosed elementide reeglipérasel iithendamisel nditeks
pdhjuse ja tagajirje, kronoloogilistel ning osa ja terviku suhetel?'.

Meie keskendume oma analiiiisi esimeses osas e-ohtude viljendamisele
ning referentobjektide konstrueerimisele Zapadit puudutanud artiklites.
Teises osas selgitame artiklites domineerinud fobofoobset seoseloomet ning
visandame mdningad soovitused, kuidas voiksid ajakirjandusviljaanded selle
vohamist éra hoida.

4. Analiiis: e-ohtude kujutamine 6ppuse
Zapad 2017 meediakajastuses

Teoreetilises osas kisitletud e-ohte saab tildisemalt liigitada kaheks: 1) konk-
reetseteks ehk tegelikke voi voimalikke referentobjekte puudutavateks,
2) abstraktseteks ehk vordlemisi &hmaselt viljendatud osutusel rajanevateks.
Viimased on omased fobofoobsele tdhendusloomele. Nagu nimigi iitleb, on
konkreetsed e-ohud vordlemisi selgepiirilised ja lokaliseeritavad, aga abst-
raktse ohudiskursusega luuakse ulatuslikke (mitut eluvaldkonda haaravaid)
ohukoldeid ning rohutatakse nende tuvastamise keerukust. Zapadi meedia-
kajastust analiiiisides keskendusime neljale kiisimusele, mis aitavad moista
e-ohtude diskursuse keset ja selgitada fobofoobse tekstiloome tunnuseid: kui-
das kujutatakse e-ohtudega seotud iihiskondlikke toimijaid ja nende tegevust,
kuidas viljendatakse e-ohu mééra, kuidas luuakse e-ohtudele emotsionaalset
tausta ning kuidas kirjeldatakse vastumeetmeid, mida voib referentobjektide

' Lotman, Mihhail 2009b. Hirmusemiootika ja vene kultuuri tiipoloogia. V: Kokkuvdtte
asemel. — Akadeemia, nr 6, 1k 1239.

2 Hansen, Nissenbaum 2009, p. 1163.
2l Lotman, Juri 2002. Kultuuri fenomen. Tlk Silvi Salupere. — Akadeemia, nr 12, 1k 2646—
2649.
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probleemide puhul rakendada. Tuvastatud e-ohud ei piirdunud tiksnes Zapadi
Oppuse aegruumiga, vaid moned neist olid olemas juba enne dppust ja suure
toendosusega tekitavad probleeme ka tulevikus.

4.1. Uhiskondlike toimijate aktiivsus/passiivsus

Alustame aktiivsete ja passiivsete sotsiaalsete rollide jaotumise analiiiisist.
Theo van Leeuweni jargi kujutatakse aktiivset toimijat monda tegevust voi
valdkonda domineeriva ja kujundava jouna, aga passiivse rolli tditjat mone
siindmuse kogeja vdi vastuvdtjana®. E-ohtudega seoses on konekas see, kui-
das viljendatakse ohustaja ja ohustatu ning dominantse ja alluva poole rolle,
kuigi kiibervaldkonna keerukuse tdttu on sageli raske tuvastada neid toimi-
jaid, kes seda valdkonda kontrollivad (nad vdivad jadda ambivalentseks).

Zapadi kajastuses kujutati e-ohtude kontekstis selgelt domineeriva ja
ennustamatu poolena Venemaad, NATOt aga viimase tegude {illatunud siht-
mairgi voi koguni manipulatsioonide ohvrina. Mitmes tekstis kordus véide, et
Venemaa info- ja e-sGjaline véime on markimisvaarselt arenenud ning kohati
margiti, et Venemaa sdjaline voime on teatud aspektides koguni ld4neriikide
omast ette jdudnud.” Isegi kui mé6ndi, et NATO e-sdjapidamise vdime iile-
tab Venemaa oma, siis osutati, et viimane on rakendusvallas esimesest tun-
duvalt kogenum ja arenenum. Roger N. McDermotti aruande jareldusi kokku
vOtvas artiklis kirjutati jargmist:

Uuringust selgub, et Venemaa ei ole NATOst kiill tehnoloogiliselt ette rebi-
nud, kuid see-eest rakendab oma saavutusi sojapidamises mdrksa paremini.
Seetottu voib nditeks NATO raketikaitsesiisteemidest vihe kasu olla, kui Vene-
maast e-séjapidamise tehnika rakendamises maha jiddakse.**

Teooria ja praktika vahel haigutava 16he kujutamine kinnistab oluliselt ste-
reotiilipe, mis seostavad Venemaad aktiivsuse ning tegelike tulemusteni
joudmise vOimega, Ladnt aga elukauguse ja rakenduslike oskuste vajaka-
jdamisega. Venemaa paremust e-sdjas pdhjendati viimastel aastatel aset

22 Leeuwen, Theo van 2008. Discourse and Practice: New Tools for Critical Discourse
Analysis. Oxford University Press, p. 33.

2 Jaagant, Urmas 2017. Uuring: Venemaa elektrooniline sdjavdime astub NATO-le kanda-
dele. — Eesti Pdevaleht, 26.09.2017. <http://epl.delfi.ee/news/eesti/uuring-venemaa-elektroon-
iline-sojavoime-astub-nato-le-kandadele?id=79619942, https://leht.postimees.ee/4300117/
manoovrid-millest-pole-fotosid>. [Jaagant 2017]

* Jbid.
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leidnud mitme sojalise vastasseisuga, mille kdigus Venemaa on saanud oma
oskusi katsetada ja arendada. Margiti ka, et Venemaal on e-sdjas selge riinde-
voime, samas kui NATO on eelkodige panustanud kaitsevoimele. Zapadi eel
Latis toimunud sidekatkestuse vdimalikke pohjuseid lahkavas artiklis nenditi:
»Diplomaatide ja sdjavielaste sdnul pole kdik NATO riigid valmis kasutama
kiiberrelvi riinnakuks. NATO on seni rohutanud, et selle kiiberstrateegia on
rangelt kaitseotstarbeline.“*® Peamise ohustatud referentobjektina on nende
néidete puhul kujutatud sdjanduslikku valdkonda, eelkdige NATO ajale jalgu
jadvat e-sojapidamise voimet ning selle puudulikku potentsiaali. Viimast
piirab ka kiibertehnoloogia kasutamise ametlike ja mitteametlike reeglite
status quo, mis ei lase NATO riikidel kiibertehnoloogiat vastase rilndamiseks
avalikkuse silmis legitiimselt rakendada.

Teine valdkond, kus Venemaad kujutati isedranis joulise enesekehtesta-
jana, oli infosdjaline ja psiihholoogiline mdjutamine. Referentobjekt oli kogu
Liine meedia auditoorium ja avalikkus. Uheks tdsiseks ohuks peeti Liine
meedia usaldusvairsuse d0nestamist. Artiklites kordus méte, et Venemaa
nditas Zapadil oma voimet tekitada l4d4neriikide ajakirjanduses, aga ka julge-
oleku asjatundjates segadust ja hirmu. Seda illustreeriti sageli samade viljen-
ditega, mida kasutatakse manipuleerivatest inimestest radkimisel, néiteks olla
Venemaa edukalt Liine ,,ndrvidel minginud“* ning ,,paanikat levitavaid
kahtluseseemneid kiilvanud“?’. Oppuse ebamiirase ulatuse, ebaselge osale-
jate arvu ning vordlemisi asjatult Valgevenesse saadetud vélisvaatlejate kohta
maérkis ajakirjanik Oliver Kund: ,,Valgevenest kujundati viga onnestunud
infooperatsioon, et liiiia Léadnt tema enda relvaga.“*® See niitlikustab Vene-
maa agressiivset ja voimsat rolli infosdjas ning kujutab Laént kiill moraalse
ja ausat mangu austava, aga siiski iile kavaldatud passiivse ohvrina. Aja-
kirjanduseetika (sh sdnavabadus ja ndue, et uudised peavad tuginema fak-
tidele) raskendab Lédnel infosjojas vastumeetmete leidmist, ilma et seataks
kahtluse alla vabale ajakirjandusele kehtestatud reeglid.

» BNS 2017b. Zapadi eel Litit tabanud sidekatkestused vdis pdhjustada Venemaa. — ERR,
06.10.2017. <https://www.err.ee/634650/zapadi-eel-latit-tabanud-sidekatkestused-vois-
pohjustada-venemaa>. [BNS 2017b]

% Lucas, Edward 2017a. Edward Lucas: Venemaa kasutab Zapadit nirvidel méngimiseks. —
Postimees, 18.09.2017. <https://arvamus.postimees.ee/4247531/edward-lucas-venemaa-kas-
utab-zapadit-narvidel-mangimiseks>. [Lucas 2017a]

?’ Suhhankin, Sergei 2017. Zapad-2017: mida dppus dieti nditas? — Diplomaatia, 24.10.2017.
<https://diplomaatia.ee/zapad-2017-mida-oppus-oieti-naitas/>.

2 Kund, Oliver 2017. Mand6vrid, millest pole fotosid. — Postimees, 05.11.2017.
<https://leht.postimees.ee/4300117/manoovrid-millest-pole-fotosid>. [Kund 2017]
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Venemaa domineerimist infosdjarindel kujutati niiansirikka ja diinaami-
lisena. Toodi vélja, et oskuslike védrinfo levitamise kampaaniate ja psiihho-
loogilise mdjutamisega suudab idanaaber kdnetada erinevaid sihtrithmi ning
positsioneerida end samal ajal nii NATO riikide kaitsetahet heidutava soja-
jouna, kes on kogenud ja tipptehnoloogiatega varustatud, kui ka Lééne poolt
alusetult siitidistatud rahumeelse riigina, kes korraldab vaid kaitseotstarbelisi
Oppusi. Seda kinnitas samuti Edward Lucas:

Venemaa on juba léiganud kasu kéiku lastud psiihholoogilisest mojutamisest,
kujutades end Ldcdnega vorreldes strateegiliselt vordvddrsena, geopoliitilises
voistluses iilekohut kannatanud osapoolena ja téelise ohuna Kirde-Euroopa
eesliiniriikidele.”

Venemaa tugevust infosdjapidamise vallas seostati ka e-sdjalise voime ja selle
tahtsuse lile paisutamisega, nditeks kirjutati McDermotti {ilevaadet kajas-
tavas artiklis: ,,Venemaa levitab klassikalisi valeuudiseid selle kohta, mida
nad on suutnud oma elektroonilise sdjatehnikaga korda saata.** Sellised
viited vihendavad ohutunnet, ent siivendavad e-sdjapidamisega seonduvat
tdhenduslikku ambivalentsust ning iildist kahtlus- ja segadustunnet. Ohus-
tatud referentobjekti diskursiivne ebaméérasus on tingitud ka selle iildisusest:
raske on piiritleda neid meediatarbijaid, keda peab Venemaa info mdju eest
kaitsma, kuidas mdota mdjutamise mééra jne.

4.2. Ohu suuruse valjendamine

Uks tihtis vote e-ohtude méira viljendamiseks on tdmmata paralleele argielu
ohtudega, sealhulgas tehniliste rikete, haiguste ja kuritegevusega®'. Samuti
on kiiberohtude voimalike tagajargede kujutamisel oluline retooriline vote
osutada analoogiale traagiliste ajalooliste siindmustega, nditeks 11. septembri
terroririinnakute, Pearl Harbori rilndamise vdi looduskatastroofidega™.
E-ohtude pakilisus véarib samuti tdhelepanu: neid esitatakse kiiret ja joulist
reageerimist vajavana, mis aga omakorda eeldab seda, et visandatakse hirmu-
dratavaid tulevikustsenaariumeid ohtude teoks saamise ilmestamiseks™.

¥ Lucas 2017a.

3 Jaagant 2017.

' Hansen, Nissenbaum 2009, p. 1165.
32 Jarvis et al. 2016, p. 620.

33 Hansen, Nissenbaum 2009, p. 1164.
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Zapadi meediakajastuses osutati tihti e-ohtude suurusele tsiviilisikute argi-
elu kaudu. Argielu kui iildise referentobjekti konstrueerimine véljendus kodige
selgemalt ohustsenaariumites, mis olid seotud sidepidamise takistustega ning
isedranis isiklikest (nuti)telefonidest tulenevate riskidega. Mitmes artiklis**
puudutati arvatavaid katseid sidevorkude t66 segamiseks, mis viis 13. sep-
tembril 2017 Léati hddaabiteenuse halvamiseni. Kuna hiddaabiteenus puu-
dutab viga teravalt inimeste baasvajadusi, voib selle ohustatuna tajumine
markimisvairselt ddnestada iildist turvatunnet. Sama tunnet mdjutab ka nuti-
telefonidest tulenevatele ohtudele osutamine, mille naitlikustamiseks sobib
hésti Wall Street Journalit vahendanud Postimehe artikkel:

Venemaa on avanud séjas NATO-ga uue rinde ning kasutab Ldidne soja-
vdeametnike sonul dra liitlasvigede sédurite koige kaitsetumat kohta — nuti-
telefone. /.../ Nii piiiitakse hankida operatiivinfot, vigede joudu hinnata ja
sodureid hirmutada.”

Nutitelefonid kujutavad endast igapievase infoliikluse paljuski iseenesest-
moistetavat keset ning nende esitamine ,,kdige kaitsetuma kohana® tekitab
auditooriumis tdenioliselt kdrgendatud ohutunnet®®. Seetdttu vdib audi-
toorium tunnetada kontrolli puudumist argieluga tugevalt ldbi pdimunud
seadmete iile ning karta, et neist suuremate teadmistega joud voivad nende
teadmatust kurjasti dra kasutada ja selle kaudu ithiskonnas konflikte tekitada.

Zapadiga seoses tdstatunud e-ohtude tdsidust, kuid samas ka teatud
kimbatust nende konkreetsel kirjeldamisel ilmestab e-ohtude sidumine
tulevikus toimuvate ohtlike siindmustega. Uhes McDermotti analiiiisi tut-
vustavas artiklis mérgiti: ,,Kui NATO idatiival peaks tekkima Venemaaga
konflikt, lastakse esimesena kiiku just elektroonilised sdjavdimed.*” Niisu-
gune tulevikku suunatud viide osutab esiteks sellele, et e-sdjapidamine on
iseloomulik riinnaku algfaasile. Teiseks vOib see aga varjatult rohutada ka
asjaolu, et e-sdjalise voime demonstreerimine (nt sagenenud kiiberriinnakud

¥ BNS 2017b; Kund 2017.

35 BNS 2017c. WSJ: Venemaa riindab NATO sddurite nutitelefone. — Postimees, 04.10.2017.
<https://maailm.postimees.ee/4265699/wsj-venemaa-rundab-nato-sodurite-nutitelefone>.
[BNS 2017¢]

% Varasemates akadeemilistes uurimustes on tiheldatud, et intensiivistunud kiiberjulgeoleku
diskursus vdib tekitada tavainimestes muret, et nende potentsiaalselt ohtlikud e-seadmed ja
teadmatus teevad neist pahatahtlike joudude riinnakute ohvri ja muudavad nad képiknukku-
deks, kellega seotud kogu kontaktide vorgustik on haavatav (Hansen, Nissenbaum 2009,
p. 1166).

7 Jaagant 2017.
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ja sidetdrked) on mérk konflikti eskaleerumisest ning Venemaa sojalise tege-
vuse algusest. Samas artiklis tuuakse vilja McDermotti ennustus selle kohta,
et Venemaa e-sojaline vdime kasvab ning saab endale eraldi koha maavie ja
ohuvée korval.

Uks vdimalik viis selgitada auditooriumile e-ohte tugineb, nagu 6eldud,
juba tuttavatele siindmustele vdi protsessidele. Meie analiiiisitud meedia-
kajastuses viljendati e-ohtude analoogiat ennekdike tdmmates ajaloolisi
paralleele Venemaa varasemate konfliktidega (peamiselt TSetSeenia, Gruusia
ja Ukraina sddades kasutatud info- ja kiiberriinnakutega). Vordlust kasutati
ka ohustsenaariumite kirjeldustes, mis osutasid tuleviku e-ohtude ennusta-
matusele. Edward Lucas kirjutas oma arvamusloos:

Segadust tekitavad ,,DDoS* (teenusetokestus) kiiberriinnakud tootasid Eesti
vastu 2007. ja Gruusia vastu 2008. aastal. Seejdrel on Venemaa votnud kasu-
tusele palju keerukamad kiiberriinnaku vormid, nagu need, mida ndgime
riinnakutes Ukraina elektrivorgule 2015. ja 2016. aastal. Venemaa on eemal-
dunud ka tooretest hikkimist ja lekitamist holmavatest riinnakutest, mis to6-
tasid vdga hdsti eelmise aasta Ameerika presidendivalimiste ajal. Prantsuse
presidendivalimistel need aga ei to6tanud ja ldinud kuul Saksamaal neid isegi
ei proovitud.*®

Tsitaadis rohutatakse, et NATO eeldus, et Venemaa kasutab juba varem
proovitud votteid, on algusest peale véér ning raskendab selliste vastumeet-
mete véljaarendamist, mis tagaksid ohustatud referentobjektide jaoks vaja-
likku julgeolekut.

4.3. Ohtude emotsionaalse tausta loomine

Ohudiskursuse keskmes on selle kujutamise tonaalsus ning seostamine kone-
lejate hinnangute ja reaktsioonidega. Negatiivne emotsionaalne laeng vdib
avalduda mures, mone arengusuuna hukkamdistmises, hinnangulise keele
kasutamises (nt kohutav, hirmus ja ohtlik) voi negatiivse alatooniga sdna-
varas (nt konflikt, kahju ja héving)®. Samuti suurendab teate emotsionaalset
laengut siindmuses osalenute isiklike kogemuste vahendamine™.

3% Lucas, Edward 2017b. Edward Lucas: pange tihele — Venemaa taktikad arenevad. — Posti-
mees, 20.10.2017. <https://arvamus.postimees.ee/4284007/edward-lucas-pange-tahele-vene-
maa-taktikad-arenevad>. [Lucas 2017b]

¥ Bednarek, Monika; Caple, Helen 2017. The Discourse of News Values. Oxford Univer-
sity Press, p. 79.

4 Stackelberg, Peter von; Jones, Ruth Eira 2014. Tales of Our Tomorrows: Transmedia
Storytelling and Communicating about the Future. — Journal of Futures Studies, Vol. 18, No. 3,
p- 62.
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Umbes pooltes analiiiisitud artiklites viljendati dOppusel demonstreeritud
Venemaa sdjalise voime ja e-ohtude tdsiduse kohta negatiivseid hinnanguid
ja emotsioone. Léti sidekatkestuste tagamaid selgitavas artiklis mérgiti, et
NATO tunneb muret ,,laiemate luureandmete pérast, mis viitavad, et kiiber-
relvad ja nende kasutamine riinnakuks olid Zapadi oluline osa“*'. Selline
nending ilmestab kiiberrelvade tdhtsust tdnapdeva sojapidamises ning nende
potentsiaalset ohtlikkust. Edward Lucas viljendas oma arvamusartiklis
kartust, et Venemaa kiiberriinnakud arenevad ja muutuvad iitha kompleks-
semaks (nagu oli ndha Ukraina elektrivorgu vastastest riinnakutest 2015. ja
2016. aastal), aga NATO kipub endiselt eeldama, et need on sama lihtsa-
koelised kui kiimme aastat tagasi*’. Taoline tihelepanek peegeldab e-ohtude
kujutamise iiht olulist tunnusjoont: hirmu vastase taktika ja tehnoloogia oota-
matu uuenemise ees, mida on raske tuvastada ning millega on veelgi raskem
sammu pidada. Kuna Venemaa kiiberriindevoime areneb edasi jérsult ja
ennustamatult, muudab see keeruliseks ka voimalike referentobjektide piirit-
lemise. PGhimotteliselt voivad need hdlmata koiki ithiskonna valdkondi,
mida vo0ib e-ohtudega haavatavaks muuta.

E-ohtudest rddkimisele lisab paatost ning tundevérvingut kogemuste
vahendamine isiklikust perspektiivist. Uhes Postimehe artiklis kajastati
NATO baasi juhtima asunud USA armee kolonelleitnandi Christopher
L’Heureux’ ldbielamisi, kui ta oli Poolas olles avastanud, et tema iPhone’i
oli hikitud. Kolonelleitnandi sdnul piitidis hékker tungida tema telefoni Vene
[P-aadressilt.

,,Sellel oli viiike Apple’i kaart ja selle keskel oli Moskva, * iitles sojavdelane
ja lisas, et hdkitud oli veel vihemalt kuue talle alluva soduri telefoni voi
Facebooki-kontot. L’Heureux arvates oli see hoiatuseks, et Vene luure jilgib
teda, suudab tema paroolidest libi murda ja tahab tema sodureid hirmutada.®

Artiklis ei késitletud muid tdendeid, mis oleksid kinnitanud Vene luure seo-
tust hikkimisega.

Analiitisitud tekstides viljendati ka muret selle {ile, et ingliskeelse (sot-
siaal)meediaga vorreldes jdlgitakse muukeelset meediat mérksa vihem
ja puhastatakse véadrinfost harvemini. NATO oivakeskuse analiiiisi (mis
hdlmas 2017. aastal 1. mértsist 30. augustini Twitteris tehtud postitusi NATO

41 BNS 2017b.
42 Lucas 2017b.
4 BNS 2017c.
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tegevuse kohta Balti riikides ja Poolas) tutvustanud artiklis anti sellele prob-
leemile jargmine hinnang:

See on halb, kuna autoritaarsed reziimid kogu maailmas sunnivad meediat
oma korraldusi tditma ja sotsiaalmeedia voiks pakkuda oma kodanikele alter-
natiivset ruumi oma vaadete vdiljendamiseks. Twitteri suutlikkus seda funkt-
siooni pakkuda on raskendatud, kui libainfo maht kaalub iiles toelise sisu.**

Seegi véide nditab, et Venemaaga seotud e-ohtude tajumisel on lisaks kiiber-
riinde ja e-sdjapidamise voimele oluline ka infosgjaline vdime.

4.4. Ohtudega toimetuleku viisid

Kiiberjulgeolekustamise diskursuse pohiviide on see, et kui ei voeta teatud
meetmeid, ootavad meid lihitulevikus ees tdsised vahejuhtumid®. Seetdttu
pakutakse ohtudest rddkivas diskursuses kas voi varjatult ka moningaid
lahendusi. E-ohtude tehnoloogilise keerukuse tottu on tdheldatud suundu-
must, et avalik diskursus kipub e-ohtudele vastu seismist seostama vordle-
misi kitsa asjatundjate ringiga, kuhu on koondunud info- ja inseneriteaduse
alased eksperditeadmised™.

Zapadiga seoses tdstatunud e-ohtudele nihti voimalikku lahendust iisnagi
ootuspéraselt NATO info- ja e-sGjalise voime suurendamises. Selle eest peeti
eelkdige vastutavaks sdjanduseksperte ning IKT-spetsialistidele ei osutatud.
Postimehes ilmunud arvamusloos kirjutas Edward Lucas:

Samuti pean iiha ebatéendolisemaks seda, et Venemaa korraldaks kunagi
sojalise riinnaku viisil, mida ta harjutas tdnavuse suuroppuse Zapad 17 ajal.
/.../ palju suurem tihelepanu tuleks suunata Vene jdrgmise polvkonna takti-
kate tuvastamisele ja nendele vastu seismisele. Lddnel on siin ette ndidata
kehvad tulemused. Jdtsime tihelepanuta Venemaa tegevuse kiiber-, energia-,
sojaliste ja propagandariinnakute ndol. Peaksime olema ettevaatlikud
eelduses, et mdrkame jirgmist ohtu enne, kui see tabab meid.*’

Nagu ndha, kutsub Lucas iiles keskenduma rohkem Venemaa sodjalisele
voimele ja sellele vastu hakkama, hoiatades samas, et NATO riigid voivad
olla tulevikuohtude suhtes pimedad, ning drgitades Ladnt suuremale

4“4 BNS 2017a.

4 Hansen, Nissenbaum 2009, p. 1161.
“ Ibid., p. 1167.

47 Lucas 2017b.
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valvsusele. Uldisele e-sdjapidamise vdime kasvatamise vajalikkusele osutas
ka McDermott oma analiiiisis: ,,Selleks, et Balti regiooni heidutustaset tdsta,
peab NATO seal suurendama elektroonilise sdjatehnika vdimalusi.“*® Uheski
uuritud tekstis ei toodud aga esile konkreetseid samme, mida NATO peaks
astuma, vaid korrati ainult mdtet ohustatud valdkonna arendamise vajalikku-
sest ning kaitse- ja riindevdime suurendamisest.

4.5. E-ohustsenaariumite Ghendamise loogika
fobofoobia kontekstis

Zapadi meediakajastuses esines palju fobofoobia tunnuseid, nditeks kujunes
itheks ldbivaks teemaks Venemaa infosgjaline voimsus ning iseéranis riigi
suutlikkus kiilvata edukalt hirmu ja segadust ld4neriikides ja sealses mee-
dias. Artiklites viljendati kdige rohkem hirme, mis olid seotud vdimaliku
mojuga ohtude voi vordlemisi abstraktsete tulevikuohtudega. Juri Lotmani
terminoloogiat kasutades iseloomustas uuritud tekste mittediskreetne ehk
ligikaudne seoseloome, kuna julgeolekustamise referentobjektide piirid ja
erinevate referentobjektide vahelised seosed olid ahmaselt ning e-ohtude
vastased meetmed ebaméiraselt viljendatud

Uks fobofoobse diskursuse kujunemise tunnuseid oli e-ohustsenaariu-
mite kirjeldamine analoogia alusel. Selle eesmérk oli eelkdige néitlikustada
voimalike riinnakute tagajérgi ja toendosust. Analoogiat néhti ajaloolistes
siindmustes (TSetSeenia, Ukraina ja Gruusia sddades) ning hiipoteetilistes
tulevikustsenaariumites. Kuna analoogia puhul iseloomustatakse iiht objekti
teise metafoorilise asendamise kaudu, tuleb teksti adressaadil tihti ise vilja
mdelda tdlgendus referentobjektile osutavate elementide tdpsemate seoste
kohta. Sageli ei markeeritagi neid muul viisil kui pelga analoogiale osutamise
vOi nimetamise akti kaudu, mis on Juri Lotmani jérgi selge ndide ligikaudsest
seoseloomest®.

Ligikaudsed seosed on iseloomulikud ka ohtude kirjeldamisele, kui refe-
rentobjekte késitletakse tolgendaja isiklike assotsiatsioonide kaudu. Néiteks
Ameerika kolonelleitnandi L’Heureux’ juhtumi puhul tdendoliselt siiven-
dab isikliku kogemuse komponent osutatud ohte auditooriumi silmis, aga ei
muuda nende véljendamist loogiliselt argumenteeritumaks ega faktide poolest

% Jaagant 2017.

4 Lotman, Juri 1999. Kultuur kui subjekt ja iseenese objekt. — Semiosfairist. Tlk Kajar
Pruul ja Pért Lias. Tallinn: Vagabund, 1k 51; Ventsel, Andreas; Madisson, Mari-Liis 2017.
Toejargne diskursus ja semiootika. — Acta Semiotica Estica, XIV, 1k 93—116.
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selgemaks (Vene hikker ei pea ilmtingimata olema Venemaa Fdderatsiooni
sdjavdeluure teenistuses). Analiiiisitud tekstides ei 6eldud alati otsesdnu
vilja, miks ja kuidas on kirjeldatav olukord julgeoleku seisukohast vaada-
tes hirmutav, kuid fobofoobne dhkkond avaldus just suutmatuses probleemi
konkreetselt sdnastada voi kommunikeerida seda vajaliku selgusega. Ka
varasemates uurimustes on vélja toodud, et kiiberturvalisuse ja -julgeoleku
valdkonda tajutakse enamasti juhitamatu, haavatava, tundmatu, paratamatult
ohtliku ja pahatahtlike toimijate poolt asustatuna®. Seetdttu on mdistetav,
et e-ohtude referentobjektidest radkimise viisid kipuvad olema iildised ja
véljendavad ebaselget hirmu.

Lisaks analoogiale véljendus fobofoobiale omane diskursiivne eba-
madrasus julgeolekustatud referentobjektide kaitseotstarbeliste vastumeet-
mete kirjeldamises, mida sageli iseloomustas probleemi teravuse tunne-
tamine. E-ohtude maandamiseks piirduti aga tulevikku suunatud ning
vordlemisi abstraktsete kditumisjuhiste esitamisega. Naiteks Edward Lucas
kasutas oma artiklis pigem negatiivset strateegiat, kirjeldades seda, mida ei
peaks tegema, mitte seda, mida tuleks teha’'.

Fobofoobse diskursuse ebamiirasuse pohjused vdivad peituda elektroo-
nika ja argielu itha suurenevas lébipdimituses, mis kutsub paratamatult esile
ka erinevate tavaelu valdkondade julgeolekustamise (nt Lati hidaabiteenuse
torked, sddurite ja lihtinimeste (nuti)telefonide hikkimine). E-ohtudega
seostubki arusaam, et igaiiks v3ib olla nende ohver, olgu riinnakuvahen-
diks siis (rikutud) nutiseade vo6i vaddrinfo. Peale selle muudab ohudiskursuse
dhmaseks arvamus, et ohvrid ei pruugi iildse olla teadlikud voimalikust kahju
saamisest ja selle ulatusest.

5. Kokkuvote

Artiklis analiiiisiti suurdppuse Zapad 2017 meediakajastuses véljendatud
e-ohte ning selgitati fobofoobia (moodsa IKTga seonduvate riskide ja abst-
raktse hirmu) kujunemise loogikat. Uuritud artiklites kujutati Venemaad
infosdjas kogenud jouna, Ladnt aga vordlemisi passiivse ohvrina, keda vas-
tase riinnakud sageli ootamatult tabavad ning kelles on kerge esile kutsuda
segadust ja paanikat. E-ohte tajuti kiill teravatena ja kohe reageerimist vaja-
vana, ent kuna referentobjekte ei esitatud siisteemselt ega selgepiiriliselt,

0 Barnard-Wills, Ashenden 2012, p. 116.
5 Lucas 2017b.
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ei joonistunud ka vilja konkreetsed lahendused ega tulevikustsenaariumid.
Pohilisteks ohuallikateks peeti: 1) Venemaa suurt info- ja e-sdjapidamise
vOimet ning selle rakendamise kogemusi; 2) NATO asjatundjate vihest suut-
likkust tépselt ennustada info- ja e-sdja arengut; 3) argielektroonika, iseéranis
(nuti)telefonide vdimalikku tdsist haavatavust.

Artiklis vélja tootatud fobofoobse diskursuse analiiiitilise raamistiku abil
saab mdista hirmuatmosfairi kujunemist ja hirmutunde maérgilise vahenda-
mise eripdrade seoseid. Fobofoobia tugineb mittediskreetsel seoseloomel,
mida analiilisitud materjalis iseloomustavad teadete negatiivne emotsionaalne
laetus, analoogia kasutamine ja ohustatud referentobjektide ebaméirane
piiritlemine. Fobofoobse diskursuse kujunemise pdhjused vdivad olla nii
objektiivsed (ohu uudsuse tottu ei ole veel leitud argumentatsiooni selle
selgitamiseks) kui ka subjektiivsed (hirmudhkkonna kujunemise pShjused
tulenevad peamiselt ohte vahendava keelekasutuse ebaméirasusest).

Selleks, et vihendada fobofoobset dhustikku, peaks e-ohtudest radkiva
diskursuse kujundajad: 1) vdimaluse korral eristama objektiivseid ja subjek-
titvseid pohjusi; 2) viima pdhjendamatu tundelisuse miinimumini; 3) osutama
oma véidete kinnituseks asjatundjate selgitavatele arvamustele; 4) vihendama
tekstides tuleviku ennustamatusele viitamist; 5) piitidlema ohustatud referent-
objektide konkretiseerimise poole. Meie hinnangul aitaks see kaasa loogi-
lisele ja konstruktiivsele arutelule julgeolekustatud valdkondade miiratle-
mise ja vastumeetmete leidmise iile, suurendaks auditooriumi teadlikkust
e-ohtudest ning vihendaks hirmu abil manipuleerimist.
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