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ULEVAADE. Artiklis on vaatluse all elutdhtsate teenuste ristsoltuvuse analiiiisi
meetodid, mis toetavad laiapindset riigikaitset. Késitlust leiavad teenuste ja nende-
vaheliste soltuvuste modelleerimise ning mitmesammuliste soltuvuste leidmise
viisid. Viljapakutud meetoditega on tehtud esmased katsetused. Artiklis analiiiisi-
takse nende katsetuste tulemusi ning antakse soovitusi meetodite praktiliseks kasuta-
miseks ja edasiseks t66ks.
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1. Sissejuhatus

Laiapindse riigikaitse {iks osa on olukorrateadlikkus riigis toimuva ja selle
voimaliku méju kohta. Olukorrateadlikkuse iiks olulisi objekte on elutéhtsate
teenuste hetkeseis ja prognoos. Manticus Apollo projekti aluseks olevas
uurimisiilesandes oli elutdhtsate teenuste ristsoltuvuste véljaselgitamine
iiks oodatavatest tulemustest’. Sooviti, et analiiiis ,,[oleks] tehtud selliselt,
et katkestuste korral oleks voimalik saada iilevaade elutdhtsa teenuse moju-
piirkondadest ja mojutatavatest komponentidest (teenused, infrastruktuur,
andmed jm)“.

Elutahtis teenus on hadaolukorra seaduses miaratletud teenusena, ,,millel
on iilekaalukas moju tihiskonna toimimisele ja mille katkemine ohustab
vahetult inimeste elu voi tervist voi teise elutdhtsa teenuse voi tildhuviteenuse
toimimist“’. Sealsamas on esitatud ka elutdhtsate teenuste ammendav
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loetelu®. Elutidhtsa teenuse osutaja voib olla eraettevote, kohalik omavalitsus
vOi riigiasutus.

Manticus Apollo projekti uurimisiilesandes peetakse oluliseks ennekoike
elutahtsate teenuste omavahelisi ristsdltuvusi. Nende analiiisil tuleb aga
arvestada, et elutdhtsate teenuste osutamine soltub sageli ka teistest teenus-
test ja ressurssidest, mida saab teistelt ettevotetelt ja organisatsioonidelt.
Koige ilmsem sellise ressursi ndide on t66joud, kelle saadavus voib eri
pohjustel ajutiselt viheneda. Samuti vajavad teenuseosutajad, et toorained
neile tarnitud saaksid ja tootmine jatkuks. Riigi kiiberturvalisuse kasi-
raamatu jargi nimetatakse taristut, mis voimaldab elutdhtsal teenusel toi-
mida, kriitiliseks infrastruktuuriks®. Siinses artiklis analiiiisimegi kriitilist
infrastruktuuri méjutada voivate siindmuste laiemaid tagajirgi ja nende
tagajargede edasikandumist Eesti kontekstis.

On ilmne, et kriitilise infrastruktuuri t66d pérssiva siindmuse voib olla
pohjustanud katkestus voi puudujadk vajaliku teenuse osutamises voi vaja-
liku ressursiga varustamises. Uhelt teenuseosutajalt véib see puudus levida
jargmisteni, nii et mingi teenuse osutamist jaadb noudlusest vihemaks.
Samamoodi voib levida ka suurenenud néudlus mingi teenuse jarele: sel
juhul voib suureneda noudlus ka eelmiste teenuste ja nende osutajate jérele.
Suurenenud néudluse tulemus on jallegi pakkumise vahesus vorreldes noud-
lusega. Samuti voib see tekitada voistluse teenusetarbijate vahel. Laiapindne
riigikaitse nouab teadlikkust, kuidas vahenenud pakkumine v6i suurenenud
noudlus kaskadeerub: méjutab sellega seotud teenuseid ning nende tarbijaid
ja osutajaid, pohjustades seal omakorda mingite teenuste vihenenud pakku-
mist voi suurenenud néudlust, mille méju on omakorda oluline teada.

Ristsoltuvuste viljaselgitamise uurimisiilesandes oli esitatud soov, et
teenuste omavahelised seosed oleksid kindlaks madratud ning seoste kirjel-
dus sisaldaks ,teenuste omavaheliste mojude ja ristsoltuvuste analiiiisi®.
Sooviti, et kirjeldustes esitatud soltuvusi ,,[oleks] voimalik rakendada seoste
ja soltuvuse analiiiisimiseks vajalike algoritmide viljatootamiseks“.® Need
kirjeldused peaksid lahendama probleemi, mille puhul olemasolevate
vahenditega ei ole voimalik ebasoovitavaid siindmusi ega nende arengut
tohusalt mudeldada ning puudub véimalus luua lihtsalt ja kiirelt tilevaateid

1 Hidaolukorra seadus, § 36.
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voimalikest ebasoovitavatest siindmustest ja nendega kaasnevast’”. Seega
oli siinses artiklis kirjeldatava t66 eesmark kasitleda teenuste ja ressursside
vahelist soltuvust viisil, mis toetaks ebasoovitavate siindmustega kaasneva
olukorra ja selle arengu voimalikult tapset kirjeldamist. Soltuvuste kirjelda-
mist ei ole siinkohal voimalik uurida eraldi analiiiisialgoritmidest, sest meie
t00 eesmirk on, et need algoritmid aitaksid leida lahendusi tegelikkuses ette
tulla voivates olukordades.

Koostoos Manticus Apollo projekti tellijatega (eelkdige Riigikantselei)
tuvastasime, et ristsoltuvuste analiiiisi ilesanne peidab endas tegelikult kahte
isna erinevat iilesannet. Neist esimene on nérkade kohtade otsimine pakuta-
vate ning tarbitavate teenuste ja ressursside vorgus. See vajab iilevaadet
vorgust ja halbade juhtude maératlemist. Seejarel on voimalik uurida, kui
palju (voi vahe) tuleb muuta teenuste pakkumist ja néudlust, et jouda mone
halva juhuni. Teine iilesanne on jilgida osutatavate teenuste hetkeseisu ja
prognoosida lahitulevikku, et teada, milliste teenustega voib lahiajal prob-
leeme tekkida. See vajab peale teenusevorgu iilevaate ka pidevalt uuenevat
tilevaadet teenuste ja ressursside hetkeseisust. Selle hetkeseisu koondamine
kohta, kus on voimalik teha ldhitulevikku puudutavaid analiiiise, on kiillaltki
keerukas arendusiilesanne, mis néuab andmevahetusstandardite ja t66-
voogude kokkuleppimist. Seejuures ei pruugi teenuste ja ressursside hetke-
seis olla lihtsasti tuvastatav, vaid seda tuleb hinnata kaudsete ndidikute abil.

Manticus Apollo projekti kdigus oleme suutnud lahendada ennekdike
esimest {ilesannet, mis on suuresti teise iilesande alamosa. Meil on vilja t66-
tatud viisid kriitiliste infrastruktuuride modelleerimiseks, mudeli jaoks vaja-
like andmete kogumiseks, loodud mudelitel meid huvitava tulemuse arvuta-
miseks ja tulemuste valideerimiseks. Siinses artiklis tutvustatakse saadud
tulemusi.

2. Lahenduse strateegia

Suures plaanis on elutdhtsate teenuste ristséltuvuste kirjeldamise strateegia
lihtne: tuleb tuvastada nende teenuste osutamises olulised ressursid ja teised
teenused, samuti nendevahelised otsesed, st ithesammulised soltuvused.
Need soltuvused tuleb abstraheerida ja formaliseerida viisil, mille tahen-
dus on matemaatiliselt iiheselt méistetav. Samal viisil tuleb abstraheerida
ja formaliseerida siindmusi, mis voivad mojutada teenuste osutamist, ning

7 VTATP 2017, Ik 2-3.
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olukordi, kuhu ei soovita sattuda. Saadud formaliseeringuid kui matemaati-
list objekti saab uurida arvutiteaduse vahenditega.

Arvutiteaduse vahendite kasutamise eesmérk on leida formaliseerimise
kédigus loodavas mudelis norku kohti. Nende jargi saab tuvastada norgad
kohad tegelikes teenustes, ressurssides ja sindmustes. Norkus tihendab
joudmist ebasoovitavasse olukorda. Seejuures tuleb tdpsustada, millistes
stsenaariumides on sellesse olukorda jdudmine tdepoolest norkus. Halbade
asjaolude kokkusattumisel ei pruugi me ebasoovitavasse olukorda sattumist
noérkuseks lugeda.

Abstraktsioon on alati midagi muud kui tegelik siisteem voi keskkond.
Abstraktsiooni kaudu ei pruugi me koiki norkusi avastada, samuti voime
leida norkusi, mida tegelikus siisteemis ei esine. Seega tuleb abstraktsioone ja
nende abil saadud analiiiisitulemusi valideerida. Samuti voiks abstraktsiooni-
keeles olla voimalik viljendada ja analiiiisides arvesse votta ebakindlust min-
gite parameetrite vadrtuste suhtes. Abstraktsioone ja formaalseid meetodeid
saab kasutada nii fiiiisilisi® kui ka inimkomponente’ sisaldavate siisteemide
analiitisiks.

Uks voimalik arvutiteaduse vahend loodud formaliseeringute uurimiseks
on matkemudelite kasutamine. Selleks tuleb koostada stsenaariumid - jadad
stindmustest, mis vdivad mojutada meid huvitavaid teenuseid. Need tuleb
koostada ldhtuvalt valdkonnateadmistest ning valida nii, et nende tulemusi
mojutaks toendolised norgad kohad teenusevorgustikus, mida me avastada
loodame. Stsenaariume koostatakse iteratiivselt, vottes arvesse varasemaid
matkimistulemusi.

Teine voimalik arvutiteaduse vahend loodud formaliseeringute uuri-
miseks on mudelikontroll"’. Ideaalis ei vaja see vahend stsenaariume, vaid
otsib neid ise, ldhtudes formaliseeritud mudelitest ja norkustest.

8 Kammiiller, E.; Probst, C. W. 2017. Modeling and Verification of Insider Threats Using
Logical Analysis. - IEEE Systems Journal, Vol. 11, No. 2, p. 537.

° Boender, J.; Ivanova, M. G.; Kammiiller, F.; Primiero, G. 2014. Modeling Human
Behaviour with Higher Order Logic: Insider Threats. - 4th Workshop on Socio-Technical
Aspects of Security and Trust, p. 34.

10" Clarke, E. M. 2008. The Birth of Model Checking. - Grumberg, O.; Veith, H. (eds). 25 Years
of Model Checking: History, Achievements, Perspectives. Lecture Notes in Computer Science
(Springer), Vol. 5000, p. 2.



ELUTAHTSATE TEENUSTE RISTSOLTUVUSTE ANALUUS 211

3. Metamudel

Ressursside, teenuste ja soltuvuste modelleerimiseks on tarvis metamudelit
ehk keelt, milles viljendada nende olulisi omadusi. Artiklis on {ilevaade asja-
kohastest modelleerimismudelitest, kus on esitatud sdltuvuste jaoks olulised
parameetrid. Seejdrel on antud hinnang, kuidas need parameetrid peaksid
kajastuma meie modelleerimiskeeles, kui eesmérk on luua modelleerimis- ja
analiiisimeetodite suhtes agnostiline metamudel.

3.1. Metamudeli detailid

Soltuvuste modelleerimiseks olulised detailid oleme jaotanud kolme kate-
gooriasse: objektid, soltuvused ja tagajiarjed. Objektikategooria detailid
kasitlevad mingi sindmuse mojusid otse voi teiste siisteemide kaudu kogeva
stisteemi (sh seda siisteemi kditava organisatsiooni) erisusi. Soltuvus-
kategooria detailid iseloomustavad kriitiliste infrastruktuuride vaheliste
soltuvuste omadusi. Kui me kasutaksime metamudeli alusesitusena graafi,
iseloomustaksid objektikategooria detailid selle tippe ja soltuvuskategooria
detailid servi. Tagajdrjekategooria detailid iseloomustavad méju stindmuste
sihiks olevale kriitilisele infrastruktuurile.

3.1.1. Objektikategooria detailid

Kriitilised infrastruktuurid on keerukad adaptiivsed siisteemid, mille osade
diinaamilise vastastikmdju tulemusel tekib ilmnev kditumine'. See on
stisteemi kditumine viisil, mis ei ole tuletatav siisteemi osade kéditumisest ega
nende otsesest kombineerimisest!?. Detailid, mis keskenduvad siisteemide
omadustele, mitte nende suhetele ja teiste siisteemidega labikdimisele,
kuuluvad objektikategooriasse.

" Rinaldi, S. M.; Peerenboom, J. P.; Kelly, T. K. 2001. Identifying, understanding, and
analyzing critical infrastructure interdependencies. - IEEE Control Systems Magazine, Vol. 21,
Issue 6, p. 13. [Rinaldi ef al. 2001]

"> Manticus Apollo 2020. Manticus Apollo terminiloend. Ulesanne 1.1. Terminoloogia
(terminiloend). Versioon 1.0. Projekti teostajad Cybernetica AS, Tallinna Tehnikaiilikool, Tartu
Ulikool, Kaitsevie Akadeemia. Esitatud 7. septembril. Motus, L.; Meriste, M.; Preden, J-S.;
Pahtma, R. 2012. Self-aware Architecture to Support Partial Control of Emergent Behavior. -
Proceedings of the IEEE 7th International Conference on System of Systems Engineering.
Genoa, Italy. July 16-19, pp. 422-427.
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3.1.1.1. Skaala

Soltuvuste analiitisi voib teha kahte tiitipi granulaarsusega (detailsusega),
struktuurse voi geograafilisega'’. Struktuurse jaotamise korral kesken-
dutakse siisteemi osadele, tiksikutele {iksustele, alamsiisteemidele, siistee-
midele, infrastruktuurile vdoi omavahel seotud infrastruktuuridele, soltuvalt
analiilisis kaetavate siisteemide suurusest ja analiiiisi katvusest. Nditeks voib
aurugeneraatorit liigitada kui tiksust, tuumaelektrijaama kui siisteemi ning
infrastruktuur (elektri tootmiseks ja jaotamiseks) holmab mitut sama tiitipi
stisteemi.

Geograafilise skaala méédravad analiiisiobjektiks olevate siisteemide
titisilised piirid, mis voivad vastata linnade/valdade, regioonide ja riikide
piiridele.

3.1.1.2. Sektori tiup

Soltuvusgraafi tipul voib olla olenevalt organisatsioonilisest keskkonnast
mitu olulist detaili. Mojutatavat siisteemi haldava organisatsiooni tegevus-
sektor on iiks element McDanielsi jt infrastruktuuririkete analiiiisimudelis™
ja meie jaotuses kuulub see objektikategooria detailide hulka. Detaile voib
lisada veelgi, kui analiiiisitavad organisatsioonid tegutsevad erinevatel
juriidilistel ja regulatiivsetel alustel, mis voivad muuta séltuvussuhteid.

3.1.1.3. Toimimistase

Matkemodelleerimisel on vaja kindlaks teha mingi tipu toimimine vo6i mitte-
toimimine. Toimimine voib olla ka kvantitatiivne suurus: siisteem voi selle
osa, mida tipp kujutab, v6ib olla suuteline toimima osalise joudlusega. Kuna
mudelid vdivad kasvada iisna mahukaks, tuleb toimimist iseloomustada
korge abstraktsustasemega. Tiiiipiline sellise taseme nédide on toimimistase,
mis voib olla vastava tipu teenuse voi tootmisvoime moot'.

" Rinaldi et al. 2001, p. 21.

Y McDaniels, T.; Chang, S.; Peterson, K.; Mikawoz, J.; Reed, D. 2007. Empirical Frame-
work for Characterizing Infrastructure Failure Interdependencies. — Journal of Infrastructure
Systems, Vol. 13, Issue 3, p. 182. [McDaniels et al. 2007]

1> Panzieri, S.; Setola, R.; Ulivi, G. 2005. An approach to model complex interdependent
infrastructures. — IFAC Proceedings, Vol. 38, Issue 1, p. 406. [Panzieri et al. 2005]
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3.1.2. Séltuvuskategooria detailid

3.1.2.1. Séltuvuste tlabid

Kriitiliste infrastruktuuride vahelised séltuvused jagunevad nelja pohi-
tiiipi: (1) fisiline, (2) info-, (3) geograafiline ja (4) loogiline sdltuvus'.
Fiiisilisi soltuvusi iseloomustab materiaalne ressurss, mida kriitiliste infra-
struktuuride vahel vahetatakse. Infosdltuvus on olemas siis, kui iiks kriitiline
infrastruktuur vajab toimimiseks teiselt informatsiooni. Ruumiline ldhedus
kriitiliste infrastruktuuride vahel kujutab endast geograafilist soltuvust, mis
viljendab seda, et mingi keskkonnasiindmus voib kahjustada korraga mitut
kriitilist infrastruktuuri. Erinevalt eelmistest ei tulene seda tiiiipi soltuvus
kriitiliste infrastruktuuride vahelisest otsesest suhtlusest. Loogilist tiilipi
soltuvused tulenevad pohiliselt inimeste otsustest (nt seadusandlus, poliitika,
tthiskondlikud probleemid).

Dudenhoeffer jt eristavad infosoltuvuste osana juhtimissdltuvusi’. Nende
tavapirased niited on t6ostusprotsessidest, mille oluline osa on superviisor-
stisteemid. Kui sellise siisteemi t66 muutub kehvemaks, pohjustab see prob-
leeme haldamises ja seires. See ei pruugi kohe td6stusprotsessile méju aval-
dada. Kiill aga voib pahatahtlik riindaja, kes on suutnud saada siisteemile
ligipadsu, kasutada seda soltuvust protsessi segamiseks voi manipuleeri-
miseks. Kui vahetatav informatsioon on selline, mida vastuvottev protsess
kiill kasutab, aga mitte juhtimise voi seire eesmargil, siis on tegu info-, mitte
juhtimissoltuvusega.

Dudenhoeffer jt kisitlevad ka poliitilisi-protseduurilisi ja ithiskondlikke
soltuvusi'®, mis kujutavad endast loogiliste soltuvuste'” alamtiitipe. Kui mingi
tegutsemisviis voi protseduur pohjustab tihes kriitilises infrastruktuuris
stindmuse voi olekumuutuse, mis omakorda mojutab teist kriitilist infra-
struktuuri, siis loetakse seda séltuvuseks. Uks niide sellisest séltuvusest on
kogu kommertslennuliikluse ménepéevane tithistamine Ameerika Uhend-
riikides pérast 11. septembri riinnakuid aastal 2001*. Ka pirast lennuliikluse

' Rinaldi et al. 2001, p. 12.

7 Dudenhoeffer, D. D.; Permann, M. R.; Manic, M. 2006. CIMS: A Framework for Infra-
structure Interdependency Modeling and Analysis. - Perrone, L. F; Lawson, B. G.; Liu, J;
Wieland, E P; Nicol, D. M.; Fujimoto, R. M. (eds.). Proceedings of the Winter Simulation
Conference WSC 2006, p. 480. [Dudenhoeffer et al. 2006]

8 Ibid., p. 481.

" Rinaldi et al. 2001, p. 12.

* Dudenhoeffer et al. 2006, p. 481.
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taastumist oli selle maht esialgu mérksa vdiksem kui enne riinnakuid, sest
avalikkuse usaldus lennuliikluse vastu oli vihenenud. See on naide iihis-
kondlikust soltuvusest.

Zhang ja Peeta nimetavad soltuvustiiiipidena ka eelarvelisi ning turu- ja
majanduslikke soltuvusi®'. Eelarveline séltuvus kujutab endast ressursside
jagamise piiratust keskselt planeeritud majanduse puhul v6i dnnetusest
taastumisel. Turu- ja majanduslikud s6ltuvused on seotud jagatud ressurssi-
dega samal turul voi samas finantssiisteemis.

3.1.2.2. Séltuvuste kriitilisus

Kriitiliste infrastruktuuride soltuvussuhted voib jagada tugevateks ja norka-
deks™. Tugev soltuvussuhe tihendab, et hiired tihe kriitilise infrastruktuuri
to0s levivad holpsalt teisele kriitilisele infrastruktuurile. Kahe kriitilise
infrastruktuuri vahel puuduvad puhvrid, mis viivitaksid héire levikut. Nork
soltuvussuhe tihendab aga norgemat sidet kahe kriitilise infrastruktuuri
vahel v6i suuremaid puhvreid.

Kriitilisust saab esitada arvuna, mis vdljendab iihe siisteemi toimimis-
taseme soltuvust teise siisteemi toimimistasemest. Garvey ja Pinto ana-
laiisis iseloomustavad seda séltuvust kaks arvu: séltuvussuhte tugevus ja
kriitilisus®. Esimene neist kirjeldab positiivset korrelatsiooni kahe siis-
teemi toimimistasemete vahel ning teine iseloomustab kitsendusi, mida iiks
slisteem seab teisele.

3.1.2.3. Séltuvuste komplekssus

Kriitiliste infrastruktuuride soltuvussuhted saab nende ndhtavuse ja ennus-
tatavuse alusel jagada lineaarseteks ja kompleksseteks. Lineaarsed soltuvus-
suhted on oodatud véi planeeritud, nii et neid on piisavalt lihtne moista ja
uurida. Seevastu komplekssed soltuvussuhted avalduvad pigem ebatavalistes
olukordades ning on ootamatud ja keerulised tihele panna®.

! Zhang, P; Peeta, S. 2011. A generalized modeling framework to analyze interdependencies
among infrastructure systems. — Transportation Research Part B: Methodological, Vol. 45, Issue
3, p. 554.

? Rinaldi et al. 2001, p. 19.

» Garvey, P. R.; Pinto, C. A. 2009. Introduction to functional dependency network analysis. -
The MITRE Corporation and Old Dominion University, Second International Symposium on
Engineering Systems, Vol. 5. Cambridge, Massachusetts: Massachusetts Institute of Technology
(MIT), p. 7.

** Rinaldi et al. 2001, p. 20.
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3.1.2.4. Séltuvuste eluiga

Soltuvuste arvestatav kestus voib vastavalt siisteemi ulatusele ja vastas-
mdjudele varieeruda millisekunditest aastateni®.

3.1.2.5. Tagajérje edasikandumise viis

Tagajirje edasikandumise viisi alusel v6ib séltuvussuhted jagada kaskaad-
seteks, eskaleeruvateks ja pohjust jagavateks®. Kaskaadne sdltuvussuhe
margib olukorda, kus haire tihe kriitilise infrastruktuuri t66s pohjustab hdire
teise t00s, sest esimene ei suuda teisele vajalikku sisendit anda. Eskaleeruv
soltuvussuhe on juhul, kui héire tihe kriitilise infrastruktuuri t66s pohjustab
hadireid ja viivitusi teise t66 taastumises mingist hdirest, mis tekkis esimesest
kriitilisest infrastruktuurist sdltumatult. Pohjust jagavad séltuvussuhted
kirjeldavad olukorda, kus mitme kriitilise infrastruktuuri t66 on hairitud
tihe ja sama siindmuse (nt maavérin, uputus voi terroririinnak) tottu.

3.1.2.6. Soltuvuste leidmise viisid

Infoallikatest, nditeks meediaaruannetest voi ametlikest dokumentidest
leitavad ajaloolised andmed onnetuste ja katastroofide kohta voivad ndidata
torgete mustreid, millest voib tuletada soltuvuste olemasolu ning nende
voimalikke mdjutiiipe ja -tasemeid”. Chang jt on kogunud jirjekindlalt aja-
loolisi andmeid, et luua andmebaas kriitiliste infrastruktuuride soltuvustest,
mis véivad avaldada tihiskondlikku moju®.

Teadmuse kogumine ekspertidelt (nt eksperdiintervjuud, t66toad voi
timarlauaarutelud) on meetod, mida on kasutatud mitmes uuringus séltu-
vuste tuvastamiseks®. Paraku kipub eksperditeadmus viitama ainult lineaar-
setele soltuvussuhetele, panemata tihele kompleksseid soltuvussuhteid.

» Rinaldi et al. 2001, p. 21.

% Ibid., p. 22.

? Quyang, M. 2014. Review on modeling and simulation of interdependent critical infra-
structure systems. — Reliability Engineering and System Safety, Vol. 121, p. 46.

* Chang, S. E.; McDaniels, T.; Beaubien, C. 2009. Societal impacts of infrastructure failure
interdependencies: Building an empirical knowledge base. — Technical Council on Lifeline
Earthquake Engineering Conference (TCLEE) 2009: Lifeline Earthquake Engineering in a
Multihazard Environment, pp. 1-10.

» Eusgeld, 1.; Kroger, W. 2008. Comparative Evaluation of Modeling and Simulation
Techniques for Interdependent Critical Infrastructures. Scientific Report, Laboratory for Safety
Analysis. Zurich: ETH Zurich (Eidgendssische Technische Hochschule Ziirich), p. 3. [Eusgeld
et al. 2008] Vt ka Luiijf, E. A. M.; Klaver, M. H. A. 2004. Protecting a Nation’s Critical Infra-
structure: The First Steps. — 2004 IEEE International Conference on Systems, Man and Cyber-
netics, p. 1186.
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Kui kriitiliste infrastruktuuride kdaitumuslik mudel on leitud, voib matke-
modelleerimise abil olla voimalik leida kompleksseid soltuvussuhteid, mis
tulenevad mitme siisteemi ilmnevast kditumisest’.

3.1.3. Tagajarjekategooria detailid

Sellesse kategooriasse kuuluvad pohiliselt McDanielsi jt esitatud mudelist™
périnevad detailid, mida saab kasutada moju tagajargede hindamiseks, kui see
on levinud sihtkohana toimiva kriitilise infrastruktuurini. Méjuhinnangud
on vajalikud, et jarjestada kriisiaegseid tegevusi tdhtsuse jargi, kui piiratud
ressursse tuleb sihipdraselt kasutada. Tédhtis on, et kuigi tagajdrje edasi-
kandumise viis (vt p 3.1.2.5) voib olla oluline tagajirje moistmiseks, ei nimeta
me seda viisi allpool, sest see on soltuvust iseloomustav omadus (detail).

3.1.3.1. Tagajdrje tuup

Uhiskondlik tagajérg voib avalduda eri viisidel, niiteks inimese tervist voi
ohutust méjutavalt, majanduslikult, keskkondlikult voi sotsiaalselt™.

3.1.3.2. Tagajdrje ruumiline méju

Geograafiline ala, mida siindmus on méjutanud, on oluline teave siindmuse
mojust arusaamisel. Selle detaili véimalikud védédrtused voivad olla niiteks
»linn® ,regioon®, ,riik“ voi ,rahvusvaheline®. Kriitilise infrastruktuuri
skaaladetailid (vt p 5) médravad, kus asub kriitiline infrastruktuur, mida
see stindmus otseselt mojutab. Tagajdrje ruumiline méju nditab see-eest, kui
kaugele voivad levida selle siindmuse koikvoimalikud tagajérjed.

3.1.3.3. Tagajdrje méju elanikkonnale

Peale mojutatava ala suuruse on ka selle ala elanike arv iiks pohiparameetreid
tagajargede hindamisel. Selle parameetri voimalike véaartuste hulga voib
valida tehtava analiiiisi konteksti alusel (nt ,,1000, 10 000, 100 000%).

** Panzieri et al. 2005, p. 408.
' McDaniels et al. 2007, p. 177.
2 Ibid., p. 179.
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3.1.3.4. Tagajdrje kestus

See detail iseloomustab siindmuse méju kestust. Voimalik véartus voib olla
minutites, tundides, paevades voi nadalates. Soltuvuse eluiga (vt p 3.1.2.4)
erineb tagajérje kestusest, sest tagajirg voib olla tuntav veel siis, kui siind-
muse tekitanud séltuvust enam ei ole.

Tsuruta jt analiiiisisid voimaliku maavérina tagajargi kolmes etapis: vahe-
tult parast siindmust, kriisi lahendamise ajal ja taastetoode ajal®. Nad leidsid,
et teed, raudteed ja sidesiisteemid on seejuures koige olulisemad kriitilised
infrastruktuurid, millest séltutakse kriisi lahendamisel ja taastetoodel.

3.1.3.5. Tagajdrje tdsidus

Tagajdrje tésidus on vahend hindamistulemuste jarjestamiseks. Tosidust ise-
loomustavad kirjeldused (nt véike, keskmine, suur) voib luua eespool esitatud
detailide vadrtuste kombinatsioonidena. McDaniels jt kasutavad tagajirje
tosidust selleks, et iseloomustada siindmusest taastumiseks vajalikku pingu-

t34

tust™. Nende méaratluses on tagajarje tildhinnang nelja vdartuse - tagajérje

ruumiline moju, méju elanikkonnale, kestus ja tosidus — kaalutud keskmine.

3.1.3.6. Tagajdrge pbhjustava sundmuse tiup

Esialgne stindmus, mis pohjustab tagajdrje, jaguneb onnetuseks, riindeks
voi rikkeks®. Onnetusena moistame juhuslikult toimuvaid stindmusi, nagu
loodusonnetused, kus siindmuse algpohjus ei ole kriitiline infrastruktuur
ise. Riinded on pahatahtlikud tegevused kriitiliste infrastruktuuride vastu,
mille saadavad korda voi vahemalt algatavad inimtoimijad, kasutades fiiiisi-
lisi voi infotehnoloogiavahendeid voi nende kombinatsioone. Rikkeid, eri-
nevalt eelmistest kategooriatest, pohjustavad siisteemi enda voi selle alam-
slisteemi vead.

3.2. Valikud

Manticus Apollo projektis on enamik uuritavaid organisatsioone avalikust
sektorist, kuigi elutdahtsa teenuse osutajad on kiillalt tihti eraettevotted. Seega
on meile olulised avaliku sektori séltuvused: poliitilised-protseduurilised,

* Tsuruta, M.; Goto, Y.; Shoji, Y.; Kataoka, S. 2008. Damage propagation caused by inter-
dependency among critical infrastructures. - The 14th World Conference on Earthquake Engi-
neering. Beijing, China. October 12-17, p. 7.

* McDaniels et al. 2007, p. 179.

* FEusgeld et al. 2008, p. 4.
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tthiskondlikud, eelarvelised ning turu- ja majanduslikud soéltuvused méngi-
vad fiiiisiliste, informatsiooniliste ja geograafiliste sdltuvuste korval taga-
jargede edasikandumises olulist rolli.

Ehkki olulised soltuvused voivad olla viga erinevat tiitipi, kujutavad need
endast méju edasikandumist {isna sarnast tiiiipi detailide vahel. Uldjuhul
on need toimimistaset viljendavad detailid, mille véimalikud véartused on
kas toevaartused (kui mingi ressurss voi teenus toimib voi mitte) voi (reaal)-
arvud mingist vahemikust (kui toimimistaset on méistlik véljendada arvu-
liselt). Need toimimistasemed voivad olla paigutatud mingi suurema andme-
struktuuri tippudesse, mis vastavad keerulisema ressursi voi teenuse osadele
(vastavalt skaalale, milles soltuvuste analiiiisi teeme). Mingis stsenaariumis
neile toimimistasemetele omistatud vdartused muutuvad vastavalt stse-
naariumi sindmustele ja tagajargede levikule soltuvusiileselt.

Nideme seega, et aeg on soltuvusi modelleerides oluline kategooria.
Toimimistaseme védrtust tuleb kasitada ajahetke funktsioonina. Olgu aja-
hetkede hulk T. Olenevalt kasutatavatest analiiiisimeetoditest voib T olla
kas reaalarvude hulk R voi taisarvude hulk Z. Esimene neist vastab pidevalt
kulgevale ajale, teise puhul on aeg diskreetne ja on voimalik radkida mingile
ajahetkele jargnevast hetkest.

Teine oluline kategooria voiks olla modelleeritavate siisteemide ruumi-
lised ja geograafilised aspektid. Need on viaga heterogeensed, erinedes sedasi
olulisel miiral ajalisest kategooriast. Uhe siisteemi puhul véib oluline olla
geograafiline aspekt, monel teisel aga komponentidevahelised loogilised
ithendused. Seega oleme otsustanud, et erinevalt ajast me ruumiaspekti oma
metamudelis tihtsel viisil ei kajasta. Kui tekib vajadus arvestada mingi detaili
toimimistaseme vadrtust eri ruumipunktides, on iga olulise ruumipunkti
jaoks olemas eraldi detail, mille toimimistaseme vdartusega arvestatakse. Iga
tiksikvaartus (kindlal ajahetkel) on aga lihtne, nagu tilalpool mainitud - kas
toevadrtus voi arv.

Meie metamudel peab andma viisi, kuidas kirjeldada séltuvusi toimimis-
tasemete vadrtuste vahel. See viis peab voimaldama viljendada suurte kadu-
deta soltuvuskategooria detaile, ent olema siiski piisavalt lihtne, et analiiiis
oleks holpsasti tehtav. Soltuvuste kirjapanekul peab kindlasti olema véimalik
kirjeldada tagajirgede levimise aega. Meie maistes on tiikiti lineaarsed funkt-
sioonid piisavalt lihtsad matkimiseks ja vaikeste mudelite mudelikontrolliks,
kuid samal ajal piisavalt véljendusrikkad. Teised funktsioonid voiksid olla
nende kaudu ldhendatavad. Tiikiti lineaarsust nduame nii toimimistaseme
vadrtustelt (kui ajahetkede funktsioonidelt) kui ka vaartustevahelistelt
soltuvustelt.
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Allpool kirjeldame kahte metamudelit, mida oleme kasutanud Manticus
Apollo projektis ja millest voib olla kasu elutdhtsate teenuste vaheliste oluliste
soltuvuste avastamisel. Kuigi punktis 2 on toodud arutelu parameetrite véaar-
tuste kohta kaiva ebakindluse kirjeldamise kasulikkusest, esitavad molemad
metamudelid deterministliku kirjelduskeele. Me ei ole veel loonud ega ana-
latisinud piisavalt palju ja keerukaid mudeleid ebakindluse kirjeldamiseks.

3.3. Esimene metamudel

Meie esimene metamudel keskendus {iksikute toimimistasemete vaértustele.
Selles metamudelis kirja pandud mudelites tuli nimetada koik vaartused,
mille vahelisi seoseid metamudelis kirjeldati. Vaartused vastasid nii uuri-
tava siisteemi kui ka uuritava stsenaariumi detailidele. Kui need vdartused
olid nimetatud, koosnes mudel vorrandite hulgast, kus igaiiks neist vditis, et
iks nimetatud vadrtustest on vordne mingi avaldisega teistest vadrtustest.
Iga vddrtuse jaoks, mis vastas uuritava siisteemi mingile detailile, pidi olema
tapselt iiks vorrand, kus see védartus oli pandud vorduma mingi avaldisega.
Kui mudeli uurimiseks oli kavas kasutada matkimist, pidi ka iga uuritava
stsenaariumi detailile vastava vadrtuse jaoks olema iiks samasugune vorrand.
See vorrand seadis selle vaartuse vordseks mingi ,,konstantse® avaldisega,
kus konstantsus tihendab soltumatust teiste detailide vaartustest, mitte
konstantsust ajas.

Avaldiste jaoks kasutatav keel lubas viljendada tiikiti lineaarseid séltuvusi,
néiteks lineaarseid kombinatsioone mingitest vaartustest, nende kombinat-
sioonide vordlemisi ja neid kasutavaid tingimusavaldisi. Samuti olid keeles
olemas ajalised operatsioonid: viivitused, ekstreemumi votmine ja integ-
reerimine iile mingi ajavahemiku. Neile kehtisid teatud piirangud, mis hoolit-
sesid selle eest, et koigi avaldiste vadrtused oleksid endiselt tiikiti lineaarsed.
Niiteks sai integreerida ainult tdevaiartuslikke, mitte arvulisi vadrtusi.

Toome iithe ndite lihtsa siisteemi modelleerimise kohta. Olgu meie siis-
teem toimiv, kui see on varustatud elektriga. Elektrivarustus voib toimuda
elektrivorgu kaudu voi kohaliku generaatori abil. Kohalik generaator vajab
toimimiseks kiitust, generaatori paagi mahust jatkub kiitust A tunniks.
Kiitust on véimalik juurde tuua tanklast, kus on piisavalt suur kiitusevaru.
Kiituse jarele minnakse siis, kui paaki jadnud kiitusest piisaks ¢ tunniks.
Jarelkdimine votab aega p tundi ja selle aja jooksul peavad teed olema lébi-
tavad. Meie siisteemi kirjeldusel on seega kaks (vilist) sisendparameetrit.
Parameeter e, mille voimalikud védartused on toevadrtused ,toene ja ,vaar®
kirjeldab, kas elektrivorgu kaudu varustamine toimib. Parameeter ¢, mille
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voimalikud vaartused on samuti tdevéaartused, kirjeldab, kas teed on labi-
tavad. Meid huvitab, kas siisteem parasjagu tootab. Tahistagu seda muutuja
T, mille voéimalikud védrtused on samuti toevaartused. Oluline on, et koik
parameetrid on funktsioonid ajahetkedest, st igal ajahetkel on neil mingi
vadrtus ja eri ajahetkedel voivad olla erinevad vaartused. Me soovime leida
muutuja T vadrtusi igal ajahetkel, kui meile on antud muutujate e ja t véar-
tused igal ajahetkel.

Siisteemi oluline sisemine parameeter on kiitusevaru v generaatori paagis.
Loeme, et v voimalikud védartused kuuluvad 16iku 0-st (tiihi paak) kuni A-ni
(tais paak). Jallegi, v on ajahetke funktsioon. Juba nimetatud parameetrid on
seotud jargmiselt:

T=eV[v>0].

Téhtis on, et ajahetki ei pea siin ilmutatult nimetama, see seos kehtib koigil
ajahetkedel.

Kiituse juurdevedu modelleerime parameetriga d, mis on tdene neil hetke-
del, kui saabub kiituselaadung. Parameeter d on seega samuti toevéartuslik,
kuid ta erineb parameetritest e, t ja T selle poolest, et ta on toene ainult disk-
reetsel hulgal. Kiituselaadungi saabumist kirjeldab jargmine valem.

d = T([delay,(v) < @] & [inty(t) = p])

Selles valemis on T-operaatori all oleval toevaartuslikul avaldisel kaks poolt.
Esimene neist kirjeldab piisavat pohjust p tundi tagasi kiituseauto vilja saata.
Teises pooles olev alamavaldis int,(f) annab meile ajavahemiku v6i nende
summa, millal on viimase p tunni jooksul olnud teed ldbitavad. Me nduame,
et see oleks vahemalt p, st teed on selle aja jooksul olnud pidevalt ldbitavad. Me
ei modelleeri siinkohal, mis juhtub siis, kui auto on juba vilja saadetud, aga tee
muutub ldbimatuks. Lopuks, T-operaator, rakendatuna toevairtusavaldisele,
annab meile ainult need ajahetked, kus see avaldis muutus védarast toeseks.

Kiitusevaru, selle juurdevedu ja generaatori t66 on samuti omavahel seo-
tud. Seda viljendab alljargnev valem.

v = max{0, A — intg(-e)}

See tdhendab, et kiitusevaru ei ole kunagi negatiivne. Alamavaldis ints(—e)
annab meile ajavahemiku (v6i ajavahemike summa), millal on pérast viima-
tist kiituse juurdevedu elektrivarustus puudunud.
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Kui on olemas niisugune siisteemi kirjeldus ja sisendparameetrite vaar-
tused iga ajahetke kohta, on voimalik leida vdljundparameetri vaartused igal
ajahetkel. Piisava analiilisivoime korral suudaksime uurida néiteks, milline
on ¢ sobivaim véartus, mis minimeeriks siisteemi to6shoidmise keskmisi
kulusid, kui meil on teada kitsendused e ja t voimalike vdartuste kohta (piira-
tud on, kui sagedasti ja kui pikaks ajaks voib nende vddrtuseks olla ,vaar®)
ning slisteemi mittetootamisele ja kiituse juurdeveole on omistatud hind.

Meie esimene metamudel oli seega tildine, voimaldades {thtmoodi hasti
(v6i halvasti) mudeldada koiki ajas arenevaid siisteeme. Selle avaldiste keeles
oli mugav kirja panna soltuvusi, mis olid mudeldamise aluseks olnud doku-
mentides kirjas, kuid kohmakam kirjeldada neid s6ltuvusi, mida ei olnud
kirjas. Metamudeli viljendusvdimsus sarnaneb DMCI mudeli® ja selle
edasiarendusega”, kuid meie kasutatav formaliseering on mirksa kergem.
Metamudeli detailid on esitatud lisas 1.

3.4. Teine metamudel

Parast esimese metamudeli védljapakkumist, matkevahendi (kirjeldatud all-
pool) koostamist ja mone elutdhtsa teenuse osutaja modelleerimist joudsime
olukorda, kus leidsime, et {ihtepidi on meie vahendid kiill viga véimsad ja
vdljendusrikkad, kuid teistpidi on nendega keeruline modelleerida olulisi
aspekte, mida oli intervjuudes nimetanud mitu valdkonnaeksperti. Luues
vahendeid ja kogudes andmeid, on meie eesmark olnud vastata kiisimusele
»kui midagi juhtub, siis mis veel juhtub?“. Meie loodud vahendid ja mudelid
sobisid vdga histi sellele kiisimusele vastamiseks, kui ,,midagi®, mis juhtub,
on mingi sisendi - teenuse voi ressursi — katkestus, l16ppemine voi kvali-
teedi vahenemine. Meie matkesiisteem suudab seda katkestust voi kvaliteedi
vahenemist mudelit pidi edasi kanda ning leida, mis ja millal veel 16ppeb vo6i
vaheneb.

Juhtuda véiv ,midagi ei pruugi aga olla mingi sisendi 16ppemine voi
vahenemine. See v6ib olla ka mingi vdljundi ndudluse kasv. Lihtne on néiteks
kujutada ette olukordi, kus kasvab néudlus valtimatu abi jarele voi muutub

* Trucco, P.; Cagno, E.; De Ambroggi, M. 2012. Dynamic functional modelling of vulner-
ability and interoperability of Critical Infrastructures. — Reliability Engineering and System
Safety, Vol. 105, p. 53.

7 Galbusera, L.; Trucco, P.; Giannopoulos, G. 2020. Modeling interdependencies in multi-
sectoral critical infrastructure systems: Evolving the DMCI approach. - Reliability Engineering
and System Safety, Vol. 203, Article No. 107072, p. 3.
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tunduvalt ressursinoudlikumaks teede sdéidetavuse tagamine. Kui teenuse
noudlus kasvab, siis kasvab noudlus ka selle teenuse sisendite jarele ja see
noéudlus voib levida kaugemale. Noudluse kasvu levimist on meie mude-
lite aluseks olnud dokumentidest mérksa raskem tuletada kui pakkumise
vihenemise levimist. Samuti ei selgu neist dokumentidest, kuidas tehakse
otsuseid, kui on valida, millist sisendina kasutatavat ressurssi tarbida, voi
kui peab valima, millist noudlust rahuldada ja millist mitte. Téendoliselt
on enamikul juhtudel otsustada lihtne ja leidub parim viis, kuidas valikut
teha. Matkimiseks peab see otsustusviis olema fikseeritud. Meie esimeses
metamudelis saab seda viljendada, aga see on kohmakas. Meie eesmark on
fikseerida, et otsustuskohtades otsustatakse iildiselt vaikimisi, valja arvatud
siis, kui selle koha jaoks on fikseeritud otsustusviis.

Teine kirjeldatav metamudel defineerib graafidel pohineva keele, mis on
valdkonnaspetsiifilisem ja raagib konkreetsetest kohtadest, kus ressursse voi
teenuseid luuakse, tarbitakse, noutakse ja néudlust rahuldatakse. Otsustus-
kohad ja infovood on selgesti esitatud, samuti on vélja toodud néudluse ja
pakkumise omavaheline ditnaamika. Noudlus ja pakkumine on tihedasti
seotud: ithe suurenedes voi teise vahenedes jaotub teine iimber.

Teise metamudeli kaudu saab viljendada, millistes kohtades mingeid
teenuseid osutatakse voi ressursse luuakse ja kes neid tarbib, arvestades
puhvreid, mis on teenuse tarbijal lithiajaliste katkestuste puhuks juba ole-
mas. Selles ei ole nii mugav kirjeldada perioodilisi tegevusi, nagu esimese
metamudeli puhul nditena toodud kiituse juurdevedu. See ei ole olnud ka
eesmirk. Suurt osa sellest nditest on voimalik siiski esitada ka teises meta-
mudelis, seda viljendab graaf joonisel 1.

kiitus min D )\,l OT »
tanklas
o s[>0
teede Q »l / siisteemi t66
vy . V\\V /
labitavus .
elekiri- “eelistab
varustus

Joonis 1. Teisele metamudelile vastav lihtne joonis

Joonisel on ringidena kujutatud sisend- ja véljundtipud, ristkiilikutena
ressursside voi teenuste kombineerimise tipud ning kolmnurkadena pakku-
mise (tipuga paremal) ja noudluse (tipuga vasakul) viivitamise tipud. Rist-
kiilikute sees olev operatsiooninimi néitab, kuidas pakkumisi kombineerida:
miinimumi vétmine tahendab, et teenuse voi ressursi pakkumiseks on vaja
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molemat sisendit, maksimumi votmine, et piisab tihest sisendist. Véima-
likud on ka teistsugused kombineerimised, néiteks liitmine. Kombineerimis-
tippude juures on voimalik vdljendada, millist sisendit soovitakse ennekdike
kasutada: kui elektrivarustuse pakkumine on olemas, puudub iilemisel
sisendil noudlus.

Huvitavaim osa sellest mudelist on viivitamistipud. Iga viivitamistipuga
on seotud kaks arvu - ajavahemiku pikkust -, mis néitavad, kui pika viivi-
tusega pakkumise kahanemine vo6i kasvamine tipu sisendis (voi noudluse
kahanemine v6i kasvamine tipu véljundis) kajastub selle tipu valjundis (néud-
luse korral sisendis). Parempoolne pakkumise viivitamise tipp valjendab, et
kiituse juurdeveo katkemisel jatkub seda veel A tunniks, seejuures juurdeveo
taastumisel on kiitus kohe olemas. Noudluse viivitamise tipp viljendab, et
kiituse jarele noudluse tekkimine kajastub juurdeveo vajaduses alles A - ¢
tunni parast. Ent kui juurdevedu on vaja, siis on seda vaja hiljemalt p tunni
jooksul. Vasakpoolne pakkumise viivitamise tipp vdljendab, et juurdeveoks
peavad teed olema ldbitavad p tunni jooksul.

Loodud mudelil saab labi mingida stsenaariume. Stsenaariumis antakse
ette sisendtippude pakkumise ja vdljundtippude néudluse muutused ajas.
Samuti voib stsenaarium ette naha keerulisemaid soltuvusi sisend- ja véljund-
tippude noudluste ja pakkumiste vahel, niiteks t66jou vdsimist ja sellega
seotud vihenemist pakkumises, kui selle jarele on pikka aega olnud suur
noudlus.

Defineeritud keel voimaldab viljendada suhteliselt lihtsasti keerulise-
maid asju ja arutleda nende iile matke abil. Esimene neist on voistlemine
ressursside nimel. Me saame viljendada, et t66joud voi erimasinad ei ole
koigile kittesaadavad, kui koik neid vajavad. Teine keerulisematest asjadest,
mille iile suudame arutleda, on otsustus- ja infovahetuskiirus ressursside
kiisimisel ja kasutusele votmisel. Meie keel voimaldab ka modelleerida,
kuidas paraneb pakkumise ja ndudluse muutustele reageerimine, kui infor-
meerida toimijat varakult ressursi peatsest 1oppemisest, nii et ressursi loppe-
mise ajaks on asendusressurss kiisitud.

Teise metamudeli detailid on toodud lisas 2.

4. Modelleerimine

Kui metamudel ehk teenuste- ja ressurssidevaheliste soltuvuste kirjapaneku
keel on defineeritud, tuleb jargmisena leida tegelikud séltuvused ja need
selles keeles kirja panna. Oleme uurinud paari erineva voimaliku allika
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kasutamist soltuvuste leidmiseks. Neist esimest oleme kasutanud koos esi-
mese metamudeliga, teist koos teisega.

4.1. Allikas 1: elutahtsa teenuse osutajate riskianaliisid

Hidaolukorra seaduse jargi peab elutdhtsa teenuse osutaja koostama selle
teenuse riskianaliiiisi ja taasteplaani, et teenus oleks toimepidev ning oleks
voimalik hinnata riske ja taastada toimepidevust®. Riskianaliiiisi nduded
kehtestab kriisiohje koordineerimise eest vastutav minister maarusega®.
Selles midruses on esitatud skeem, kuidas elutdhtsa teenuse osutaja peab
pidama arvet oma teenuste osutamist mojutavate teenuste ja ressursside iile,
samuti moju avaldumisviiside iile.

Miidruses on ndhtud elutihtsa teenuse osutamiseks ette kriitilised
1. Iga kriitilise tege-
vuse puhul peab hindama, kui oluline on see teenuse osutamisel. Hinnata
tuleb, kui kaua saab teenust hdireteta osutada tegevuse katkemisel ja kui
ulatuslik on teenusekatkestus tegevuse katkemisel.

tegevused, mis tuleb nimetada elutéhtsa teenuse osutaja

Mairuses on ette nahtud seegi, et iga kriitilise tegevuse osutamiseks on
olulised ressursid, mille seost teenuse osutamisega peab elutdhtsa teenuse
osutaja kirjeldama. Ressursiks voib olla ka sisseostetav teenus. Iga ressursi
ja tegevuse jaoks tuleb hinnata, kui oluline on see ressurss tegevuse tdide-
viimisel: kui kaua saab hakkama ilma selleta ja millised on véimalikud
asendusressursid.

Seega peavad elutdhtsa teenuse osutajate riskianaliiiisid sisaldama
objektikategooria detaile (teenused, tegevused, ressursid), millele vastavaid
toimimistasemeid ja nende muutumist ajas on voimalik kirjeldada meie
metamudelis. Riskianaliiiisis on kirjeldatud ka toimimistasemete vahelisi
soltuvusi. Uhe teenuseosutaja teenus voib olla teise teenuseosutaja kasutatav
ressurss. Sedasi tekivad teenuseosutajate vahel seosed, mis aitavad tuvastada
moju levimist tihelt teenuselt teisele.

Oleme saanud ligipddsu moéne elutihtsa teenuse osutaja (Tallinna linn,
Pohja-Eesti Regionaalhaigla, SK ID Solutions, AS Elering) riskianaliiisile ja
koostanud nende alusel mudelid. Oleme niinud, et riskianaltiiside kvali-
teet erineb. Osa riskianaliiiise kirjeldab tegelikku olukorda olemasolevate

* Hidaolukorra seadus, § 39 Ig 1.

¥ Ibid., § 391g 5.

“ ETTRP = Elutéhtsa teenuse toimepidevuse riskianaliiiisi ja plaani, nende koostamise ning
plaani kasutuselevotmise nouded ja kord. - Riigi Teataja I, 28.06.2017, 6, § 7 1g 1.
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ressursside alusel, teised pigem formaalseid ndudmisi teenuste osutamiseks
vajalike ressursside kohta. Méjuvaid puudusi, mis takistavad formali-
seerimist, on geograafilise skaala katmisel. Riskianaliiiisidest ei selgu, millist
granulaarsust (detailsust) tuleks kasutada eri ruumipunktides teenuste
osutamisel ja tarbimisel.

Formaliseerimisele jairgnenud intervjuudes elutdhtsa teenuse osutajate
esindajatega selgus ka, et sisendressursse ei ole neis riskianaliiiisides kirjel-
datud piisava tapsusega selleks, et oleks voimalik usaldada matkimistulemusi,
kui uuritakse stsenaariume, mis véljendavad nende ressursside osalist kadu
voi noudluse suurt kasvu. Tuli vdlja, et kdikvoimalikke tavatuid asendusi,
mida voib vajadusel kasutada, ei ole riskianaliitisides kajastatud. Teisalt tuli
ka vilja, et nii monigi ressurss, nt teatud oskustega t66joud, huvitab kriisi-
olukorras mitut selle ressursi parast voistlevat elutdhtsa teenuse osutajat.

Eelnimetatud maéiruse jargi tuleb teenuste osutamise ja tegevuste
toimimistaset hinnata kvantitatiivselt. Riskianaliiiisid kajastavad, kuidas
need toimimistasemed muutuvad, kui juhtub midagi ithega nende sisenditest.
Need ei kajasta aga seda, milline on muutus siis, kui korraga juhtub midagi
mitme sisendiga. Mudeleid koostades oleme tiritanud kombineerida sisendite
toimimistasemete muutuste mojusid oma drandgemist mooda (nt mones
kohas need mojud kokku liites, ent mones teises kohas arvestades ainult
maksimaalset moju), kuid dige valik riskianaliiiisi dokumendist ei selgu.

4.2. Allikas 2: analiiitiku toévahend

Pirast tuvastamist, et elutdhtsa teenuse osutajate riskianaliiisides on
siiski puudu analiiiisi jaoks tdhtsad detailid, eriti néudluse modelleeri-
mises, leidsime, et otse valdkonnaspetsialisti kdest kiisimine voiks aidata
teha kindlaks olulised ressursid ja soltuvused. Kiisida tuleb aga nii, et
valdkonnaspetsialist oskaks vastata. Soltuvusi ei tohiks paluda kirjeldada
otse modelleerimiskeeles. Vaja laheb graafilist toovahendit, mille abil kirjel-
dada organisatsiooni sisendeid ja véljundeid. See graafiline vahend ei pruugi
anda ega peagi andma ligipddsu metamudeli kogu vdljendusvéimsusele, vaid
peaks lubama kirjeldada soltuvusi valdkonnaspetsialistile arusaadaval viisil.
Toovahendi arendus peaks kdima iihel ajal soltuvuste kirjeldamisega, nii et
vdljendusvajaduste lisandumisel saaks need vahendile lisada.

Praegu luuakse sellist toovahendit ja valideeritakse selle funktsionaalsust
koostoos Riigikantselei analiititikuga. T66vahend lubab analiiiitikul esitada
iiksikasjalikult teenuseosutaja sisendid ja vdljundid ning kirjeldada, kuidas
viljundite pakkumine séltub sisenditest. Seejuures saab ndidata, kui kaua
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on voimalik tulla toime ilma selle sisendita ning millised on voimalikud
asendussisendid. Eri teenuseosutajate sisendeid ja viljundeid saab omavahel
siduda, ndidates sellega, et iihe teenuseosutaja viljund on jairgmise sisend.
Sisendite ja vdljunditega on voimalik siduda siindmusi, mis kujutavad
endast vastava ressursi pakkumise vihenemist voi noudluse kasvu. Neid
stindmusi on ajajoonele asetades voimalik kombineerida stsenaariumideks.

5. Stsenaariumid ja valideerimine

Loodud mudelite abil on voimalik teha arvutusi ja analiiiise. Meie pohiliseks
analiiisimeetodiks on osutunud matkemodelleerimine. Oleme koostanud
selle jaoks stsenaariumi, mille siindmused juhtuvad teatud ajal. Mudelisse
lisame nende siindmuste méju nende toimumisajal. Seejarel lelame matke-
vahendi abil, kuidas muutuvad ajas teised mudelis kirjeldatud vaartused.

5.1. Arvutamine

Molema metamudeli jaoks on meil loodud matkevahend, mis votab ette
mudeli kirjelduse ja arvutab vilja selles kirjeldatud vdédrtused igal ajahetkel.
Esimene matkevahend on eraldiseisev rakendus (mudel tuleb talle ette anda
programmeerimiskeeles). Teine matkevahend on integreeritud analiititiku
toovahendiga.

Esimese metamudeli loomisel arvestasime, et mudelikontrolli vahendeid
saaks kasutada selles keeles kirja pandud mudelite analiiisil. Ennekoike
pidasime silmas lineaarseid hiibriidautomaate analiiiisivaid vahendeid*'.
Paraku tuleb todeda, et meie mudelite pohjal moodustatavad automaadid on
nende vahendite kasutamiseks liiga suured®.

5.2. Veaallikad

Matkevahendi abil on voimalik leida, kuidas meid huvitavad (mudelis kajas-
tatud) vadrtused ajas muutuvad. Meile on oluline, et vélja arvutatud véartu-
sed oleksid samad voi sarnased objektide eri detailide vdartustega, mis voivad

' Henzinger, T. A. 1996. The Theory of Hybrid Automata. - Proceedings 11th Annual IEEE
Symposium on Logic in Computer Science, p. 278.

“ Damm, W.; Dierks, H.; Disch, S.; Hagemann, W.; Pigorsch, F; Scholl, C.; Waldmann,
U.; Wirtz, B. 2012. Exact and fully symbolic verification of linear hybrid automata with large
discrete state spaces. — Science of Computer Programming, Vol. 77, Issues 10-11, p. 1142.
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ette tulla tegelikus elus samasuguse stsenaariumi korral. On mitu pohjust,
miks need voivad olla erinevad. Esitame iilevaate olulisimatest pohjustest.

Kehv formaliseering. Esimene voimalik pohjus on, et meie loodud
formaalkeel ei suuda esitada soltuvusi piisavalt tédpselt. Meie formaalkeel on
loodud niimoodi, et arvuliste parameetrite soltuvus ajast on tiikati lineaarne.
Sellise kitsenduse tegime selle pérast, et arvutamised ja analiitisid oleksid
lihtsamad. V6ib juhtuda, et formaliseerimispiirangud ei luba esitada otseseid
soltuvusi piisavalt tapselt. Tuleb tdhele panna, et elutihtsa teenuse toime-
pidevuse riskianaliiiisid on ette nahtud* esitada séltuvustena ressurss—
tegevus—teenus, kus teenuse toimimine voib omakorda olla monele teisele
elutdhtsa teenuse osutajale vajalik ressurss. Ressursi puudumisel voib olla
tegevuse toimumisele erineva suurusega, erineval mééral ajatatud moju.
Tegevuse mittetoimumine voib aja méodudes vihendada teenuse osutamise
maddra. Meie véljapakutud formaliseering suudab selliseid ajalisi aspekte
tapselt kirjeldada. Kvantitatiivsete aspektide kodeerimiseks pakuvad meie
metamudelid vélja mitu voimalust ja {ikski neist ei ole otseselt teistest parem.

Kehvad riskianaliiiisid. Erinevate elutdhtsa teenuse osutajate koostatud
riskianaliilisid on eri kvaliteediga. Eespool viidatud siseministri maaruses
tikseeritud soltuvuste esitamise viis ei pruugi igale elutahtsa teenuse osutajale
sobida voi on talle harjumatu. Samuti selgub projekti kdigus tehtud interv-
juudest, et riskianaliiliside koostajad ei kujuta ette, mida selles analiiiisis
tuleks esitada voi kuidas analiiisi kasutada.

Halb kodeering. Manticus Apollo projekti kdigus oleme tutvunud riski-
analiiiisidega ning formaliseerinud neis toodud séltuvusi meie séltuvuste-
keeles. Kaugemas tulevikus voiksid elutdhtsate teenuste osutajate esindajad
(valdkonnaspetsialistid) neid formaliseerimisi ise teha. Uks voimalikke
veaallikaid on see, et me ei ole riskianaliiiisis vdljendatud séltuvustest digesti
aru saanud. Sel juhul ei vdljenda meie kirjapandud valemid neidsamu séltu-
vusi, mida valdkonnaspetsialist silmas pidas.

Valesti tehtud arvutused. Alapunktis 5.1 kirjeldame arvutusi, mida me
teeme otseste soltuvuste omavahel kombineerimiseks ja kaudsete soltuvuste
tuletamiseks. Need on mittetriviaalsed arvutused, seega on voimalik, et me
oleme teinud nende programmeerimisel vigu. Neid vigu on voimalik kiill
avastada pohjalikuma testimisega, seega ei ole need nii tosised kui eelmistes
16ikudes kirjeldatud vead.

“ ETTRP, § 7-8.
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5.3. Valideerimisviisid

Lisaks tarkvara korralikule testimisele on veel voimalikke valideerimisviise,
mille abil kontrollida, kas oleme suutnud ldbida vigadeta jargmise ahela
sammud:

o tegelikud so6ltuvused teenuste vahel;

 valdkonnaspetsialistide teadmised;

« maidrusepdrased riskianaliiiisid;

o formaliseeritud riskianaliiiisid;

» arvutatud soltuvused.

Anname neist siinkohal {ilevaate, moistes, et tegelikult taanduvad koéik viisid
ikkagi eksperdihinnangutele.

Eksperdihinnangud. Olles kaudsed séltuvused vilja arvutanud, saab
neid tutvustada valdkonnaspetsialistidele. Nende hinnang leitud voi leidmata
soltuvuste moistlikkuse kohta on peamine viis leitud soltuvuste valideeri-
miseks. Valdkonnaeksperdid peavad vordlema meie esitletavaid sdltuvusi
enda kogemusega ning iitlema, mida nad oleksid tahtnud néha teisiti.

Oppuste jiarelmid. Avalikus sektoris korraldatakse regulaarselt 6ppusi,
kus mangitakse labi juhtumitele reageerimine. Neid juhtumeid on véimalik
kirjeldada meie loodud formaalkeeles: saame fikseerida, milline siindmus
toimub millisel hetkel parast harjutuse algushetke. Me kirjeldame, et sama-
sugused siindmused toimuvad samal ajal, kui on kirjas harjutuse stsenaariu-
mis, ning vordleme, kas meie toovahendite abil vilja arvutatud siindmuste
kaik sarnaneb harjutuses juhtunuga. Sarnasust voib tolgendada mitmeti.
Seda, kas vilja arvutatud ning harjutuse siindmuste arengus on péhimottelisi
erinevusi, peavad otsustama valdkonnaspetsialistid.

Juhtumiaruanded. Lisaks oppustele tuleb intsidente aeg-ajalt ette ka
péris elus. Neil on oma algpdhjused ning nii nagu harjutuste stsenaariumides
ette ndhtud siindmuste puhul, saab ka nende algpohjuseks olevaid stindmusi
kirjeldada meie loodud formaalkeeles. Jallegi saab vorrelda, kas vilja arvu-
tatud siindmuste kaik sarnaneb périselt juhtunu ja juhtumiaruandes kajas-
tatuga. Sedagi peab vordlema ja otsustama valdkonnaspetsialist.

5.4. Valideerimise eesmargid

Ristsoltuvuste valideerimisel ja valdkonnaekspertidega suhtlemisel on vihe-
malt kaks eesmérki, mida siinkohal kirjeldame.
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Kodeerimise ja arvutuste kontroll. Esmaeesmérk on moéistagi hinnata
meie enda t66d. Kui soltuvuste kodeeringud ja arvutused annavad pohi-
motteliselt digeid tulemusi, siis saame nende arvutuste tulemust kasutada
laiapindse riigikaitse toetamisel.

Modelleerimise dpetamine. Kaugem ja ehk isegi olulisem eesmark on
viia laiapindsele riigikaitsele oluliste teenuste (ja teiste ressursside) vaheliste
soltuvuste modelleerimine uuele tasemele. Valdkonnaekspertidega suhel-
des viime nendeni teadmuse sellest, kuidas nende koostatud riskianaliiiise
kasutada. Samuti 6petame neid modelleerima soltuvusi formaalkeeles. See
on oluline tehtud t66 jatkusuutlikkuse jaoks. Kuna Manticus Apollo projekti
kaigus tehtud t66 on esimene katse kombineerida riskianaliiiise, opetab see
meile riskianaliiiiside esitamist ja struktureerimist nii, et kombineerimine
onnestuks. Toenidoline on, et selle t306 tiks tulemus on soovitused siseministri
madruses esitatud metoodika parandamiseks.

5.5. Esimesest allikast parit mudelite valideerimine

Elutdhtsa teenuse osutajate riskianaliiiside pohjal tehtud mudeleid oleme
valideerinud intervjuudes valdkonnaspetsialistidega, ndidates neile nende
organisatsioonimudeli jargi tehtud stsenaariumide matkimistulemusi.
Joonisel 2 on kujutatud tiitipilist tulemust. See pohineb Tallinna linna riski-
analiilisi sel osal, mis puudutab kohalike teede sdidetavust. Matkitud on
stsenaariumi, kus lumetorjeks kasutatava tehnika tootmisbaas lakkab umbes
60péaevaks toimimast. Graafikutelt on ndha, kuidas muutub sel juhul moéni
muu oluline vdirtus.

Meie tagasiside intervjuudest, mille aluseks olid itheainsa elutdhtsa
teenuse osutaja kohta tehtud mudelil koostatud stsenaariumide visuali-
seeringud, oli positiivne. Valdkonnaeksperdid tunnistasid mudelite ja
teenusekatkestusi illustreerivate stsenaariumide tulemused valiidseks.
Diskussiooni kdigus tehti vdiksemaid parandusi ja tdiendusi (nt erinevate
ajaliste vddrtuste omavahelised suhted).

Senini on koostamata stsenaariumid, mis puudutaksid mitme elutdhtsa
teenuse osutaja teenuseid, ja valideerimata vastava matke tulemused. Veel ei
ole selgunud seegi, kui lihtne on kombineerida erinevate elutdhtsa teenuse

osutajate riskianaliiiiside alusel loodud mudeleid.
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Joonis 2. Uksteisest sltuvate vaartuste ajaline muutus stsenaariumis

5.6. Teisest allikast parit mudelite valideerimine

Analuiitiku to6vahendi loomine on jirjepidev tegevus. Oleme tuvas-
tanud, et stsenaariumide labiméngimine annab usutavaid tulemusi. Suure-
mahulisemaks valideerimiseks on aga tarvis suuremaid mudeleid.

6. Jareldused ja jatkutoo

Teenuste ja ressursside omavaheliste seoste modelleerimine ja matkimine
on olnud Manticus Apollo projekti iiks keskseid {ilesandeid. Meie t66 on
esile toonud formaalse modelleerimise raskused, mis olid tingitud elutdahtsa
teenuse osutajate olemasolevate kirjelduste (sh riskianaliiiisid) ebatépsusest.
Meie hinnangul ei olnud neid ebatidpsusi varem teadvustatud tasemel, mis
avaldaks probleemide stigavuse, kui nende kirjelduste alusel uurida elu-
tahtsate teenuste vahelisi ristsoltuvusi.

Ristsoéltuvuste modelleerimise ja haavatavuste otsimise edukaks jatka-
miseks tuleb sellele probleemile leida vastutaja (nt Riigikantseleis). Prob-
leemi eest vastutaja tilesanne on luua koostdos elutdhtsa teenuse osutajate
esindajatega (valdkonnaspetsialistidega) mudel, mis kirjeldab erinevaid



ELUTAHTSATE TEENUSTE RISTSOLTUVUSTE ANALUUS 231

elutdahtsaid teenuseid ja nende osutamiseks vajalikke ressursse iiksteisega
seotuna. Samuti on tema iilesanne vilja to6tada stsenaariume kriitilise infra-
struktuuri nérkade kohtade leidmiseks voi lihtsalt kriitilise infrastruktuuri
toimimise kontrollimiseks erinevates oluliseks peetavates stsenaariumides.

Loodav mudel koondaks iihte kohta kirjelduse erinevate elutdhtsa teenuse
osutajate toimimisest. Paljud elutdhtsa teenuse osutajad on eraettevotted.
Nad ei pruugi soovida jagada oma toimimise detaile ei riigistruktuuride
ega — enamgi veel — teiste ettevotetega. Samuti loob selline mudel ithe koha,
kust voimalik riindaja saaks vdga palju informatsiooni Eesti kriitilise infra-
struktuuri toimimise ja norkade kiilgede kohta. Seetottu tuleb sellist mudelit
luues, uuendades ja kasutades labi moelda mudeli osadele ligipadsu piirangud
ning kasutada nende piirangute kehtestamiseks voimaluse korral privaatsust
kaitsvaid tehnoloogiaid.

Kui kasutajaliides, mille kaudu mudelit koostatakse, on piisavalt lihtne,
suudab iga elutdhtsa teenuse osutaja esindaja koostada ise oma elutdhtsa
teenuse osutajat puudutava osa mudelist. Seejuures vajab ta ligipadsu teiste
elutdhtsa teenuse osutajate mudelitele ainult neis kohtades, kus iiks elutdhtsa
teenuse osutaja kasutab teise osutatavaid teenuseid. Samuti vajab stsenaa-
riumide koostamine ainult kirjeldusi siindmustest, mis véivad mojutada
erinevate elutidhtsa teenuse osutajate teenuseid. Uksnes matke jaoks vaja-
likud arvutused vajavad ligipadsu tervele mudelile. Meil on kavas uurida,
kuidas kasutada privaatsust kaitsvate arvutuste tehnoloogiaid, et kaitsta seda
mudelit matkemodelleerimisel.
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Lisad

Lisa 1. Esimene metamudel

Metamudeli pohiméiste on ajaline vidrtus, mis kujutab endast funktsiooni aja-
hetkede hulgast skalaarvadrtuste hulka. See tdhendab, et ajaline védartus seab igale
ajahetkele vastavusse mingi vdartuse. Ajahetkede hulga T samastame siinses meta-
mudelis reaalarvude hulgaga R. Seejuures tihistab 0 vabalt valitud, kuid fikseeritud
algushetke, ning tihikintervall on samuti vabalt valitud, kuid fikseeritud pikku-
sega. Oma mudelites oleme tavaliselt thikintervalli pikkuseks madranud ithe tunni.
Skalaarvédrtused voivad olla arvulised, st tulla hulgast R, voi olla téevadrtused.
Kaheelemendist hulka {t6ene, vddr} tdhistame siinkohal siimboliga B. Mingi ajaline
vadrtus on seega kas funktsioon tiilibiga R — R (arvuline védartus) voi funktsioon
ttitibiga R — B (tdevéirtus).

Ajalistest vadrtustest saab konstrueerida ajalisi avaldisi. Ajaline avaldis v6ib olla

iiks alljargnevatest.

o Kui v on ajaline véirtus, siis on see ka ajaline avaldis. Ajalised avaldised on
samuti kas arvulised voi téevaartuslikud.

o Kui c on mingi arv vdi toevadartus, siis on see ka ajaline avaldis. Ta omandab igal
ajahetkel ithe ja sama vairtuse c.

« Kui Ej, E; on ajalised avaldised ja ¢ on arv, siis E1 + E, ¢ - E1, E1 < E2, E1 & Ez, 0E)
on samuti ajalised avaldised. Siin eeldab osa operatsioone, et E; ja E; on arvu-
lised, teised jdllegi eeldavad, et need on tdevidartuslikud. Samuti on osa operat-
sioonide tulemus arvuline, teistel tdevadrtuslik. Moodustatud avaldise vdartus
mingil ajahetkel leitakse Ej ja E; vddrtustest selsamal ajahetkel, rakendades seda-
sama operatsiooni.

« Kui E; on tdevadrtuslik ajaline avaldis ning E, E3 on iihte ja sama tiiiipi ajalised
avaldised, siis ,,kui Ey, siis E2, muidu E3“ on samuti ajaline avaldis. Jillegi, selle
avaldise vadrtus mingil ajahetkel on kas E; v6i E; vdirtus sellel ajahetkel, ole-
nevalt E; vdartusest sel ajahetkel.

o Kui E on ajaline avaldis ja ¢ on mittenegatiivne arv, siis viide.(E) on samuti aja-
line avaldis. Selle avaldise vaartus ajahetkel t on vordne avaldise E viidrtusega
ajahetkel (¢ - ¢).

o Kui E on tdevéirtuslik ajaline avaldis ja ¢ on mittenegatiivne arv, siis int.(E)
on arvuline ajaline avaldis. Selle avaldise vdartus ajahetkel # on vordne ajaldigu
[t - ¢, t] nende osade kogupikkusega, kus avaldis E oli tdene.

o Kui E on arvuline ajaline avaldis ja ¢ on mittenegatiivne arv, siis max.(E) on
samuti arvuline ajaline avaldis. Selle avaldise vdirtus ajahetkel t on vdrdne aval-
dise E maksimaalse vairtusega ajaldigus [£ - ¢, t].

+ tise on ka ajaline avaldis, mis mingil ajahetkel on vordne selle ajahetke vdartu-
sega.
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Lisaks integreerimistele ja ekstreemumi leidmistele iile kindla pikkusega ajaloikude
on meil soov kisitleda ka ajaloike, mis algavad mingist sindmusest. Selline stind-
mus voib toimuda stsenaariumi jirgi, aga voib tahendada ka mingi tingimuse téitu-
mist. Sindmustest radkimiseks toome sisse siindmuslikud ajalised vadrtused. Need
on samuti funktsioonid tiitibiga R — B, kuid nende jaoks néuame, et nad oleksid

toesed ainult iiksikutel ajahetkedel, mitte -16ikudel. Me loeme seega, et mingi siind-
mus toimub kindlal ajahetkel. See v6ib toimuda mitu korda, aga need korrad on
iksteisest eraldatud ajavahemikega, kus see siindmus ei toimu. Stindmuslikke ajalisi
avaldisi saab luua ja kasutada jargmiselt.

Kui E on téeviirtuslik ajaline avaldis, siis T(E) on siindmuslik ajaline avaldis.
See avaldis on téene neil hetkedel, kus E vadrtus muutub véarast toeseks.

Kui 1 ja $; on siindmuslikud ajalised avaldised, siis S1 V Sz on samuti siindmus-
lik ajaline avaldis. See on toene neil hetkedel, kus S; voi S on toene.

Kui E on toevairtuslik ajaline avaldis ja S on siindmuslik ajaline avaldis, siis
ints(E) on arvuline ajaline avaldis. Selle avaldise vdartus ajahetkel # on vordne
ajaloigu [v(S; 1), ] nende osade kogupikkusega, kus avaldis E oli toene. Siin tdhis-
tab v(S; f) viimast ajahetke enne hetke ¢, kus S oli tdene.

Kui E on arvuline ajaline avaldis ja S on stindmuslik ajaline avaldis, siis maxs(E)
on samuti arvuline ajaline avaldis. Selle avaldise vadrtus ajahetkel t on vordne
avaldise E maksimaalse vdartusega ajaldigus [v(S; ), t].

Kasutades ajalisi avaldisi, esitatakse séltuvuste mudel vérrandite x = E hulgana, kus
x on ajaline vadrtus ja E on ajaline avaldis.
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Lisa 2. Teine metamudel

Metamudeli pohimdiste on séltuvusgraaf. Tipp selles graafis tdhistab (loogilist)
kohta, kus mingit ressurssi voi teenust jagatakse, toodeldakse voi kogutakse.
Suunatud serv iihest tipust teise tdhistab, et teises tipus kasutatakse ressurssi voi
teenust, mida saab esimesest tipust. Graafi sisendtipud kirjeldavad primaarseid
ressursse, mida saab kasutada mingite teenuste pakkumiseks. Need voivad vastata
too6joule, pohivaradele, aga samuti siindmustele, mis voivad toimuda. Graafi
valjundtipud kirjeldavad ithiskonna esmast néudlust teenuste jarele, nagu véltimatu
abi voi teede sdidetavus. Serv tihistab kahtepidi sdltuvust: esimese tipu pakkumine
mojutab teise tipu pakkumist ja teise tipu néudlus mojutab esimese tipu noudlust.

Meie esimese metamudeli ajalised vdidrtused on niiiid seotud graafi servadega.
Iga servaga on seotud kaks ajalist vadrtust, mis viljendavad, kui palju ressurssi igal
ajahetkel iile selle serva pakutakse ja kui palju tahetakse iile selle serva ressurssi
saada. Kui esimene neist arvudest on vihemalt sama suur kui teine, siis on sellel
serval noudlus rahuldatud.

Peale sisend- ja valjundtippude on graafis veel eri tiilipi tippe, mis vastavad eri
operatsioonidele teenuste ja ressurssidega. Kombineerimistipud saavad oma sisendi
thest v6i enamast tipust ja annavad iihe véljundi. Need tipud vastavad ressursside
ja teenuste tootlemisele. Iga kombineerimistipuga on seotud valem (sama, mis aja-
line avaldis esimeses metamudelis, aga ilma temporaalsete operatsioonideta). See
valem kirjeldab, kui palju saab toota valjundit etteantud sisendikogusest. Jagamis-
tipud on duaalsed kombineerimistippudega. Neil on iiks sisenev serv, mis vastab
mingile sissetulevale ressursile voi teenusele, ja mitu véljuvat serva, mida mooda
sama ressurss voi teenus edasi antakse. Ka jagamistipuga on seotud valem, mis
kirjeldab, kui palju peab olema sisenevat ressurssi, et igal vdljundil saaks olla nii-
sugune ressursikogus, nagu seal on. Uldjuhul on jagamistipu valemiks summa (kui
tegemist on ressursiga, mida peab jagama, nt vedelkiitus) voi maksimum (kui tege-
mist on ressursiga, mida on vdimalik koigil koos kasutada, nt mobiilside).

Esimese metamudeli temporaalsete avaldistega on analoogilised viivitamistipud,
millel on iiks sisenev ja iiks véljuv serv. Neid on kahte sorti: pakkumise ja néudluse
viivitamise tipud. Igaithega neist on seotud kaks mittenegatiivset arvu, mis néi-
tavad, kui palju on pakkumise kasv ja kahanemine viljuval voi ndudluse kasv ja
kahanemine siseneval serval ajaliselt tagapool pakkumise kasvust ja kahanemisest
siseneval voi noudluse kasvust ja kahanemisest véljuval serval.

Teises metamudelis loeme, et aeg on diskreetne, seega meie ajalised vdartused
on tiitipi Z — R. Viairtused sisendtippudest véljuvatel ja valjundtippudesse sisene-
vatel servadel annavad meile primaarsete ressursside pakkumise ja esmaste teenuste
noéudluse, nii nagu need ajas muutuvad. Pakkumised ja néudlused sisemistel serva-
del leiame iga ajahetke jaoks niimoodi, et kombineerimis- ja jagamistippudes ole-
vate valemitega médaratud kitsendused oleksid rahuldatud ja voimaluse korral oleks
igal serval pakkumine vihemalt sama suur kui ndudlus. Kui see ei ole vdimalik,
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siis loeme, et mudel leiab endale igal ajahetkel tasakaalupunkti, kus noéudluse ja
pakkumise vahe on voimalikult viike. Selle tasakaalupunkti otsimist on voimalik
kirjeldada diferentsiaalvdrrandite siisteemiga, mida saab lahendada numbriliste
meetoditega.
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