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ULEVAADE. Valitsused edendavad kiiberruumis méjutusoperatsioonide stra-
teegiaid. Uleilmne teadmistesdda hélmab psiihholoogilist ja ideoloogilist soja-
pidamist, mille eesmérk on teadmisi sihipéraselt kasutada ja hallata. Psiihholoogilise
sOja korral manipuleeritakse sihilikult informatsiooniga, et mojutada indiviidide
voi rithmade emotsioone, hinnanguid ja kditumist kindlate poliitiliste eesmérkide
saavutamiseks. Ideoloogiline sdda on majanduse, valitsuse, poliitika, elustiili ja
uldiselt eluga seotud ideede voi pohimotete kokkupdrge. Venemaa ning Hiina on
ileilmse teadmistesdja eestvedajad, kes kasutavad oma strateegiliste eesmérkide
saavutamiseks edukalt uusi kommunikatsioonivahendeid. Strateegiline ettekujutus
on vodimalike julgeolekuohtude loova ja kriitilise hindamise meetod, mida siiani
on rohkem kasutatud majandusteaduses, kuid see aitab ka julgeolekuekspertidel
modelda tulevikule, kaaluda koiksugu véimalikke olukordi ja hinnata erinevate, isegi
absurdsena nidivate ohtude tdendosust. Toenduspohised prognoosid, mis toetuvad
lisaks ajaloofaktidele tdnapédevasele arengule ja strateegilisele ettekujutusele, on olu-
lisel kohal edukate turvastrateegiate ja seda toetava avaliku poliitika loomises. Stra-
teegiliste narratiivide levitamine kommunikatsioonivorgustike kaudu on {ileilmse
teadmistesdja itks komponente. Uleilmse teadmistesdja osalised tegutsevad nende
staatusega seotud eesmirkide saavutamiseks ebakindluse, hirmu ja irratsionaalsete
reaktsioonide tingimustes.
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1. Sissejuhatus

Vana-Hiina sojastrateeg Sun Zi olevat 6elnud: ,,Sajast lahingust sada voéitu ei
ole sugugi parimast parim. Sundida teine armee ilma lahinguta alla andma
on parimast parim.** Selline eesmirk aitab suurepiraselt selgitada iileilmset
teadmistesoda: kui mojutada vaenlase riigi kodanike motteviisi, on see riik
vastasena norgestatud’. 2020. aasta jdab paljude muude dppetundide hulgas
meile alati meelde tuletama, millist {ileilmset ohtu kujutavad endast bio-
loogilised mojurid. Koroonaviirus ohustas fiiiisilisi piire eirates ja rahvuslikku
poliitikat trotsides tileilmse rahvusvahelise siisteemi stabiilsust, kus bioohtude
korval tousis esile ka nende levikuga kaasnev infokaos.

Kiiberrobotid ja -trollid suudavad kdsu peale Internetis edastada tuhan-
deid sdutse ja lihtsamaid postitusi. Samas vdib provokatiivsete arvamuste ja
valeinfo edasisdutsumine voi -postitamine olla viga odav. Igal juhul voivad
niimoodi toodetud véddrad narratiivid muutuda informatsiooniks, mida riigid
kasutavad relvana ning sageli strateegilistel eesmarkidel - nii kujunevadki
strateegilised narratiivid. Tanapdeva uurijad koguvad empiirilisi fakte kiiber-
trollide ja robotvorkude ning nende psithholoogiliste ajendite kohta. Trollid
kui tileilmse teadmistesoja osalised ei demonstreeri tingimata oma psithho-
loogilist ebakindlust, vaid tegelikult on suur hulk neist luureagentuuride
palgatud ja pohjaliku koolituse lédbinud professionaalid. Nende korval on veel
aga tavalisi ideoloogiliselt motiveeritud ja poliitikast inspireeritud inimesi, kes
voitlevad oma tde eest virtuaalsel lahinguviljal.

Digitaalsetes kommunikatsioonivorgustikes levitatavate strateegiliste
narratiividega riinnatakse ka inimeste usaldust rahvusvaheliste liitude, institut-
sioonide ja liberaaldemokraatliku maailmavaate vastu. Riinnakute eesmark on
kujutada neid institutsioone kas kasutuna (nt NATO) vo6i diskrimineeriva ja
pealetungivana (nt Euroopa Liit) ning veenda inimesi, et tdnapéeva liberaal-
demokraatlikud valitsused on mandunud, ebatéhusad, inimvaenulikud,
rassistlikud, diskrimineerivad ja korrumpeerunud. Meie viitel aitaksid pohja-
likumad empiirilised ja kriitilised teadmised kiibertrollide ja -robotite kohta,
mis tegutsevad vastaste huvides ning kujutavad ohtu liberaaldemokraatiale

> Sun Zi 2001. Sbja seadused. Tartu: Kaitsevie Uhendatud Oppeasutused, 1k 135. Inglise
keeles kittesaadav http://classics.mit.edu/Tzu/artwar.html (25.06.2021).

? Shiraev, E.; Mélder, H. 2020. Global Knowledge Warfare: Using Strategic Imagination to
Harness Uncertainty and Fear. - The Cipher Brief, August 31. https://www.thecipherbrief.
com/global-knowledge-warfare-using-strategic-imagination-to-harness-uncertainty-and-fear
(01.10.2020).
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ja tanapdeva rahvusvahelisele korrale, arendada kiiberimmuunsust ja muud
kaitset selliste ohtude vastu.

Eksperdid pole suutnud edukalt toime tulla dkiliste muutustega rahvus-
vahelises siisteemis, nditeks ei osatud ennustada kiilma sé6ja 16ppu voi
araabia kevadet®. Strateegilise ettekujutuse meetod, mida autorid selles
artiklis tutvustavad, aitaks strateegilis-poliitilise tasandi otsustusprotsessi
operatsionaliseerida ning voimaldaks analiititikutel selgitada olemasolevate
teadmistesdja mustrite uurimise kaudu vilja osaliste levinumad taktikad ja
meetodid ning ennustada tulevikus kavandatavaid riinnakumeetmeid.

2. Strateegiline ettekujutus kui meetod
tleilmse teadmistesdja hindamiseks

Strateegiliselt motiveeritud narratiivide loomine ja levitamine on muutumas
koikvoimalike moéjutusoperatsioonide oluliseks osaks. Tulevikusojad ei
tarvitse tingimata olla traditsioonilised kahe armee vastasseisud, vaid hoopis
narratiivide lahingud, mida toetab piiratud hulk s6jalisi erioperatsioone, mille
eesmirk on suurendada voimalike vastaste hirmu ja viha’. Sellisel juhul muu-
tuvad inimelude asemel lahinguviljaks inimeste teadmised. George Orwell
kujutas oma diistoopilises teoses ,,1984“ igavest soda, mida voideldakse kuskil
kaugel ja kus kodanikeni jouab info ainult tundmatutel s6jatandritel voidetud
lahingute kohta.

Téhelepanu! Palun tihelepanu! Just praegu saabus vilkuudis Malabari rindelt.
Meie vied on Louna-Indias hiilgava voidu saavutanud. Mind on volitatud
teatama, et see stindmus, millest me kohe rddgime, voib soja 16pu kiega-
katsutavasse lihedusse tuua.®

Eelmainitu voiks kirjeldada igasugust tanapéeva konfliktidega kaasnevat info-
kampaaniat, kus véiljamoeldud uudistest saab poliitlahingute lahutamatu osa:

* Marten, K. 2015. Putin’s Choices: Explaining Russian Foreign Policy and Intervention in
Ukraine. - The Washington Quarterly, Vol. 38, No. 2, p. 199. [Marten 2015]

5 Achcar, G. 2010. The Arabs and the Holocaust: the Arab-Israeli war of narratives. New York:
Metropolitan Books; Rickli, J.-M.; Kaspersen, A. 2016. The Global War of Narratives and the
Role of Social Media. - World Economic Forum. https://www.weforum.org/agenda/2016/07/
the-global-war-of-narratives-and-the-role-of-social-media/ (01.10.2020); Mélder, H. 2016.
The War of Narratives — Putin’s Challenge to International Security Governance in Ukraine. -
Sojateadlane (Estonian Journal of Military Studies), No. 2, pp. 88—113.

¢ Orwell, G. 2010. Loomade farm. 1984. Tallinn: Tinapiev, Ik 123.
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seda oli ndha néiteks viimaste USA presidendivalimiste ja Brexiti referendumi
ajal Uhendkuningriigis ning eriti jouliselt ilmnes see Euroopa migratsiooni-
kriisis. Samad mustrid iseloomustavad ka rahvusvahelise {ihiskonna tule-
vikku, kus meelevaldselt loodud ja sageli vaenulikud maailmad on tiksteisega
pidevas konfliktis ning muudavad rahvusvahelise siisteemi ddrmiselt eba-
stabiilseks ja haavatavaks’. Sellised vastandlikud maailmad toetuvad tihti
suuremal voi vahemal maaral totalitaarsele voi autoritaarsele ideoloogiale.
Aron on 6elnud, et hirm séja ees pakub tiirannidele voimalust siilitada
totalitaarset (ja autoritaarset) reziimi®. Toejirgne maailm niitas meile, et
inimiihiskond ei ole loomuparaselt kaugeltki liberaaldemokraatiale avatud.
Totalitaarsed ja autoritaarsed reziimid suudavad véga tulemuslikult mén-
gida liberaaldemokraatia norkadele kiilgedele ning koguda seaduse ja korra
loosungite all rahva toetust.

Riigid on sajandeid loonud strateegiaid, mille toel valmistuda tava-
konfliktideks ehk traditsiooniliseks armeede kokkupdrkeks lahingus, mida
peetakse iildiselt dratuntaval sojatandril. Massihédvitusrelvade lisandumine
noudis juba teistsugust ettekujutust ja strateegiaid, et uuenenud tingimustes
toime tulla. Traditsiooniline arusaam s6japidamisest kui konfliktist kahe eris-
tuva rahvusvahelise osalise (nt riigi, liidu, koalitsiooni) vahel on oma poéhi-
olemuselt jadnud aga samaks. Selleks, et oskaksime tulevikus kriisiolukorras
reageerida, peame suutma edasisi siindmusi ette néha, kusjuures vajadus
tohusama strateegilise kujutlusvoime jarele on tdnapdeval tiha olulisem. Seda
meetodit on seni edukalt rakendatud majandusteaduses, kus strateegiline ette-
kujutus tdhendab, et ,16hutakse juurdunud arusaamad ja kaotatakse harjumus
hinnata uuendusi ning uusi voimalusi kehtivate siisteemide ja standardite
jargi“’. Kui meid huvitavad tulevikku suunatud strateegilised lahendused,
tuleks sama meetodit rakendada ka rahvusvaheliste suhete uurimises.

Rahvusvahelise julgeoleku uurimises tdhendab strateegilise ettekujutuse
meetod voimalike julgeolekuohtude loomingulist ja kriitilist hindamist. See
voimaldab erinevate valdkondade julgeolekuekspertidel méelda tulevikule,
kaaluda koiksugu voimalikke olukordi ja loominguliselt hinnata erinevate,

7Vt ka Krastev, I. 2014. Putin’s world. Project Syndicate. https://www.project-syndicate.org/
commentary/ivan-krastev-blames-the-west-s-weak-response-in-crimea-for-empowering-
russia?barrier=accesspaylog (30.04.2017).

8 Aron, R. 1958. On War: Atomic Weapons and Global Diplomacy. London: Secker &
Warburg, p. 73.

° Schmierer, E. 2019. Strategic Imagination: The Breakthrough Mindset. https://nebocom-
pany.com/strategic-imagination/ (01.10.2020).
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isegi absurdsena néivate ohtude téendosust. Toenduspohised prognoosid,
mis pohinevad ajaloofaktidel, tainapdeva stindmustel ja strateegilisel ette-
kujutusel, on edukate turvastrateegiate ja toetava avaliku poliitika loomises
olulisel kohal.

Stan Glaser on kirjutanud strateegilise ettekujutuse kohta jargmist: ,,Me
voime saavutada strateegilise edumaa, kui muudame reegleid voi tekitame
tahtlikult turbulentsi.“'’ See meetod hdlmab strateegilist sobivust (voime-
test ja turundudlusest lahtuv padevus), struktuuri (keskendumise ja kiipsuse
tase), konkurentsieeliseid (kui suurel mairal saab rakendada vahendeid, mis
konkurendil puuduvad, nt ligipadsu uuenduslikule tehnoloogiale) ja stra-
teegilisi eesmarke (nt kulueelised, diferentseeritud toodang voi turunisi ara-
kasutamine). Koike seda saab iile kanda ka julgeoleku-uuringutesse. Seega
peaks strateegilise ettekujutuse vaatepunktist lugema iga strateegiadpikut kui
ajalooraamatut: ,,Need on alati aegunud ja nende peamine kasu seisneb veel
selles, et need aitavad piiritleda kaduvat tavatarkust ja voib-olla viidata voima-
likele murenemiskohtadele."'

Liigne rahulolu pohjustab sageli seda, et valmistutakse n-6 viimase soja
pidamiseks, mis tdhendab eelmisest konfliktist saadud 6ppetundide rakenda-
mist lootusega jargmine voita. Kujutlusvoime puudumine viib tosiste vigadeni
julgeolekus. Seda mainiti Ameerika Uhendriikide valitsuse aruannetes kui iiht
tahtsamat luure ebadnnestumise pohjust enne 11. septembri terroririinnakuid
2001. aastal. Teisest kiiljest peaks edukas strateegiline ettekujutus aitama luua
pohjalikumaid ja tohusamaid julgeolekumeetmeid ja -eeskirju. Edasi kirjel-
davad artikli autorid monda strateegilise ettekujutuse pohimétet teadmiste
valdkonnas peetavas niiiidisaegses sojas.

3. Strateegiliste narratiivide roll ileilimses teadmistesdjas

Riikidevaheliste kommunikatsioonivorgustike laialdane levik viimastel aas-
tatel on loonud platvormi, mis soodustab kiibersoja algatamist ja pidamist,
muuhulgas riikide ning ettevotete arvutite ja vorgustike sihilikku riinda-
mist. See tingib kiiberrelvade (vahendite ja meetodite) kasutamise, mille
abil on voimalik héirida ja norgestada vastase riiklikke institutsioone ja era-
ettevotteid. Uleilmne teadmistesdda kui laiapohjaline kiibersdoda tihendab
iihtlasi teadmiste sihipérast kasutamist ja haldamist, et saavutada vastaste ees

10 Glaser, S. 1994. The Strategic Imagination. - Management Decision, Vol. 32, No. 6, p. 31.
" Ibid., p. 34.
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konkurentsieelis. Teadmised on kindla eesmérgi voi kasutusalaga teave, mis
nouab selle spetsiifilist moistmist. Teadmistesoda seisneb inimeste teadmis-
tes, nende teadmiste télgendamises ja rakendamises. Sellistele kujunemis-
jargus tegevustele saame reageerida, kui toetume oma teadmistele mineviku
infosddadest ning astume sammu edasi ja méaaratleme voéimalikud viisid,
kuidas sdda tulevikus v6ib toimuda®. Selleks peame motlema strateegiliselt.

Strateegilised narratiivid on iileilmse teadmistesoja iseloomulik vahend, sest
visualiseeritud kuvanditele ehitatud narratiivid suudavad kergesti ligi meeli-
tada suurt hulka inimesi ja méjutada juhtpoliitikute otsustusprotsesse, mille
strateegiline eesmérk on ,luua hirmu mitte mones tuhandes surnud ohvris,
vaid miljonites inimestes, kes on tulnud s6jast vilja fiiiisiliste vigastusteta,

“1 Pidev hirm véimaliku riitnnaku

kuid on emotsionaalselt labinisti kurnatud
ees on sama laastav kui tegelik tuumariinnak ja seda voib vorrelda neutroni-
pommiga, mis hévitab inimesed, kuid fiiiisilist keskkonda véga ei puuduta.

Miskimmon, O’Loughlin ja Rosselle' viidavad, et strateegilised narra-
tiivid voivad moéjutada jargmist: 1) rahvusvahelist siisteemi, mis véljendub
selles, kuidas poliitiline toimija (riik, rahvusvaheline organisatsioon, huvi-
grupp vms) kujundab arvamust rahvusvaheliste suhete iilesehitusest;
2) poliitikat, naiteks poliitiliste tegutsejate soovi mojutada rahvusvahelise
relvakontrolli labirdakimisi voi sekkuda relvastatud konflikti haldamise vaid-
lusesse; 3) identiteeti ehk seda, millist muljet tiritavad poliitilised toimijad
endast rahvusvahelistes suhetes jatta. Kui poliitilisel toimijal 6nnestub koos-
kolastada siisteemi, poliitikat ja identiteeti kujundavad narratiivid enda
seatud strateegiliste eesmarkidega, suudab ta toenidoliselt suurendada oma
mojuvdimu rahvusvahelistes suhetes'. Strateegilise ettekujutuse meetodist
voiks julgeoleku-uuringutes saada progressiivne tooriist, mis aitaks dra hoida
demokraatlike tihiskondade kitsaskohtade riindamist voimalike strateegiliste
eelistega, mida pakuvad ldbiméeldud strateegilised narratiivid.

"> Vt ka Baumard, Ph. 1996. From Infowar to Knowledge Warfare: Preparing for the Para-
digm Shift. - Intelligence Online. https://www.researchgate.net/publication/5066427_From_
Infowar_to_Knowledge_Warfare Preparing for_the_Paradigm_Shift (26.01.2021); Jones, A.;
Kovacich, G. L. 2016 Global Information Warfare: The New Digital Battlefield, Second Edition.
Boca Raton: CRC Press.

" Ganser, D. 2005. Fear as A Weapon: The Effects of Psychological Warfare on Domestic and
International Politics. — World Affairs, Vol. 9, No. 4, p. 30. [Ganser 2005]

4 Miskimmon, A.; O’Loughlin, B.; Roselle, L. 2013. Strategic Narratives: Communication
Power and the New World Order. London: Routledge.

5 Miskimmon, A.; O’Loughlin, B.; Roselle, L. 2018. Forging the World. Strategic Narratives
and International Relations. Ann Arbor: University of Michigan Press, p. 3.
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Kasvava mojujouga riigid nagu Venemaa voi Hiina levitavad laialdaselt
strateegilisi narratiive, mis vastanduvad Ldane juhitud rahvusvahelisele
stisteemile ning mille eesmérk on luua alternatiiv lddneriikide institutsiooni-
dele ja tekitada umbusku Ladne liberaaldemokraatia vastu, mille keskmes on
isikuvabaduse ja inimoéiguste kaitse. Euraasia partnerluse idee, mida Vene-
maa levitab, holmab keerulise ja mitmekihilise vastastikuse koost66 loomist,
milles osaleks ka Euraasia Majandusithenduse, Kagu-Aasia Maade Assotsiat-
siooni, Aasia ja Vaikse Ookeani Majanduskoost66 ning Shanghai Koost66-
organisatsiooni riigid'’. Sellel eesmargil edendab Venemaa koostood Hiinaga,
kuid nende strateegiline huvi on sarnane — norgestada ldane juhitud siisteemi.
Uleilmne teadmistesdda tekitab suurepirase vorgustiku, mis siivendab ja
suurendab mitteliberaalsete strateegiliste narratiivide moju, juurutades eba-
kindlust, hirmu ja irratsionaalseid reaktsioone.

4. Uleilmne teadmistesdda ja selle vormid

Uleilmne teadmistesdda on psiihholoogilise soja iiks t6hus vorm, mille puhul
ei riinnata vaenlase hivitamiseks sihtmarke mitte fiiiisiliselt, vaid riinnatakse
nende motteid, psiiithikat'”. Sellises olukorras jitab populaarsetel narratiividel
pohinev usk faktid varju, mis omakorda selgitab, miks nimetatakse praegust
maailmakorda toejargseks. Uued eksitavad lood siivendavad hirmu ja vihka-
mise kuvandit ning neist voib selles nii-delda toejargses keskkonnas tekkida
hirmuidratava méjuvdimuga fenomen, mis sarnaneb hobbesliku idee ,,koigi
sdda koigi vastu” taassiinniga. Uleilmne teadmistesdda voib esineda kahes
tihedalt seotud vormis: ideoloogiline ja psiihholoogiline sdda.
Ideoloogiline soda tegeleb sellega, milline strateegia oleks inimkonna
jaoks valdavalt parim. Siin porkuvad omavahel majanduse, valitsuse, poliitika,
elustiili, avaliku elu fundamentaalsed ideed ja pohimoétted. Nditeks marksism
ja muud sarnased sotsiaalsed konfliktiideoloogiad keskenduvad kapitalismile
ja ebavordsusele. Neomarksistid tegelevad pigem rasside ja kolonialismiga.
Poliitilised ideoloogiad nagu konservatism ja liberalism kritiseerivad majan-
duslike, sotsiaalsete ning poliitiliste joudude iilesehitust ja toimimist. Natsio-
nalism osutab rahvuskesksetele arengumudelitele — néiteks ameeriklased,
prantslased, venelased ja hiinlased réhutavad tugevalt iseenda erakordsust.

' IgiGlobal 2020. What is Greater Eurasian Partnership? https://www.igi-global.com/
dictionary/greater-eurasian-partnership/74972 (31.10.2020).

7" Ganser 2005, p. 28.
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Tsivilisatsiooniideoloogiad on tihedalt péimunud kultuuriga, néiteks voib
tuua ladnemaailma, Euraasia, islamismi, hinduismi v6i konfutsianismi po6hi-
motted. Need on muidugi ainult kdige esilekiiiindivamad ideoloogilised konf-
liktid tdnapdeva maailmas.

Psiihholoogiline soda tihendab sihilikku manipuleerimist informat-
siooniga, et mdjutada iiksikisikute voi riihmade emotsioone, suhtumist ja
kaitumist ning saavutada sedasi kindlad poliitilised eesmargid. Need tege-
vused ei holma ilmtingimata pseudoteaduslikke kontseptsioone nagu kuues
meel, telepaatia, alateadlik mojutamine voi muud ulmefilmidest ja komododia-
test périt jaburused. Tanapéeva psithholoogiline soda pohineb juba peamiselt
teadusel. Samantha Bradshaw ja Philip Howard'® selgitavad uurimuses, et
modernne arvutikeskne propaganda holmab avaliku arvamuse kujundamist
algoritmide, automatiseerimise ja suurandmetega. Nad tegid Oxfordi li-
koolis uuringu, milles vdidavad, et moned riigid, nditeks Venemaa, Hiina,
Iraan, India ja Venezuela, on kasutanud mojutusoperatsioonides valisriikide
vastu spetsiaalset arvutipdhist propagandat, ning tdendavad, et rohkem kui
70 riigis on vahemalt iiks poliitiline partei voi riigiasutus kasutanud sotsiaal-
meediat koduriigi voi rahvusvahelise avaliku arvamusega manipuleerimiseks.

2000. aastate alguses hakkasid Louna- ja Ida-Aasia juhtpoliitikud ja -6pet-
lased (nt Lee Kuan Yew, Park Chung Hee, Mahathir Mohammed, Shinzo Abe,
Narendra Modi) arutlema oma teostes ja esseedes Aasia vairtuste eeliste tile
ladnelike vdiartushinnangute ees". Nii monigi tinapdeva Venemaa ideoloog
(nt Aleksandr Dugin) on asunud levitama venelaste Euraasia-tsivilisatsiooni
ideed, mida Venemaa mojuvdimsad juhtpoliitikud — méni neist ka president
Putini ldhikondne - on lubanud iga hinna eest kaitsta. Aasia véartus-
hinnangutes on loomupdraselt eelistatud sotsiaalset harmooniat, kollektivismi
ja kommunitarismi, lojaalsust ja véimu austamist ning sotsiaalmajanduslikku
heaolu ladne liberaalsete vaartushinnangute, nditeks isikuvabaduse ja inim-
diguste asemel.

Kremli kauaaegse strateegi Vladislav Surkovi sénul on Putini administrat-
siooni iilim strateegiline eesmérk muuta Venemaa maailma liidriks ja seetottu

'® Bradshaw, S.; Howard, Ph. N. 2019. The Global Disinformation Disorder: 2019 Global
Inventory of Organised Social Media Manipulation. - Working Paper, No. 2. Oxford, UK:
Project on Computational Propaganda.

Y Sen, A. 1997. Resources, Values, and Development. Cambridge, Massachusetts: Harvard
University Press; Welzel, Chr. 2011. The Asian Values Thesis Revisited: Evidence from the
World Values Surveys. - Japanese Journal of Political Science, Vol. 12, pp. 1-31. https://ssrn.
com/abstract=2390665 (31.10.2020).
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peab riik tagama ennekdike oma kodanike heaolu®. Surkovi idee — moderni-
seerimine ilma lddnestumiseta — on tugevasti mojutanud Venemaa poliiti-
kat ja strateegiliste narratiivide arengut. Surkovi vaateid Venemaa suverdén-
sele demokraatiale voib pidada ainulaadseks voimaluseks, kuidas riik saaks
tdita oma eesmargid ilma, et keegi véljaspool Venemaad ei dikteeriks, millist
teed peab jargima. Surkovi idee iiks keskseid motiive on Venemaa majan-
duse konkurentsivoime tugevdamine. Venemaa materjalipohine majandus
tuleks muuta uuendusmeelseks ja intellektuaalseks®'. Surkov lahkus Putini
administratsioonist 2020. aastal, kuid tema strateegilised ideed valitsevad
siiani Venemaa Foderatsiooni administratsiooni loodud ja levitatud strateegi-
listes narratiivides ning poliitilises diskursuses. President Putin on nimetanud
Venemaad ainulaadseks tsivilisatsiooniks, mida tuleb kaitsta, arendades
geenmuundamist, tehisintellekti, mehitamata sdidukeid ja muid korg-
tehnoloogilisi uuendusi*. Nagu eeloeldust niha, on Putini administratsiooni
vadrtushinnangud olemuslikult sarnased pigem Aasia, mitte lddne liberaal-
demokraatlike vdartushinnangutega, mis voib omakorda selgitada, miks
Venemaa vastandub ladne liberalismile ja esitleb ennast kui traditsiooniliste
konservatiivsete vadrtuste kaitsjat. See on ka mitme tdnapdeva lddne parem-
populistliku lifkumise keskne idee.

2015. aasta detsembris tutvustas president Xi Jinping oma visiooni Hiina
interneti tulevikust: ,,Me peaksime austama iga riigi digust otsustada ise oma
kiiberarengu iile.“” Pirast Xi presidendiks saamist 2012. aastal hakati Hiinas
internetti rohkem kontrollima. Valitsus on teinud investeeringuid tehni-
listesse uuendustesse, millega jalgitakse ja tsenseeritakse sisu, samuti on vastu
voetud uusi internetikasutust piiravaid seaduseid™.

Saksamaa kantsler Angela Merkel, kes arutas 2014. aastal president
Putiniga telefonis Ukraina kriisi, iitles, et Venemaa Foderatsiooni president

20 Mikinen, S. 2011. Surkovian Narrative on the Future of Russia: Making Russia a World
Leader. - Journal of Communist Studies and Transition Politics, Vol. 27, No. 2, pp. 143-165.

! Surkov, V. 2008. Russian political culture: The view from utopia. - Russian Social Science
Review, Vol. 49, No. 6, pp. 81-97. https://doi.org/10.1080/10611428.2008.11065310.

*> The Moscow Times. 2020. The Russia Is a ‘Distinct Civilization, Putin Say, May 18. https://
www.themoscowtimes.com/2020/05/18/russia-is-a-distinct-civilization-putin-says-a70295
(31.10.2020).

> Economy, E. C. 2018. The great firewall of China: Xi Jinping’s internet shutdown. — The
Guardian, June 29. https://www.theguardian.com/news/2018/jun/29/the-great-firewall-of-
china-xi-jinpings-internet-shutdown (25.08.2020). [Economy 2018]

2 Ibid.
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on reaalsusest tiielikult irdunud®. Uleilmne teadmisteséda loob uue
normaalsuse, mis voimaldab reaalsusest eemalduda ja iiles ehitada sellise uue
maailma, mida saab strateegilisel turul miitia. Eksperdid arutavad Merkeli,
Putini, Trumpi ja Xi maailmu selle jargi, kas nende valitsuste ideoloogilised
ja majanduslikud mudelid sobivad tulevikumaailmaga. Kui ideoloogia on
muudetud relvaks, saavad luureagentuurid aktiivselt edendada oma riigi huve.
Info iiksi on kasutu, kuni sellest saab teadmine - see nouab pealtvaatajaid ja
meetodeid nende veenmiseks.

5. Ebakindlus, hirm ja irratsionaalsed reaktsioonid

Uleilmne teadmistesdda soltub suures osas selle osaliste staatusega seotud
ambitsioonidest. Kui vaadata praegust staatuskonflikti Hiina ja Ladne voi
Venemaa ja Ladne vahel, ndeme suurenevat skeptilisust 1danemaailma poliiti-
lise kultuuriga tihedalt seotud liberaaldemokraatlike vaartuste vastu, eriti
parast 1990. aastaid ja kiilma s6ja loppu. Venemaa kui suurvéimu staatuse
ihaleja ja kasvava mojuvoimuga riik on strateegiliselt keskendunud pigem
teiste stabiilsuse Il6hkumisele kui oma konkurentsivoime demonstreerimisele.
Venemaa tegevust toetavad tihti Ladne poliitilised darmusliikumised, mis
jargivad sarnaseid ideid ning viljelevad natsionalistlikku ja protektsionistlikku
poliitikat®®. Venemaa ldhenemine on selgelt 16hkuv: ta levitab sotsiaalmeedias
oma voimalike vastaste kohta negatiivset kuvandit ja mojutab niimoodi eri
riikide inimeste arvamust.

Praegust vastandlike narratiivide infosdda iseloomustavad koige pare-
mini pidevad staatuskonfliktid Venemaa, Hiina ja Ldine vahel”. Pirast
Putini konet Miincheni julgeolekukonverentsil 2007. aastal hakkas Venemaa

% Kalb, M. 2014. Is Putin “in Another World?” - Brookings, March 4. https://www.brookings.
edu/blog/up-front/2014/03/04/is-putin-in-another-world/ (01.10.2020).

% Kui vorrelda Venemaal loodud narratiive laaneriikide populistlike ddrmusliikumiste levi-
tatud narratiividega, on mérgata mitut sarnasust. Niiteks véited, et Ungari-Ameerika 4rihiid
ja Avatud Uhiskonna Sihtasutuse looja George Soros juhib salajast iileilmset valitsust, on juba
pikalt olnud Venemaa vandenduteoreetikute ja nende Euroopa kamraadide levitatud narra-
tiivide keskmes. Sarnast narratiivi levitavad ka Ameerika QAnoni pooldajad.

¥ Lebow, R. N. 2010. The Past and Future of War. — International Relations, Vol. 24, No. 3,
pp- 243-270; Wohlforth, W. C. 2009. Unipolarity, Status Competition, and Great Power
War. - World Politics, Vol. 61, No. 1, pp. 28-57; Neumann, I. 2008. Russia as a great power
1815-2007. - Journal of International Relations and Development, Vol. 11, No. 2, pp. 128-151;
Larson, D. W.; Shevcenko, A. 2010. Status seekers: Chinese and Russian Responses to US
Primacy. - International Security, Vol. 34, No. 4, pp. 63-95.


https://www.brookings.edu/blog/up-front/2014/03/04/is-putin-in-another-world/
https://www.brookings.edu/blog/up-front/2014/03/04/is-putin-in-another-world/

ULEILMNE TEADMISTESODA, STRATEEGILINE ETTEKUJUTUS, EBAKINDLUS JA HIRM 43

aktiivselt rohutama staatuskonflikti Ladnega, alavddristama demokraatlikke
vaartushinnanguid ja edukalt I16hkuma Laane liberaaldemokraatlikku tihis-
konda, toetades darmusliikumisi, mille eesmark on samuti lddneliku solidaar-
suse hivitamine. Kimberly Marteni*® sonul hakkas Putin ajama agressiivsemat
poliitikat seetdttu, et tema meelest ei austatud teda ladnemaailmas piisavalt.
Venemaa levitatava strateegilise narratiivi kohaselt on lddneriigid nérgad ja
vastutustundetud ning voimetud tagama rahvusvahelist julgeolekut. Selleks,
et digustada oma positsiooni tookord taaselustatud ja miitologiseeritud ida
ja ladne vastasseisus, loob Moskva sageli narratiive, milles siitidistab Ladnt
agressiivsete strateegiate rakendamises Venemaa vastu. Samal ajal on Vene-
maa seadnud riiklikuks eesmargiks taastada enda kuvand méjuvéimsa riigina
(mis sarnaneb Trumpi kuulsa loosungi parafraseeringuga: Venemaa tuleb taas
suureks teha).

Parast kiilma s6ja 16ppu ja Noukogude Liidu lagunemist hakkasid Vene-
maa ja Hiina 66nestama Ladnest alguse saanud ja 1990. aastatel tugevalt
kanda kinnitanud liberaaldemokraatlikku maailmakorda, et staatusega seotud
mured viljenduksid globaliseerunud maailmas ka tegude kaudu. Uleilmne
teadmistesoda pakub osalistele mitut pehmet lahendust, kuidas suurendada
oma moju rahvusvahelistes suhetes.

Esiteks on iileilmse teadmistesdja osaliste ideoloogiline eesmirk
noérgestada iiksikisikute usku liberaaldemokraatlikesse vdartustesse ja pohi-
motetesse, millel pohineb riiklik ja rahvusvaheline poliitika. Need pohimotted
on naiteks poliitilised, majanduslikud ja individuaalsed vabadused, 6igusriik
ning riigiametite tegevuse ldbipaistvus ja vastutus. Iraani, Hiina ja Venemaa
strateegiliste narratiivide kohaselt on liberaaldemokraatia 1dbi kukkunud ning
demokraatlike valitsuste alustala ehk liberaalsed pohimétted juba olemus-
likult vigased.

Teadmistesoja osaliste teine eesmiark on veenda inimesi, et tdnapédeva
liberaaldemokraatlikud valitsused on dekadentlikud, ebatdohusad, inim-
vaenulikud, rassistlikud, diskrimineerivad ja korrumpeerunud. Kolmas
eesmirk on Oonestada ladneriikide rahvusvahelisi liite ja institutsioone,
kujutades neid kasutuna (nt NATO) véi diskrimineeriva ja pealetungivana
(nt EL). Hiina, Venemaa ja teised lddnelikku demokraatiat riindavad valit-
sused keskenduvad kiilma soja jargse USA tilemvoimu havitamisele rahvus-
vahelises siisteemis ning tritavad luua alternatiivset multipolaarset siis-
teemi, milles lddnevastased koostoovorgustikud (nt BRICS, Shanghai

 Marten 2015, p. 195.
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Koostooorganisatsioon, Euraasia Uhendus) oleksid konkurentsivoimelised
ja hakkaksid viimaks valitsema ladneliku neoliberalismi iile.

Psithholoogid on tdestanud, et hirm siivendab ebakindlust”. Koroona-
pandeemia ajal levisid veebilehtedel, blogides ja sotsiaalmeedias viited kaht-
lase teadusliku véaartusega uurimustele, kontekstist vélja rebitud tsitaadid,
jaburad statistilised nditajad ja veidrad ennustused, mille eesmérk oli kiilvata
ebakindlust. Ebakindlus suurendab inimlikku hirmu. Kisitlustest on selgu-
nud, et hirm on avaliku arvamuse kujunemisel valitsev tegur ning tekitab
miljonites elanikes uusi muresid ja suuremat ebakindlust. Kui drevus {ihis-
konnas kasvab, siis riigivoim reageerib inimeste drevusele ja ndudmisele
n-6 midagi ette votta. Taktikalised vead poliitikas vdivad viia strateegiliste
prohmakate ja valearvestusteni, millel on negatiivsed {ihiskondlikud ja poliiti-
lised tagajarjed ning mis norgestavad riiki globaalsel tasemel.

Uleilmses teadmistesdjas ei kasutata fiiiisilist joudu ning selle tilim ees-
mirk on mojutada sihtriihmade métteviisi ja selle kaudu nende kiitumist.
Psithholoogilise s6ja kontekstis rakendavad tileilmse infos6ja osalised vihe-
malt iht jargmisest kolmest avalikkuse mojutamise vahendist: ebakindlus-
kultuur, hirmukultuur ja irratsionaalsete reaktsioonide kultuur. Hirmul ja
ebakindlusel on tdnapéeva infoiihiskonnas viljakas pinnas: itks nendele omane
strateegiline eesmark on miiiit ajaloo kordumisest, mis on hoogsalt levinud ka
mitmes populistlikus uusrahvuslikus litkumises, kusjuures Venemaa ja Hiina
toetavad strateegiliselt erinevaid Ladne demokraatiale alternatiivi pakkuvaid
liikumisi. Kohati meenutab praegune olukord iileilmset infoanarhiat, tdna-
péaevast ,koigi soda koigi vastu®, kui kasutada 17. sajandi inglise filosoofi
Thomas Hobbesi* (1651) sénu. Hirm ja ebakindlus toetavad kdige tohu-
samalt hobbesliku kultuuri loogikat™.

Ebakindluskultuur tihistab mitmetahenduslikkuse, segaduse ja kaht-
luste iilemvoimu. See tekitab suurtes inimmassides abitust ja drritust. Abitus
on seotud valitsuse ja valitsetavate omavahelise usalduse Iohkumisega, mille
puhul inimesed hakkavad tundma, et keegi ei aita neid. Ebakindel inimene

2 Carleton, R. N. 2016 Fear of the unknown: One fear to rule them all? - Journal of Anxiety
Disorders, Vol. 41, p. 5.

* Hobbes, T. 1651. The English Works of Thomas Hobbes of Malmesbury. http://ollLliberty-
fund.org/?option=com_staticxtandstaticfile=show.php%3Ftitle=585andchapter=89842andlay
out=htmlandItemid=27 (20.06.2017).

31 Mélder, H. 2011. The Culture of fear in International Politics — Western-dominated inter-
national system and its extremist challenges. - Kilp, A.; Saumets, A. (eds.). Extremism Within
and Around Us. Tartu: Tartu University Press, p. 260.
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poordub sageli suvaliste meedias levinud ja tihtipeale vadrate narratiivide
voi sotsiaalmeediapostituste poole, mis hoogsalt levivad. Ebakindluskultuur
annab hoogu populistlikele juhtidele, kes kipuvad selle najal valimisi voitma.

Hirmukultuur. Abitus soodustab kaitsepositsioonile asumist ning drevuse
ja piisiva hirmu tekkimist. Kui hirm muutub tihiskonna igapdevaseks osaks,
saabki alguse hirmukultuur. Hirmunud kodanik on manipulatsioonile vastu-
votlikum. Zbigniew Brzezinski® on 6éelnud, et hirmukultuur ,varjutab mois-
tuse haile, voimendab emotsionaalsust ja aitab demagoogilistel poliitikutel
soovitud poliitika ldbisurumiseks rahvast méjutada® Tanapaeval manipu-
leerivad vastanduvad riigid informatsiooniga, et siivendada teistes riikides
hirmu ja saavutada sedasi enda soovitud eesmirk.

Irratsionaalsete reaktsioonide kultuur. Pikalt kestnud ebakindlus ja
hirm tekitavad irratsionaalseid néudmisi. Riigivoim, kes on sattunud hirmu ja
ebakindluse surve alla, teeb poliitilisi vigu, mis omakorda tekitavad inimestes
irratsionaalseid reaktsioone. Naeruvairsetele ideedele leidub emotsionaalselt
tiles koetud rahva hulgas alati toetajaid.

Koik kolm omavahel seotud kultuuri méjutavad paratamatult poliitikat.
Pingutused, vahendid ja raha, mis suunatakse hirmu ja ebakindlusega tegele-
misse, raisatakse sageli kasutute reaktsioonide peale.

6. Teadmistesdja osalised ja nende relvad

Teadmistesdoda vajab haritud ja koolitatud eksperte-autoreid. Samas on
provokatiivsete arvamuste ja valeuudiste edasisautsumine voi -postitamine
vdga kulukas. Kiiberrobotid ja -trollid suudavad kédsu korral taastoota tuhan-
deid sdutse ja postitusi. Igal juhul loovad valeuudised ja edasisautsutud lood
vadri narratiive, millest aga kujunevad kindlate poliitiliste eesmarkide teeni-
miseks vajalikud teadmised.

Tegelikult on valeinfo levitamine olnud juba sajandeid eri riikide vilis-
poliitikas soositud vahend. Saksa riik levitas meelega valeinfot Poola vaenu-
likkuse kohta, et digustada Poolasse tungimist 1939. aastal. Noukogude Liit,
kes soovis sdilitada kommunistliku partei ja selle juhtide head rahvusvahelist
kuvandit, valetas sihilikult Stalini ja Hitleri salajase kokkuleppe kohta, mis
allkirjastati enne Teist maailmasdda. Iraagi s6ja puhkemine 2003. aastal
oli suuresti mojutatud erinevate allikate kaudu levinud valeinfost Iraagi

** Brzezinski, Z. 2007. Terrorized by ‘War on Terror’ - The Washington Post, March 25.
https://rikcoolsaet.be/files/2007/03/brzezinski-250307.pdf (20.04.2020).
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massihavitusrelvade kohta. 2020. aastal vaitis president Putin, et Noukogude
okupatsioon ja anneksioon Balti riikides toimus ,vastastikusel kokkuleppel“*.

Ténapédeva valitsused arendavad kiiresti iileilmse teadmistesdja stra-
teegiaid. Moskva ja Peking tiritavad leida strateegiliste eesméarkide saavuta-
miseks pidevalt uusi kommunikatsioonivahendeid. Infosoda peetakse
enneolematute tehnoloogiliste vahenditega, mida kasutatakse iileilmses ja
strateegilises voitluses inimeste motete kontrollimiseks. Erinevalt hévitus-
lennukite v6i lennukikandjate ehitamisest ei pea valitsused kulutama kiim-
neid miljardeid dollareid propagandistlikele projektidele, kus eesmérki on
voimalik saavutada ka moistliku hinnaga.

Hiina Rahvavabastusarmee pani mitmesuguste uut tiitipi sodade tarvis
kokku eriiiksuse, mida nimetatakse strateegiliseks toetusvdeks ning mis peaks
tegutsema nii info- kui ka kosmose-, kiiber-, elektroonilise soja ja psithho-
loogilise soja missioonidel. Hiina Kommunistliku Partei eriosakond tegeleb
muuhulgas vilismaal elavate hiinlastega, et koguda toetust Hiina sise- ja
vilispoliitilistele eesmarkidele®. Pirast koroonapuhangut muutusid Hiina-
meelsed veebilahingud Kagu-Aasias eriti intensiivseks. Kasutusele voeti
termin Piimatee Allianss (Milk Tea Alliance), mis tahistas Tais, Hongkongis ja
Taiwanis aset leidnud veebipohist demokraatlikku liikumist viirusega seotud
Hiina propagandakampaania vastu™.

Iraan on juba aastaid kasutanud valitsuse eesmirkide edendamiseks ja
inimestega manipuleerimiseks sotsiaalmeediat ehk postituste ja sdutsude
edastamist. Moned eksperdid vdidavad isegi, et Iraan oli sotsiaalmeediaga
manipuleerimise eestvedaja ja tegi sellega algust enne Venemaad. Iraaniga
seotud méjutusoperatsioonides kasutatakse pigem Uhendriikides asuvate
voi Palestiina Jordani joe ladnekalda aktivistide teadmisi, mitte ei looda algu-
paraseid tekste™.

3 Putin, V. 2020. The Real Lessons of the 75th Anniversary of World War II. - The National
Interest, June 18. https://nationalinterest.org/feature/vladimir-putin-real-lessons-75th-
anniversary-world-war-ii-162982 (01.10.2020).

** Costello, J.; McReynolds, J. 2018. China’s Strategic Support Force: A Force for a New Era. -
China Strategic Perspectives 13. Institute for National Strategic Studies. https://ndupress.ndu.
edu/Portals/68/Documents/stratperspective/china/china-perspectives_13.pdf (31.10.2020).

** Banka, N. 2020. Southeast Asian social media warriors has the Chinese fuming. — The
Indian Express, April 21. https://indianexpress.com/article/explained/china-thailand-taiwan-
coronavirus-nnevvy-bright-6370850/ (25.06.2020).

’ Barojan, D. 2019. Eight Takeaways From Iranian Information Operations. — Signal AFV-
CEA, April 1. https://www.afcea.org/content/eight-takeaways-iranian-information-operations
(25.06.2020).
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https://ndupress.ndu.edu/Portals/68/Documents/stratperspective/china/china-perspectives_13.pdf
https://indianexpress.com/article/explained/china-thailand-taiwan-coronavirus-nnevvy-bright-6370850/
https://indianexpress.com/article/explained/china-thailand-taiwan-coronavirus-nnevvy-bright-6370850/
https://www.afcea.org/content/eight-takeaways-iranian-information-operations
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Vene sojavieluure (GRU) ja teised sarnase profiiliga tiksused kuuluvad
infooperatsioonide viagede juurde. Naiteks asutati 2012. aastal Peterburis
internetiuuringute agentuur, millest pidi saama Facebookis, Twitteris ja
Instagramis edukaid sotsiaalkampaaniaid korraldav trollivabrik ja mis
kujunes menukaks ka Uhendriikides, kus selle postitused joudsid kiimnete
miljonite sotsiaalmeedia kasutajateni®’. Trollivabrikud kuuluvadki selliste
iiksuste juurde, mis levitavad valeinfot ja korraldavad kampaaniaid Face-
bookis, Twitteris, Instagramis voi muudes vorgustikes. Venemaa mahitusel
tegutsevad netikommentaatorid on aktiivselt levitanud vandenduteooriaid
Euroopa Liidu loomise taga peituvate salaplaanide (sh valjamoeldud Kalergi
plaan’®), vaktsineerimise tagajarjel tekkinud autismi ja muude krooniliste hai-
guste, marksistide Ameerikasse tungimise plaanide ning palju muugi kohta®.

Hiina ja Venemaa loovad ja levitavad viga erinevaid strateegilisi narra-
tiive. Hiina on tehnoloogilises voiduajamises esirinnas ja tal on markimis-
vadrne majandusvoim. Venemaa keskendub siiani vanakooli s6jajoudude
tilesehitamisele, sest tema majanduspotentsiaali ei saa ldaneriikidega vorrelda,
mispdrast iiritab ta staatuskonfliktis Ldanega keskenduda pigem infosojale
just suures osas seetottu, et Venemaa pole majanduslikult nii konkurentsi-
voimeline nagu Hiina™®.

Venemaa on iiks iileilmse infoséja eestvedaja ja kasutab oma strateegiliste
eesmarkide saavutamiseks edukalt uusi kommunikatsioonivahendeid. Vene-
maa kui staatuse ihaleja ja kasvava mojuvoimuga riik keskendub pigem teiste
norgestamisele kui enda konkurentsivoime demonstreerimisele, leides oma
tegevusele kiillaltki palju tuge ladneriikide poliitilistelt darmusliikumistelt,
millel on Venemaaga sarnased eesmirgid ning mis toetavad natsionalistlikku
ja protektsionistlikku poliitikat. Venemaa lahenemine on selgelt 16hkuv: ta

%7 Howard et al. 2018. The IRA, Social Media and Political Polarization in the United
States, 2012-2018. - Working Paper 2. https://demtech.oii.ox.ac.uk/wp-content/uploads/
sites/93/2018/12/The-IRA-Social-Media-and-Political-Polarization.pdf (01.10.2020).

% Kalergi plaan on vandenduteooria, mille jirgi on olemas plaan eurooplaste viljasuretamiseks.
Tegemist on valetolgendusega Austria poliitiku ja kirjaniku Richard von Coudenhove-Kalergi
toost, eriti teosest “Practical Idealism” (1925).

% Mbélder, H. 2021. Culture of Fear: The Decline of Europe in Russian political imagination. -
Krouwel, A.; Onnerfors, A. (eds.). A Continent of Conspiracies: Conspiracy Theories in and
about Europe. Abingdon-on-Thames, England, UK: Routledge.

* Washington Post 2020. Russia and China are taking different but equally dangerous
approaches to coronavirus. - The Washington Post, February 26. https://www.washington-
post.com/opinions/russia-and-chinas-coronavirus-response-is-endangering-lives/2020/02/26/
cfc8441e-58d9-11ea-ab68-101ecfec2532_story.html (31.10.2020). [Washington Post 2020]
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levitab sotsiaalmeedias oma voimalike vastaste kohta negatiivset kuvandit ja
mojutab niimoodi eri riikide inimeste arvamust.

Vorreldes Venemaaga, keda siiani moéjutab tugevasti traditsiooniline
geopoliitilis-strateegiline motteviis, huvitab Hiinat rohkem kaubandussoja
voitmine ja Ladne ees tehnoloogilise eelise saavutamine®'. Hiinast radkides
tuleb meeles pidada, et tema strateegiline motteviis voib erineda tradit-
siooniliselt lianelikust motteviisist, millele on iiles ehitatud koik suured
rahvusvaheliste suhete teooriad. Sdilitades kontrolli kommunikatsioonitaristu
iile, keskendub Hiina riikidele, mis voivad tunda end Ladne véimude suhtes
n-0 perifeerselt. Selline piirkond on niiteks Aafrika, aga ka Ladina-Ameerika,
kus Hiina on globaalse jduna edukalt kanda kinnitanud. Aafrikasse on Hiina
viinud hulgaliselt madala kvaliteediga arenguprojekte, mida saab samuti stra-
teegilistel eesmérkidel dra kasutada. Rahvusvaheline siiditee algatus on jarje-
kordne suur rahvusvaheline ettevotmine, millest on naha Hiina kasvavaid
strateegilisi ambitsioone®.

Hiina eesmaérk on olla tileilmselt konkurentsivoimeline Ladnega ja kasu-
tada dra Ladne ithiskondade avatust, seades samas kommunikatsiooni-
vorgustikele riiklikke piiranguid. Globaalselt keskendub Hiina pigem kiiber-
valdkonnale kui valeuudiste levitamisele. Alates 2012. aastast on Hiinas
hakatud internetti rohkem kontrollima ning Hiina valitsus on teinud inves-
teeringuid tehnoloogilistesse uuendustesse, millega saab jéilgida ja tsenseerida
veebilehti. 2015. aasta detsembris tutvustas president Xi Jinping oma visiooni
Hiina internetist, milles rohutas, et Hiina peaks austama riikide 6igust otsus-
tada ise oma kiiberarengu iile®.

Infosoja kontekstis jargib Hiina endale sobivaid strateegilisi narratiive,
mida toetavad diplomaatilised, militaarsed ja majanduslikud pingutused.
Taktikaliselt eelistab Hiina pigem traditsioonilisi diplomaatilisi vahendeid ja
vaikseid diplomaatilisi pingutusi, kui koguda rahva toetust sotsiaalmeedia-
kanalites*. Samal ajal arendab Hiina aktiivselt oma iileilmset spionaazivéimet
ja piirgib juhtpositsioonile infooperatsioonide sojalise kontseptuaalse arengu

! Ibid.

2 Rolland, N. 2017. China’s “Belt and Road Initiative”: Underwhelming or Game-Changer? -
The Washington Quarterly, Vol. 40, No. 1, pp. 127-142; Tekdal, V. 2018. China’s Belt and Road
Initiative: at the crossroads of challenges and ambitions. - The Pacific Review, Vol. 31, No. 3,
pp- 373-390.

3 Economy 2018.

* Nt Servaes, J. 2012. Soft power and public diplomacy: The new frontier for public rela-

tions and international communication between the US and China. — Public Relations Review,
Vol. 38, No. 5, pp. 643-651.
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vallas. Viimased siindmused Hongkongis néitavad, et Hiina on valmis votma
kasutusele veel ulatuslikumaid infos6ja vahendeid, nende hulgas kiiber-
sissetung, valeinformatsioon ja sotsiaalmeedia, eriti Hiina inforuumiga
manipuleerimine®.

Venemaa tahtsamate vilispoliitiliste eesmarkide hulka kuulub soosiva
viliskeskkonna loomine, Venemaa massimeedia- ja kommunikatsiooni-
vahendite positsiooni toetamine iileilmses inforuumis ning Venemaa
vaatenurga rahvusvaheliste protsesside tutvustamine laiemale tleilmsele
kuulajaskonnale®’. Oma strateegiliste eesmirkide saavutamiseks iileilmses
teadmistesdjas on Venemaa edukalt rakendanud trolle, roboteid, libakontosid
ja kiiberkuritegevust. Enim kasutatakse tileilmses teadmistesojas valimistesse
sekkumist kandidaatide toetamise vdi nendele vastandumise kaudu, vale-
uudiste postitamist, tellimusartikleid, strateegilise sisuga kommentaaride
avaldamist ja poliitikute isiklikku riitndamist”.

7. Koroonapandeemia ja tileilmne teadmistesdda

Koik nimetatud kolm kultuuri (ebakindlus-, hirmu- ja irratsionaalsete reakt-
sioonide kultuur) mojutasid iileilmset koroonapandeemiaga toimetulekut
2020. aastal, kus valitsused ei hakanud viiruse tagajirgedega tegelemiseks
mitte arendama laiapohjalist rahvusvahelist koost66d, vaid tegelesid kulu-
kate rahvuslikke huve eelistavate vaidlustega. Koroonaviirus ohustas fiiiisi-
lisi piire eirates ja rahvuspoliitikat trotsides tileilmse rahvusvahelise stisteemi
stabiilsust. Uute bioohtude taustal tdusis esile ka infokaos. Valitsuse ametlikele
uudistele pandeemia kohta jargnes tellimusuudiste, kuulujuttude, ennustuste
ja vandenduteooriate laviin.

2020. aasta pandeemia ajal levitasid Hiina ja Venemaa vandenduteooriad
infot Washingtoni rolli kohta biorelvade viljatootamises ja sellele jargnenud
ulatuslikus varjamises Ameerika Uhendriikides. Varem on sarnaseid narra-
tiive valitsuste varjatud tegevuse kohta levitatud HIV-i ja ebolapuhangute ajal.
Vidratel narratiividel - nagu nendel, mida levitasid Venemaa meediakanalid

45 Wallis, J. 2019. China and Russia aren’t the same when it comes to information warfare. —
The Strategist. https://www.aspistrategist.org.au/china-and-russia-arent-the-same-when-it-
comes-to-information-warfare/ (31.10.2020).

“ The Foreign Policy Concept of the Russian Federation 2016. https://www.rusemb.org.uk/
rp_insight/ (26.01.2021).

¥ ‘Washington Post 2020.
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Russia Today ja Sputnik — on samuti oluline roll vaenlase kuvandi kinnista-
mises ja koduriigi avaliku arvamuse mojutamises™.

Pandeemia tuletas meelde biorelvade tegelikku ohtu - viirust saab {ile-
ilmses teadmistesojas kasutada relvana, et edendada eespool nimetatud kolme
kultuuri. Koroonapandeemias avaldus uut tiitipi kriis, millele globaliseerunud
maailm peab vastu astuma, ja iileilmne infoséda sobib ideaalselt praegusesse
jarjest ebastabiilsemaks muutuvasse maailma. Ohtliku viirushaiguse levik on
ainult tiks nahtav osa kriisist, kuid pikas perspektiivis voib kaasnev infosdda
tekitada hoopis tosisemaid tagajargi. Seega saame votta koroonapandeemiat
kui hoiatust, et tulevikus ootavad meid sarnased katsumused uues vormis.
Revisionistlikud® staatuslike huvidega joud nagu Venemaa ja Hiina voivad
kriisis tugevamaks saada ja ohustada seniseid voimuliine.

Globaalset pandeemiat saab lihtsasti kasutada edu saavutamiseks tileilmses
teadmistesdjas. Paanika, mis kaasnes kogu maailma haaranud koroona-
pandeemiaga, nditab rahvusvahelise korra haavatavust, mida revisionistlikud
joud voivad kasutada kindlustunde 16hkumiseks ning siisteemi norgesta-
miseks ja destabiliseerimiseks. Belgia 2010.-2016. aasta sisejulgeoleku-
teenistuse aruannetest selgub, et biorelvad ja vaktsiinid pakuvad Hiina
luureteenistusele suurt huvi®. Seda nii kaitse-eesmargil, sest Hiina kui iile-
rahvastatud riik on epideemia suhtes eriti haavatav, kui ka riinde-eesmargil,
nagu ldhtub Hiina uurimustest ebola kui riindevektori kohta.

Lidne demokraatia, eelkdige Euroopa Liit ja Ameerika Uhendriigid, ei
tulnud viiruse ohjeldamisega ilmselgelt toime. Veebruaris 2020 ttles Philip
Reeker, USA asevilisminister Euroopa ja Aasia alal, Prantsuse meediale jérg-
mist: ,Venemaa eesmirk on rohutada ebakoélasid ning 66nestada Ameerika
institutsioone ja alliansse seestpoolt, muuhulgas salajaste ja agressiivsete
kahjulike méjutuskampaaniate kaudu.“' Venemaa viljamdeldud vandendu-
narratiivid, mida levitati meediaviljaannetes ja internetifoorumites, peaksid
meid veenma, et lddneriigid kasutavad koroonaviirust relvana oma poliiti-
liste eesmarkide saavutamiseks. Ladne eksperdid on tdheldanud, et ka Hiina

* Broad, W. J. 2020. Putin’s Long War Against American Science. - The New York Times,
April 13. https://www.nytimes.com/2020/04/13/science/putin-russia-disinformation-health-
coronavirus.html (10.05.2020).

* Joud, kes on huvitatud jouvahekorra muutmisest kehtivas rahvusvahelises siisteemis.

%0 Rettman, A. 2020. China suspected of bio-espionage in ‘heart of EU’. - EU Observer, May 6.
https://euobserver.com/science/148244 (31.10.2020).

> Agence France Press 2020. Russia-linked disinformation campaign fueling coronavirus
alarm, US says. — AFP, February 22. https://www.france24.com/en/20200222-russia-linked-
disinformation-campaign-fueling-coronavirus-alarm-us-says (25.10.2020).


https://www.nytimes.com/2020/04/13/science/putin-russia-disinformation-health-coronavirus.html
https://www.nytimes.com/2020/04/13/science/putin-russia-disinformation-health-coronavirus.html
https://euobserver.com/science/148244
https://www.france24.com/en/20200222-russia-linked-disinformation-campaign-fueling-coronavirus-alarm-us-says
https://www.france24.com/en/20200222-russia-linked-disinformation-campaign-fueling-coronavirus-alarm-us-says

ULEILMNE TEADMISTESODA, STRATEEGILINE ETTEKUJUTUS, EBAKINDLUS JA HIRM 51

tugevdab kontrolli koroonaviirusega seotud informatsiooni iile. Lddne aja-
kirjanike ligipadsu otseallikatele piirati voi takistati sootuks.

8. Teadmistesdja pohimeetodid

2016. aastal titles Vladimir Putin uudisteagentuurile Interfax: ,Me elame info-
ajastul ja vdide ,,See, kes valdab informatsiooni, valitseb maailma“ kirjeldab
hasti tinapdeva maailma.“> Sellest vdiks saada iileilmse teadmistesdja moto.

Jarjest spirituaalsemaks muutuvas maailmas on emotsioonid inimestele
sageli arusaadavamad kui ratsionaalne motlemine, aga samas, nagu me
nigime kiilma sdja ajal, ka ettearvamatud, mida on suurtel joududel raskem
kontrollida. Hirmu, segaduse ja kahtluste levitamisest on saamas iileilmse
infosdja pohiline taktikaline kdik. Ténapdeval tihendab infoséda nende
kultuuride loomist ja levitamist, sest ebakindlusel on suur joud ja seda on
tileilmsel julgeolekuturul lihtne miitia. Hiljutine migratsioonikriis Euroopas
on hea néide hirmu tegelikust joust, mida saab oskusliku informatsiooniga
manipuleerimise kaudu véimendada, muutes selle toeliseks julgeolekuohuks.
Migrantide lainetega kaasnesid pildid végistamisest, terrorismist ja ohust
sotsiaalsele heaolule, mida levitati staatust ihalevate joudude strateegiliste
narratiivide hulgas ning mis muutsid Euroopa julgeoleku ebakindlaks ja
haavatavaks, kusjuures kohalikud ddrmusjoud ja vastaste vied (Venemaa ja
Hiina) kasutasid sihilikult dra saadavaid eeliseid. Sarnased narratiivid kinni-
tasid edukalt kanda Ameerika Uhendriikides, kus kuvand Ladina-Ameerikast
tulevatest migrantide hordidest niitas kohe vajadust miiiiri ehitamise jérele.
Demokraatlike riikide kodu- ja vilismaist poliitikat saab edukalt méjutada
jargmiste meetoditega.

Demokraatlike valimiste riindamine. Esimene ja kiillaltki ootusparane
meetod on sekkuda valimistesse kas oma kandidaadi toetamise voi sega-
duse (ebakindluse) siivendamise kaudu. Venemaa rakendab edukalt trolle,
roboteid, libakontosid ja kiiberkuritegevust, et teatud kandidaate toetada voi
nendele vastanduda, fabritseerida uudiseid, anda strateegilistest huvidest
ldhtuvaid poliitilisi kommentaare vo6i riinnata poliitikuid isiklikult. Venemaad
on kahtlustatud ladneriikide tihtsamatesse valimistesse sekkumises, millest
silmapaistvaimad olid 2016. aasta Ameerika Uhendriikide valimised, Euroopa

>2 Interfax 2016. [IyTuH npusBan MPOTUBOCTOATH MOHOIIOMMN 3aMafIHBIX Meia B MUpe
[Putin urged to resist the monopoly of Western media in the world], June 30. https://www.
interfax.ru/world/516236 (26.02.2021).
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Liidust lahkumise (Brexit) iile toimunud rahvahailetus Uhendkuningriigis
ja 2017. aasta valimised Prantsusmaal. Lisaks sekkus Venemaa Kataloonia
kriisi, kritiseerides avalikult Madridis resideeruva valitsuse tegevust™. Uhend-
kuningriigi Brexiti-kampaania tilim eesmérk meeldis kindlasti teadmistesoja
osalistele Moskvas, kus nahakse igasugust Euroopa Liidu nérgestamist kui
onnistust. Tdnapiaeval toetab Kreml iga Euroopa Liidu poliitilist liikumist voi
parteid, mis mingil moel Euroopa iihiskonda nérgestab. Hiina tegevus kesken-
dub tdendoliselt suuremale poliitiliste vaadete 16hestamisele Ameerikas, levi-
tades darmuslikke narratiive ideoloogilise spektri molemalt poolelt **.
Avaliku arvamuse sihikule votmine. Manipuleerida saab ka teadmistega,
eriti nendega, mis puudutavad I6hestavaid poliitilisi ja sotsiaalseid probleeme.
Uleilmse teadmistesdja osalistele sobib hasti vihemalt kaks tulemust. Esimene
on suurem lohestatus sihtriigi sees. Teine on oma vélispoliitiliste eesmarkide
edendamine. Venemaa konetab pidevalt endiste Noukogude liiduvabariikide
venekeelseid elanikke, kuid pidagem meeles, et nendes piirkondades méistab
vene keelt peale vene emakeelega inimeste veel suur hulk elanikkonnast, mis
muudab nad teadmistesoja sihtmargiks. Niiteks, Kremli strateegid soosivad ja
toendoliselt kinnistavad Balti riikides uskumust, et Lads on ebausaldusvéadarne
ning Eesti, Liti ja Leedu valitsuste ainus valik on kas kooskolastada oma polii-
tika Venemaa poliitikaga voi valmistuda rasketeks tagajargedeks pérast seda,
kui ladneriigid nad tiksi jatavad™. Venemaa kasutab edukalt dra turunéudlust
arvestava ajakirjanduse eeliseid: seal kajastatakse kuumi teemasid ilma tausta-
kontrollita, tekitades ja 6hutades kuulujutte, valearusaamu ja segadust ning
16hkudes Balti riikide stabiilsust selliste loosungitega nagu ,Tulevikus on
Venemaa ja Balti riikide soda viltimatu® voi ,,Lids ei tule Balti riikidele appi®.*®

53 Milosevich-Juaristi, M. 2017. The ‘combination’: an instrument in Russia’s information
war in Catalonia. Real Instituto Elcano ARI 92. http://www.realinstitutoelcano.org/wps/wcm/
connect/147fabf2-1140-499d-a59f-150c1eba8026/ARI92-2017-MilosevichJuaristi-Combina-
tion-instrument-Russia-information-war-Catalonia.pdfMOD=AJPERESandCACHEID=14
7fabf2-1140-499d-a59f-150c1eba8026 (25.10.2020).

% Diamond, L.; Schell, O. 2018. China’s Influence and American Interests: Promoting Con-
structive Vigilance. Stanford: Hoover Institution Press.

> Krol, A. 2017. Russian Information Warfare in the Baltic States — Resources and Aims. — The
Warsaw Institute Review, July 20. https://warsawinstitute.org/russian-information-warfare-
baltic-states-resources-aims/ (31.10.2020).

> Mélder, H. 2018. Hirmukultuuri loomine moodsas hiibriidséjas Venemaa ja 6ppuse Zapad
2017 naitel (Creating Culture of Fear in Modern Hybrid Warfare: The Case of Russia’s Zapad
2017 Military Exercise). — Sdjateadlane (Estonian Journal of Military Studies), No. 8, pp. 64—85.
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Strateegiline ettekujutus viib loogilise jarelduseni, et Venemaa esitleb
ennast kui traditsiooniliste konservatiivsete vaartuste kaitsjat ning Hiina
jatab endast endiselt muljet, justkui voitleks ta kaine moistuse ja globaalse
stabiilsuse eest. Sellest vaatepunktist oleksid moélemad riigid justkui maailma
paidstmas liberaalse ideoloogia ahelatest. Venemaa méjutusoperatsioonid on
sageli loodud selliseks, et need konetaksid erinevaid alternatiivseid rithmi ja
euroskeptikuid, samuti Ameerika Uhendriikide, immigratsiooni ja globali-
seerumise vastaseid litkumisi ning paljusid teisi édrmuslike parem- voi vasak-
poolsete poliitiliste vaadetega rithmi.

Avaliku elu tegelaste maine kahjustamine. Isiklik riinnak on ks
teadmistesdja vorm, mis tdhendab spetsiaalset avaliku elu tegelaste sihi-
kule votmist. Valesiitidistused, liialdused, jaburad télked, pélgus ja laim on
levinumad isikliku riinnaku vahendid”. Vahel on sihtmirk n-6 traditsiooni-
line, nditeks voib tuua Ungarist parit Ameerika miljardari, investori ja filant-
roobi George Sorose, keda on siitidistatud poliitiliste rahutuste korraldamises
Gruusias, Ukrainas, Venemaal ja teistes riikides, mida Venemaa peab enda
mojusfiiri kuuluvaks®™. Méni sihtmirk on uus, niiteks siitidistasid mitmed
tuntud inimesed Venemaal Bill Gatesi - ja neid vditeid voimendasid tuhan-
ded sotsiaalmeedia kasutajad — kahtlaste mikrokiipide paigaldamises inimeste
naha alla, et kogu maailma vandendulastest teadlased saaksid nende kaitumist
kontrollida. Sellist vdidet voiks pidada luuluks, kui see poleks Venemaal ja
mujalgi nii laialdaselt levinud™. Me ei saa viita, et neid veidraid kuulujutte on
vilja méelnud ja levitanud vilisriikide valitsused. Toodud néidete eesmark on
demonstreerida, kui lihtne on korraldada riinnakuid téhtsate isikute vastu ja
kui kiiresti need riinnakud toimivad.

Kaose korraldamine. Ebakindluse voimendamise kaudu votavad voor-
riikidest pdrit vastaste joud sihikule pettunud, heitunud ja vihased inime-
sed. Uks veider niide, mida saab tulevastes kampaaniates korrata, on nii-
nimetatud tatrakriis 2010. aastal, mis sai alguse Venemaalt, kuid levis kiiresti
endistele Noukogude aladele, muuhulgas Balti riikidesse®. Samas inforuumis

*7 Icks, M.; Shiraev, E. 2014. Character Assassination Throughout the Ages. Palgrave Macmillan.

% Madisson, M.-L.; Ventsel, A. 2020. Strategic Conspiracy Narratives: A Semiotic Approach.
Routledge.

> Furlong, R. 2020. Russian State TV Repeats Bizarre, Baseless Claims About Bill Gates And
COVID-19. - Radio Free Europe, May 1. https://www.rferl.org/a/russian-state-tv-repeats-
bizarre-baseless-claims-about-bill-gates-and-covid-19/30585799.html (31.10.2020).

0 Baltic News Network 2010. Buckwheat “snatched out” in Latvia stores, September 14.
https://bnn-news.com/buckwheat-%C2%ABsnatched-out%C2%BB-in-latvia-stores-2819
(01.10.2020).
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on voimalik manipuleerida markimisvaarselt suure hulga kodanike tead-
mistega. Kui Venemaal hakkasid inimesed umbes néddal varem paaniliselt
tatart kokku ostma, levisid uudised tatra tdusvast hinnast ja voimalikust
defitsiidist venekeelsete kanalite kaudu ka Eestisse. Tatrakriis iseloomustab
ilmekalt valeinfokampaaniat, kus sotsiaalne kriis tekib taiesti tiihjalt kohalt.
Sotsiaalmeediakanalites levivad segadusttekitavad teated viidetega n-0 tead-
lastele voi usaldusviarsetele allikatele suurendavad valeinfo usaldusvaarsust.

Ajaloomiiiitide loomine. Vaenulikult meelestatud jéud suudavad luua
valesid narratiive, millele antakse ajaloomiiiidi vorm. Selliste miititide hulka
kuuluvad méjukad narratiivid, mille kohaselt on Hiina ajalooliselt ladneriikide
ja Jaapani tilekohtu ohver. Hiina narratiivides viidatakse sageli alanduse sajan-
dile ehk perioodile 1839-1949, kui lddneriigid ja Jaapan sekkusid aktiivselt
Hiina siseasjadesse. Ka Venemaa liigub samas suunas ja muudab pohiseadust,
et kaitsta end teatava ajalootolgenduse eest ning 6igustada Noéukogude Liidu
suhteid Hitleriga enne Teist maailmasdda®. Venemaa ajaloomiiiitide jargi
polati mitut Euroopa riiki nende védidetava natsismi- ja fasismimeelsuse eest
juba enne Teist maailmasdda. Spekuleeritakse uue ajaloo timberkorralduste
lainega, mis votab sihikule Ladne, eriti selle koloniaalse mineviku ja imperia-
lismi.*”* Teadmistesdja osalised ei huvitu véga ajaloost, vaid nende eesmirk on
edendada ebakindlust ja kahtlusi, et niimoodi 66nestada liberaaldemokraatia
moraalseid alustalasid.

Oma juhtide maine parandamine. Erinevalt demokraatlikest riikidest
on autoritaarsetel reziimidel ulatuslikud riiklikud vahendid, et levitada oma
juhtide positiivset kuvandit nii kodu- kui ka valismaal. Pildid Putinist ja Xist,
kes seisavad n-6 hiidudena julgeoleku ja korra eest, voistlevad nii mineviku-
kui ka olevikukuvandiga ldaneriikide juhtidest (nt Bush, Obama, Macron,
Merkel, Tusk, von der Leyen jt), kes on vdidetavalt nérgad, labikukkunud
ja ebajdrjepidevad ega suuda toime tulla erinevate uue maailma raskustega.
Arvatavasti kohtame sageli meediaruumis levivaid lakkamatuid kuvandeid ja

¢! Hapaeva, D. 2020. 3auncrka mamaru. ITonpaska B KoHcTUTyI1I0 06 “UCTOpPUUECKOIT
IpaBfie” OKOHYATeNIbHO yOuBaeT cBOOOOMbIC/INE B Poccyu: Apyroit TOYKY 3peHus, KpoMe
oduumansHoit, 6onbiue He 6yger. [Clearing memory. The amendment to the Constitution
about “historical truth” finally kills free-thinking in Russia: there will be no other point
of view other than the official one.] - Novaya Gazeta, June 17. https://novayagazeta.ru/
articles/2020/06/17/85880-zachistka-pamyati (25.10.2020).

62 Uks selle tagajirgi voib olla nn tithistamiskultuur, millega negatiivseid fakte ajaloost karval-
datakse.
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kommentaare Hiina ning Venemaa juhtide kindlameelsuse ja heasoovlikkuse
kohta, mis on vastandatud Ladne poliitikute norkusele ja ebalusele®.

Laédne liberaalsete viirtuste mahategemine. Venemaa strateegilistes
narratiivides kritiseeritakse karmilt Laane liberalismi, mis olevat mandunud
ja ebapraktiline. Koige tugevamalt riinnatakse feminismi, LGBT 6iguseid,
multikultuursust ning teisi tolerantsuse ja iiksmeelega seotud seisukohti.
Venekeelsetes sotsiaalmeediapostitustes kasutatakse jultunult rassistlikke ja
homofoobseid viljendeid nagu juudiraisk ja pederast, mis suurendavad viha
erinevate sotsiaalsete, etniliste ja kultuuriliste rithmade vastu®. Kuigi suur
hulk selliseid postitusi ei parine tdendoliselt professionaalsetelt teadmistesoja
osalistelt, jagatakse nende kaudu siiski Kremli ametlikke seisukohti.

Euroopa migratsioonikriis ja vigivaldsed rahutused Ameerika Uhend-
riikides 2020.-2021. aastal on head niited sellest, kuidas osav informatsiooniga
manipuleerimine v6ib hirmukultuuri kinnistada. Naidates immigrante
vagistajatena ja rassilisi vahemusi vandaalidena, ei irita vélisriikide valitsused
mitte ainult méjutada oma kodanike arvamust (millest suur hulk jagavad
niikuinii rassistlikke ja immigratsioonivastaseid vaateid), vaid suurendavad
ka poliitilisi ning ideoloogilisi lahknevusi Euroopas ja Ameerika Uhend-
riikides, sest nende vaated konetavad Laane paremaarmuslikke rithmitusi.

Valitsuse tihtsamate poliitiliste vaadete naeruvidristamine. Vastaste
algatatud ning ametlikes meediakanalites ja sotsiaalmeedias levivad info-
kampaaniad pakuvad erinevaid ja vahel isegi veidraid vandenouteooriaid,
mis dratavad tdhelepanu ning kinnistavad inimestes arvamust, et niiteks
ladneriikide demokraatlik stisteem ei tulnud koroonapandeemiaga toime.
Pandeemia taustal levitati populaarseid narratiive, mille kohaselt Venemaa
ja Hiina pdastsid tohusate meetmete abil maailma, samal ajal kui Lads kogu
oma arenenud meditsiiniga ei suutnud viirust peatada. Sotsiaalmeedias levi-
sid lood, milles kiideti Hiinat, Venemaad, Kuubat ja nende juhte, sest nad
saatsid pandeemia esimestel nddalatel abi pandeemiast résitud riikidesse,
niiteks Itaaliasse®.
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Raskuste iilepaisutamine. Ladne sotsiaal- ja majandusprobleemid on
olnud iileilmse teadmistesdja lemmiksihtmark. Ebavordsus, rassism, to6tus,
kuritegevus ja ebastabiilsus — seda kéike miargatakse ja selle iile arutletakse
vasimatult. Eesmark on nagu alati kaksipidine: luua ja edendada ladneriikides
negatiivset hirmu- ja ebakindluskultuuri ning thendada mingil maéral oma
kodanike arvamust. Kreml iiritab anda hiile ja pakkuda avalikku foorumit
koigile alternatiivsetele joududele, mis kritiseerivad liberaaldemokraatiat ja
mille poliitilised eesmargid klapivad Venemaa strateegiliste eesmarkidega, et
neid saaks teadmistesojas sihilikult dra kasutada.

9. Kokkuvote

Oleks naiivne arvata, et staatushuvidega riigid nagu Venemaa, Hiina ja Iraan
ei kasuta praeguseid riiklikke ja rahvusvahelisi siindmusi oma strateegiliste
eesmirkide saavutamiseks dra. Uleilmses teadmistesdjas iiritavad Vene-
maa ja Hiina veenda lddneriikide elanikke, et neil on pakkuda Ladnele elu-
jouline alternatiiv. Ameerika Uhendriigid ja Hiina véitlevad liidripositsiooni
nimel iileilmses majanduses, mida voiks taotleda ka Euroopa Liit, samas
kui majanduslikult nérk Venemaa keskendub julgeolekukiisimustele, muu-
hulgas uut tiitipi s6japidamise arendamisele. Seega on iileilmne teadmistesoda
kasulik nendele joududele, mis tiritavad status quo’st eemalduda ja praegust
rahvusvahelist korda lammutada. Tdnapdeva tileilmses teadmistesojas luuakse
jalevitatakse ebakindlus-, hirmu- ja irratsionaalsete otsuste kultuuri, et saavu-
tada kontroll inimeste métete iile.

Kui 6nnestuks tungida miljonite inimeste motetesse ja raskendada Ladne
eesmarki kaitsta oma alusvédrtuseid ehk vabadust ja demokraatiat, voib see
viia uue mitteliberaalse ja multipolaarse rahvusvahelise korra kehtestamiseni,
kus on vihem koost6dd ja ldbipaistvust, rohkem usaldamatust ja piiranguid -
teisisonu, hobbesliku ennustuse toekssaamiseni.
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