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ULEVAADE. Uhiskonna vastupanuvdime infomdjutustegevusele sdltub paljuski
sellest, kui teadlikud oleme e-ohtudest. Siinne artikkel kirjeldab, kuidas muutunud
infoithiskonda ning potentsiaalseid ohtusid ja tegutsejaid Eesti ajakirjandus-
viljaannetes kujutatakse. Valdkonna eksperdid avavad esmase sisuanaliiiisi tausta
ning pakuvad lahendusi. Selgub, et igapédevase digivahendite kasutamisega kaas-
nevate riskide eksistentsiaalseks ohuks paisutamine tekitab hirmutunnet ja joetust.
Uuring tostatab kiisimuse selle kohta, kuidas koneleda kiiberkaitsevéimest avalikus
ruumis vdimestavalt, et ka valdkonnakauge inimene tajuks enda vastutust ja rolli
riskide maandamisel. Motteainet leiavad artiklist nii poliitikakujundajad, riigikaitse
valdkonna spetsialistid kui ka meedia- ja infopadevuste arendajad.

Mirksonad: infohdired, strateegilised narratiivid, kitberjulgeolek, julgeolekustamine,
meedia- ja infokirjaoskus, tthiskonna vastupanuvoime

Keywords: information disorders, strategic narratives, national cyber security, secu-
ritization, media and information literacy, resilience of society

1. Sissejuhatus’

Infooperatsioonidega, mille eesmark on muuta sihtmargi olukorrataju ja
kditumist mojutaja huvides®, on voimalik demokraatiat ja valitsevat riigi-
korda 6onestada ka ilma konventsionaalse soja ohuta. Eesti sai seda omal
nahal tunda 2007. aastal pronksioé ajal, samas kui Brexit, USA 2016. aasta
ning Prantsusmaa 2017. aasta presidendivalimised t6id niilidisaegse teabe-
keskkonna ohud laiema rahvusvahelise avalikkuse teadvusesse. Tegemist pole

' Artikkel on kirjutatud magistrit66 péhjal, mille valmimist on toetanud teadusprojekt
SHVFI19127 ,Strateegiline narratiiv julgeolekudilemma kujundajana®

> Murphy, D. 2008. Fighting Back: New Media and Military Operations. United States Army
War College Center for Strategic Leadership, pp. 13-14. [Murphy 2008]

Sdjateadlane (Estonian Journal of Military Studies], Volume 17, 2021, pp. 195-229.
https://www.kvak.ee/sojateadlane/
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enam spetsiifilise geopoliitilise piirkonna kiissimusega, vaid haavatav voib olla
igatiks, kellel on internetiiihendus.

NATO ja liitlaste mottekodades on traditsiooniliste valdkondade korval
(maa, meri ja 6hk ning hiljem lisandunud kiiber- ja kosmosesoda) aina
enam juttu ka kuuendast, séjapidamise teadmusvaldkonnast’. Uhiskonna
vastupanuvoime suurendamiseks kasutatakse lisaks eelmainitud tradit-
sioonilistele valdkondadele veel ka psiihholoogilist kaitset* ja strateegilist
kommunikatsiooni®. Sotsiaalmeedias vdimendavad info levikut ka paha-
aimamatud tegutsejad, kelle tdlgendus ega agenda ei pruugi narratiivi autori
soovidega kattuda®, mis teeb infojulgeoleku tagamisest keerulise tilesande.

Selle artikli eesmirk on kirjeldada meedianarratiive, mis on seotud Eesti
ja NATO kiiberkaitsevoimega’. Eesmirk pole kontrollida fakte ega pakkuda
kiiberturbeks tehnilisi lahendusi, vaid métestada julgeolekukeskkonda,
kirjeldades, kuidas konstrueeritakse Eesti ajakirjandusvéljaannetes muutu-
nud infokeskkonda, potentsiaalseid e-ohtusid, tegutsejaid ning lahendusi.
Meedia vastutus ja roll on ithiskonna agenda kujundajana suur® ning see-
tottu on ka selle artikli esmase analiiiisi valimiks meediatekstid, mis ilmusid
kahe kiiberkaitsevoime seisukohast olulise kodumaise siindmuse (2020. aasta
novembri TEHIKu riinnak ja 2021. aasta veebruaris avalikuks tulnud CityBee
andmeleke’) eel, ajal ja jarel. Ehkki eesmirk polnud analiitisida ainult nende

* Nt Euroopa poliitika analiiiisikeskuse (CEPA) raport, vt https://cepa.org/wp-content/
uploads/2021/07/Hybrid-futures-two-pager-v2.pdf (08.09.2021).

* Uks kuuest Eesti riigikaitse tegevussuunast, mis tegeleb ,,iithiskonna teavitamisega ja tead-

likkuse suurendamisega infotegevusest® ja mille eesmérk on ,ennetada kriise, aidata kaasa
thiskonna julgeolekuteadlikkuse suurendamisele ning neutraliseerida inforiinnakuid®. Vt Eesti
julgeolekupoliitika alused 2017. Riigi Teataja, lk 19. [Eesti julgeolekupoliitika alused 2017]
https://www.riigiteataja.ee/akt/306062017002 (18.03.21).

® Riigi poliitiliste, majanduslike ja riigikaitseliste sdnumite ja tegevuse plaanimine ning
koondamine tihtseks informatiivseks tervikuks ja selle edastamine tihiskonnale. Eesti julge-
olekupoliitika alused 2017, 1k 19.

¢ Madisson, M-L.; Ventsel, A. 2021. Strategic Conspiracy Narratives: A Semiotic Approach.
Routledge: London, p. 29. [Madisson, Ventsel 2021]

7 Artikkel koneleb kiiberkaitsevoimest (ingl cyber security capability), lahtudes sellest, et ka
infojulgeolek, taju voimalike e-ohtude suhtes ning turvatunne digivahendite kasutamisel on
selle osa.

8 Vu, H. T.; Guo, L.; McCombs, M. E. 2014. Exploring “the World Outside and the Pictures in
our Heads”: A Network Agenda Setting Study. - Journalism & Mass Communication Quarterly,
Vol. 91, p. 669. [Vu, Guo, McCombs 2014]

° Novembris 2020 riinnati korduvalt majandus- ja kommunikatsiooniministeeriumi
ning tervise ja heaolu infosiisteemide keskust ehk TEHIKut. Terviseametist lekkis 180 MB


https://cepa.org/wp-content/uploads/2021/07/Hybrid-futures-two-pager-v2.pdf
https://cepa.org/wp-content/uploads/2021/07/Hybrid-futures-two-pager-v2.pdf
https://www.riigiteataja.ee/akt/306062017002
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stindmustega seotud narratiive, on uudisvéaartuse tottu moistlik eeldada, et
intsidentide meedias kajastamine tdstatab laiema avaliku arutelu valdkonna
ohtude ja riskide iile ning pakub seega huvitavat analiiisimaterjali. Lisaks
meedianarratiividele otsiti meediatekstidest ka strateegilisi narratiive.

Analiitisiks kasutasin Madissoni ja Ventseli semiootilist ldhenemist stra-
teegilistele narratiividele'. Esmase kvalitatiivse sisuanaliiiisi valimi moodus-
tasid 109 artiklit. Tulemusi arutas fookusgrupp, kus osalesid kuus eksperti,
kes tootavad Riigikantseleis, Kaitsepolitseiametis, Kaitsevde Akadeemias,
NATO Strateegilise Kommunikatsiooni Keskuses, Propastopis ja Riigi Info-
stisteemi Ametis.

2. Teoreetilised lahtepunktid:
meedianarratiiv kui diskursiivse voimu toodriist

Diskursus ehk teatud teemaga seotud keelekasutus voi tekstikooslus, mis
maddrab kuidas temaatikat esitleda ja uurida, aga ka kuidas teemast méelda
voi selle suhtes kiituda', on iiks mitmest vdimu teostamise vahendist voi
viisist'®. Diskursus on objektiivse tihenduse moodustamise esmatasand"
ning liigub erinevate voéimu elluviimise tasandite vahel tihest diskursiivsest
véljast teise, niiteks seadusloomest nn avaliku arvamuse vaatevilja'. Dis-
kursiivne tilekanne toimib ka erinevate meediakanalite ja -platvormide ning
informatsiooni esitamise vormide vahel. Nii voivad ka mitteilukirjanduslikud
narratiivid lébida erinevaid kommunikatsioonikanaleid ja tekste: nditeks saab

terviseandmeid toendoliselt kehva digihiigieeni tottu: hoolimata spetsialistide hoiatustest
hoiti Drupali sisuhaldustarkvaras LimeSurvey andmebaasi koroonapositiivsete andmetega
kriipteerimata kujul. Vt nt https://digi.geenius.ee/rubriik/uudis/terviseametist-lekkinud-
9158-inimese-isikuandmed-olid-krupteerimata/. Teine intsident ei toimunud mitte riigi, vaid
eraettevottega Citybee, kelle 100 000 kliendi andmed varastati ja riputati veebruaris 2021
avalikult tiles. Vt nt https://digi.geenius.ee/rubriik/uudis/ule-saja-tuhande-citybee-kliendi-
andmed-lekkisid-internetti/.

' Madisson, Ventsel 2021.

I Kull, K.; Lindstréom, K.; Lotman, M.; Magnus, R.; Maimets, K.; Maran, T.; Moss, R. T.;
Pirli, U.; Pirn, K.; Randyviir, A.; Remm, T.; Salupere, S.; Sarapik, V.; Siitiste, E.; Torop, P.;
Ventsel, A.; Verenits, V.; Vili, K. 2018. Semiootika. Tartu: Tartu Ulikooli Kirjastus, 1k 503.

"2 Foucault, M. 2011. Teadmine, véim, subjekt: valik riigitust ja kirjutatust. Tallinn: Varrak.
3 Laclau, E. 2005. On Populist Reason. Verso: New York, p. 68.

'* Reisigl, M. 2008. Analyzing political rhetoric. - Koller, V.; Wodak, R. (eds.). Handbook of
Communication in the Public Sphere. Berlin: De Gruyter Mouton, p. 99.


https://digi.geenius.ee/rubriik/uudis/terviseametist-lekkinud-9158-inimese-isikuandmed-olid-krupteerimata/
https://digi.geenius.ee/rubriik/uudis/terviseametist-lekkinud-9158-inimese-isikuandmed-olid-krupteerimata/
https://digi.geenius.ee/rubriik/uudis/ule-saja-tuhande-citybee-kliendi-andmed-lekkisid-internetti/
https://digi.geenius.ee/rubriik/uudis/ule-saja-tuhande-citybee-kliendi-andmed-lekkisid-internetti/
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pressiteatest uudis, mida jagatakse sotsiaalmeedias, ning kommentaariumis
korratakse pressiteates loodud narratiivi®.

Narratiiv ehk mitmekihiline lugu on diskursiivne nihtus, millega saab
ndidata eesmarke ja kavatsusi, luua stindmuste vahel seoseid, osutada aja
mdjule ning luua tihendust'®. llukirjanduslike narratiivide asemel kesken-
dun uudismeedia narratiividele, mis esinevad sageli hajusalt ja on iiks-
teisega poimunud, vahel esitab iiks meediatekst ka vastandlikke narratiive'’.
Loo jutustaja voi vahendaja tonaalsus ja hinnanguid viljendav keelekasutus
voimaldab uurida ka seda, kuidas sénumi saatja soovib, et vastuvotja narra-
tiivist motleks voi sellega suhestuks'™.

Ajakirjandusdiskursuse jagatud aluspohimétet ehk diskursiivset vormi
voib motestada voimu ja avaliku kone kasutamisena, mille eesmirk on
vahendada véi luua keskset, standardset voi laialdaselt heaks kiidetud stind-
muste voi tdekspidamiste versiooni avalikus ruumis'®. Uudismeedia narra-
tiivid nditlikustavad seda protsessi, andes niiteks aimu ajakirjaniku toonist
ja positsioonist®. Uudisajakirjandus dikteerib, millest ja kuidas {ihiskond
motleb, kuidas olukorda nieb, milliseid omadusi uudiste subjektile omistab
ning keda iildse oma téhelepanu viiriliseks peab®'. Meedianarratiivist voib
seega lihtsustatult moelda kui ajakirjandusdiskursuse jalajaljest.

3. Strateegiline narratiiv ja mudellugeja

Strateegiliste narratiivide abil edendavad poliitilised tegutsejad rahvus-
vahelises siisteemis oma huve, vaartuseid ja tulevikuambitsioone ilma selge ja
vigivaldse vastasseisuta® ning méaravad oma identiteedi, 16ppsihi, takistused

'> Ventsel, A.; Hansson, S.; Madisson, M.; Sazonov, V. 2018. Hirmu mehhanismid strateegi-
listes narratiivides oppuse Zapad 2017 nditel. - Sojateadlane, nr 8, Ik 106. [Ventsel et al. 2018]

16 Coulter, C. A.; Smith, M. L. 2009. The construction zone: Literary elements in narrative
research. — Educational Researcher, Vol. 38 (8), pp. 579-583. [Coulter, Smith 2009]

'7 Ventsel et al. 2018, 1k 106.
'8 Coulter, Smith 2009, p. 584.

% Dent, C. 2008. ‘TJournalists are the confessors of the public; says one Foucauldian. - Journalism,
Vol. 9 (2), p. 213. [Dent 2008]

% Buozis, M.; Creech, B. 2018. Reading news as narrative: A genre approach to journalism
studies. - Journalism Studies, Vol. 19 (10), p. 1430.

2 Vu, Guo, McCombs 2014, p. 669.

> Antoniades, A.; Miskimmon; A.; O’Loughlin, B. 2010. Great power politics and strategic
narratives. Sussexi tilikool, p. 14.
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ja takistuste tiletamise viisid, kasutades selleks koiki meediatdoriistu ja -kana-
leid ning arvestades samas sihtgrupi kultuurimélus olemasolevate (ja mitmeti
tolgendatavate) narratiividega®. Uhise, jagatud tihenduse konstrueerimine
voimaldab niidata teatud kogukonna taju, uskumusi ja kditumismustreid*.
EhkKki strateegiline narratiiv voib viidata minevikule voi olevikule, on eesmark
suunata v6i mojutada tulevikku®.

Diskursiivne iilekanne ning narratiivide mittelineaarne levik erinevate
meediakanalite ja kasutajate vahel muudab esmase autori tuvastamise ja
kavatsuste analiiiisimise keeruliseks*, mistottu lisasid Madisson ja Ventsel
tahendusvilja motestamiseks analiitisimudelisse ka Umberto Eco kontsept-
siooni. Mudellugeja all peab Eco” silmas pigem teksti lugemise strateegiat voi
reeglistikku: autor loob teksti mudellugejale, mille abil soovib suunata lugejat
tolgendama seda nii, nagu ta on planeerinud, et tiita strateegilise narratiiviga
seatud eesmirke. Mudellugeja jagab teksti moistmiseks vajalikku (kultuurilist)
tadhendusvilja, sonavara ja véljendusviisi. Nii voib mudellugejat métestada
kui teksti aktualiseerimiseks vajalikke eeltingimusi, mille abil saab analiiiisida
tekstis viljendatud kavatsusi’®. Madissoni ja Ventseli edasiarendus véimaldab
analiiiisida nii autorit, kelle jaoks on eeldatavasti narratiivi tagajérjed kasu-
likud, kui ka autori kuvandit potentsiaalsest lugejast, keda on autori arvates
voimalik endale sobivas suunas mojutada.

Diskursiivne voim muutub liberaaldemokraatia jaoks oluliseks soja-
tegevuse kdigus, sest nn valitud sodadega tegelemine nouab tugevat ja pidevat
diguspérasuse pohjendamist”, kuid infoddnestustegevus pole seotud pelgalt
hiibriidsojaga. Strateegilisi narratiive kasutatakse avaliku arvamuse kujunda-
miseks voi olukorrataju muutmiseks ka rahuajal, naiteks on Eestis uuritud,
kuidas dppuse ,Zapad 2017 eel, ajal ja jarel levitati strateegilisi narratiive,

2 Miskimmon, A.; O’Loughlin, B.; Roselle, L. 2012. Forging the World: Strategic Narra-
tives and International Relations. Londoni, Eloni ja Duke’i iilikool, pp. 3-4. [Miskimmon,
O’Loughlin, Roselle 2021]

2 Lepik, P. 2008. Universals in the Context of Juri Lotman’s Semiotics. Tartu: Tartu Ulikooli
Kirjastus, 1k 1.

% Miskimmon, O’Loughlin, Roselle 2012, p. 4.

¢ Madisson, Ventsel 2021, p. 24.

%7 Eco, U. 2005. Lector in fabula. Tartu: Tartu Ulikooli Kirjastus, Ik 62-65.
2 Madisson, Ventsel 2021, p- 30.

** Nissen, T. E. 2015. Sotsiaalmeedia kasutamine relvasiisteemina. Tanapieva konfliktide oma-

dused. Tallinn: Postimees, 1k 23.
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mille abil toodeti hirmu diskursiivselt”. Samas ei pea strateegiline eksitamine

seonduma militaarvaldkonnaga: kisikdes koroonapandeemiaga on Maailma
Terviseorganisatsioon hoiatanud ka infodeemia ehk haiguspuhangu ajal
fuiisilises ja digitaalses keskkonnas leviva infouputuse eest’, mis destabili-
seerib samuti infokeskkonda.

4. Kiiberjulgeolekustamine ja Eesti digiriik

Riigikaitse valdkonnas on infooperatsioonid ning strateegiline kommunikat-
sioon tihti vadriti moéistetud voi alahinnatud: eesmargistatud, planeeritud ja
ennetava tegevuse asemel poordutakse strateegilise kommunikatsiooni poole
kriisiolukorras®. See voib tuleneda sellest, et »strateegiline tdhendab ,,ees-
margistatud®, samas kui strateegilise kommunikatsiooni kontseptsioon viitab
pigem siistemaatilisele rahvuslike huvide edendamisele ithise tahendusvilja
loomise kaudu. Kui tdnapéeva riigi keskne funktsioon on kaitsta tihiskonda
viliste ja sisemiste ohtude eest ning tagada vabadus ja materiaalne heaolu®,
siis peab ka infojulgeoleku tagamine olema riigi tilesanne.

Siinses artiklis ei ole tdhelepanu all konkreetsed kiiberriinnakud ega
-intsidendid, vaid narratiivid selle kohta, mis jdreldusi intsidentide pohjal
Eesti voi NATO tasandil tuleviku kohta tegema peaks. Narratiivid eba-
padevusest voi puudujadkidest kiiberkaitse valdkonnas on sellistele riikidele
nagu Eesti, kus riik pakub kodanikele hulgaliselt e-teenuseid ning digiriigi
kuvand on avaliku enesekirjelduse osa, moistagi olulisem kui monele teisele.
E-Eesti rahvusliku identiteedi kujundamise kaigus tekkinud kuvand kujutab
meid uuendusmeelse, paberivaba ja digitarga riigina** ning Eesti auditoorium
on seet6ttu tdendoliselt e-ohunarratiivide suhtes ka tundlikum™.

* Ventsel et al. 2018, 1k 104.

*! Vit Infodemic. - World Health Organization. https://www.who.int/health-topics/infodemic
(08.10.2021).

32 Murphy 2008, pp. 11-12.

> Spindler, M. 2013. Social constructivist theory. - International Relations. A Self-Study
Guide to Theory. Toronto: Barbara Budrich Publishers, p. 26.

* Madisson, M. 2016. Snowdeni skandaali kujutamine eesti meedias: hirmu ja ohtude
konstrueerimine. — Acta Semiotica Estica, XIII, lk 13.

> Madisson, M.; Ventsel, A. 2018. Fobofoobia: kiiberohtude ja infosdja diskursused Zapad
2017 oppuste meediakajastuse kontekstis. — Sojateadlane, nr 8, 1k 183.


https://www.who.int/health-topics/infodemic
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Kohalikku olukorrataju mojutasid ka 2007. aasta pronkssdduri kuju
eemaldamisele jirgnenud nn aprillirahutused®, mille kaigus halvati kiiber-
riinnakuga Riigikogu, ministeeriumite, ajalehtede, pankade jm oluliste orga-
nisatsioonide lehed”. Seda kisitletakse tagantjirele kui iihte esimest ainult
kiiberruumis toimunud s6da® voi kui esimest niidet selle kohta, kuidas teine
riik sooritas lddneriigile kiiberritnnaku®. Kuna rahutustel osalema argitati
sotsiaalmeedias ning uudisviljaannete kommentaariumites, toimis riinnak
nii kiiberkaitse valdkonnas kui ka kognitiivsel tasandil.

Hoolimata sellest, et valimiks on meediatekstid Citybee andmelekke ja
TEHIKu riinnaku eel, ajal ja jdrel, ei piiiia see artikkel seisukohta votta arvuti,
vorgu, ettevotte voi riigi kiiberkaitsevoime tehnilise tdiendamise ja arenda-
mise suhtes. Lahtun Kopenhaageni koolkonna seisukohast, et kiiberkaitse
tihendab endas arvuti turvalisust ning julgeolekustamist (ingl securitization)™.
Julgeolekustamine on diskursiivne akt, mille kdigus kujutatakse kujutatakse
erakorraliselt ohustatuna osutatavat objekti, kes vajab kiiret kaitset ja abi*'.
Eksistentsiaalne oht konstrueeritakse* selleks, et julgeolekustaja saaks audi-
tooriumilt keeruliste otsuste tegemiseks heakskiidu®. See ei pruugi aga olla
auditooriumi huvides: Madisson ja Ventsel** on mirkinud, et ,sageli toob
teatud ohule (nt kiiberterrorismile) jouline reageerimine (nt kui interneti-
kasutust hakatakse rangelt kontrollima) kaasa tdsisemaid probleeme teistes
valdkondades (nt piiratakse sonavabadust ja jélgitakse koike)®

% Madisson 2016, 1k 13.

%7 Herzog, S. 2011. Revisiting the Estonian cyber attacks: Digital threats and multinational
responses. — Journal of Strategic Security, Vol. 4 (2), p. 53.

% Jansen, S. C. 2008. Designer Nations: Neo-liberal Nation Branding - Brand Estonia. - Social
Identities, Vol. 14 (1), p. 130. [Jansen 2008]

* McDermott, R. N. 2017. Russia’s Electronic Warfare Capabilities to 2025: Challenging
NATO in the Electromagnetic Spectrum. — Rahvusvahelise kaitseuuringute keskuse raport,
1k 1. http://icds.ee/wp-content/uploads/2018/ICDS_Report_Russias_Electronic_Warfare_
to_2025.pdf (03.04.2021).

* Hansen, L; Nissenbaum, H. 2009. Digital Disaster, Cyber Security, and the Copenhagen
School. - International Studies Quarterly, Vol. 53 (4), p. 1160. [Hansen, Nissenbaum 2009]

4 Hansen, Nissenbaum 2009, p. 1156.

* Waever, O. 1995. Securitization and Desecuritization. On Security. New York: Columbia
University Press, p. 54.

# Paas, K. 2021a. Eesti riikliku julgeoleku kommunikatsiooni véimalused vaenulike inforiinna-
kute moju leevendamiseks infosdjas. Magistritdo. Sisekaitseakadeemia, 1k 10. [Paas 2021a]

* Madisson,Ventsel 2018, k 185.


http://icds.ee/wp-content/uploads/2018/ICDS_Report_Russias_Electronic_Warfare_to_2025.pdf
http://icds.ee/wp-content/uploads/2018/ICDS_Report_Russias_Electronic_Warfare_to_2025.pdf
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Kui ajalooliselt vaadati julgeolekustamise referentobjekte kui (enamasti)
kavatsuslikke tegutsejaid riigi voi organisatsiooni tasandil, siis tavainimene
voib siisteemitasandi ohte isegi suuremana tajuda®. Seostades info- ja
kommunikatsioonitehnoloogia (IKT) valdkonda keeruliste kontseptsioonide
ning kitsaste spetsialistide ringiga, voib tekkida mure, et potentsiaalselt
ohtlikud seadmed ja vdhene teadlikkus vdivad neist ja nende kontaktide
vorgustikust teha vaenulike joudude ohvri*. Kui IKTd tajutakse iihelt poolt
igapdevaelus vajalikuna, aga samas ka raskesti hoomatavate riskide allikana®,
voib see viia kdegaloomiseni. Eesti laia riigikaitse késituse jargi on ithiskonna
teadlikkus virtuaalmaailma ohtudest, ohtude viltimisest ning probleemidele
reageerimisest aga olulise tahtsusega kiiberjulgeoleku saavutamisel®. Selles
artiklis kirjeldataksegi, kuidas e-ohtusid ehk IKT ja kiibervaldkonnaga seotud
ohtusid narratiivselt konstrueeritakse.

5. Analiiis: Eesti ja NATO kiberkaitsevoime
narratiivne konstrueerimine

Kvalitatiivse sisuanaluiisi valimiks olid artiklid, mis ilmusid TEHIKu
riinnaku ning CityBee andmelekke eel, ajal ja jarel ajavahemikus 01.11.2020-
31.03.2021. Kuna Eesti veebiviljaannete otsingumootorite funktsionaalsus ja
tundlikkus erineb, otsisin artiklid vilja meediaseire tarkvara Station ja mark-
sdnapdhise otsingu abil®. Kitsendasin otsingut kahe parameetriga: 1) otsisin
ainult eestikeelseid artikleid, 2) valisin véljaannete kategooriast iileriigilised
ja piirkondlikud ajalehed ning veebimeedia (seega jdid korvale raadio- ja tele-
kanalid, ajakirjad ja uudisteagentuuride teated).

Loplik valim koosnes 109 artiklist, mis olid avaldatud Postimehe,
Geeniuse, Ohtulehe, Jirva Teataja, Saarte Hale, ERRI, Eesti Ekspressi, Louna-
eestlase, Delfi, Eesti Pdevalehe, Raplamaa Sonumite, Tartu Postimehe ja Parnu

* Hansen, Nissenbaum 2009, p. 1160.

16 Hansen, Nissenbaum 2009, p. 1160-1167.
47 Madisson,Ventsel 2018, 1k 181.

*® Eesti julgeolekupoliitika alused 2017, Ik 16.

Lumepallimeetodil marksdnade valimise, algselt 607 artiklist koosnenud valimi kitsenda-
mise, kodeerimise ja meetodikriitika kohta saab pikemalt lugeda siinkirjutaja magistritoost.
Klaassen, M. 2021. Eesti ja NATO kiiberkaitse voimekuse narratiivne konstrueerimine Eesti
ajakirjandusviljaannetes. Tartu {ilikool, 1k 29-34; 39-41. http://hdl.handle.net/10062/72510.
[Klaassen 2021]
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Postimehe veebis. Kvalitatiivseks andmekogumise lisameetodiks oli fookus-
grupp, kus osalesid sihipdrase valimi alusel kuus valdkonnaeksperti, kes jaid
voimaliku uudismeedia tihelepanu viltimiseks anontiiimseks, kandes NATO
kuuldekoodi tihiseid™. Kokku joonistus analiiiisis vélja 11 narratiivi, mille
jaotasin nelja teemaklastrisse: Venemaa hiibriidohud, Hiina vdartusruumi
ja mojuvoimu laienemine, Eesti kui digiriigi norgenemine rahvusvahelisel
areenil ning tanapdevane infokeskkond kui iileilmne julgeolekuoht.

6. Venemaa hibriidohud

Esimene narratiiv ,,Infoséda on Venemaa puhul eriti ohtlik, sest see on soja-
lise agressiooni eelmédng® ilmestab, kuidas Venemaa hiibriidséjalist voimet voi
infodonestustegevust konstrueeritakse erakordselt ohtlikuna. Seoseid luuakse
nii minevikusiindmustega Moldovas®', osaliselt annekteeritud Ukrainaga, mis
on nende presidendi hinnangul Venemaa-vastase infosdja eesrinne™, kui ka
kdimasolevate inforiinnakutega Baltikumis ning minevikus ldhivilismaa nime
kandnud, endistel Noukogude Liidu okupatsiooni ja méjusfadri territooriu-
mitel”. Narratiivi peamine idee on parit 2013. aasta nn Gerassimovi ettekan-
dest (tuntud ka Gerassimovi doktriini nime all)**. Narratiiv on oma olemuselt
paradoksaalne: ehkki soda pole selles tahenduses konventsionaalne, tuleneb

* Fookusgrupi (allikate anoniitimsuse, to6staazi), selle strateegilise kava ja kulu ning
konevoorude kohta grupivestluses vt ldhemalt Klaassen 2021, Ik 35-39.

> Vt nt Guzun, V. 2021. Sdda Nistru joel Moldova Vabariigi vastu — Venemaa Féderatsiooni
esimene hiibriids6da. — Postimees, 4. mirts. https://leht.postimees.ee/7193177/soda-nis-
tru-joel-moldova-vabariigi-vastu-venemaa-foderatsiooni-esimene-hubriidsoda (03.04.2021).

52 Vt nt Levin, A. 2021. Vaktsineerimine Ukraina moodi. — Ohtuleht, 10. veebruar. https://
www.ohtuleht.ee/1024985/adik-levin-covid-19-vaktsineerimine-ukraina-moodi (03.04.2021).

>3 Vt nt Hobepappel, U. 2021. Hiinat kannustavad partei {ilemvéimule allutatud ideaalid. -
Eesti Ekspress, 17. marts. https://ekspress.delfi.ee/artikkel/92846033/hiinat-kannustavad-
partei-ulemvoimule-allutatud-ideaalid (03.04.2021). [Hobepappel 2021]

>* Gerassimovi ettekannet on hakatud doktriiniks kutsuma, ehkki tegemist pole klassikalise
doktriiniga. Vt McKew, M. 2017. The Gerasimov Doctrine. It's Russia’s new chaos theory of
political warfare. And it’s probably being used on you. - Politico, September 5. https://www.
politico.com/magazine/story/2017/09/05/gerasimov-doctrine-russia-foreign-policy-215538/
(01.10.2021); Galeotti, M. 2018. I'm Sorry for Creating the ‘Gerasimov Doctrine. — Foreign
Policy, March 5. https://foreignpolicy.com/2018/03/05/im-sorry-for-creating-the-gerasimov-
doctrine/ (01.10.2021); Galeotti, M. 2018. The mythical ‘Gerasimov Doctrine’ and the lan-
guage of threat. — Critical Studies on Security, pp. 1-5.


https://leht.postimees.ee/7193177/soda-nistru-joel-moldova-vabariigi-vastu-venemaa-foderatsiooni-esimene-hubriidsoda
https://leht.postimees.ee/7193177/soda-nistru-joel-moldova-vabariigi-vastu-venemaa-foderatsiooni-esimene-hubriidsoda
https://www.ohtuleht.ee/1024985/adik-levin-covid-19-vaktsineerimine-ukraina-moodi
https://www.ohtuleht.ee/1024985/adik-levin-covid-19-vaktsineerimine-ukraina-moodi
https://ekspress.delfi.ee/artikkel/92846033/hiinat-kannustavad-partei-ulemvoimule-allutatud-ideaalid
https://ekspress.delfi.ee/artikkel/92846033/hiinat-kannustavad-partei-ulemvoimule-allutatud-ideaalid
https://www.politico.com/magazine/story/2017/09/05/gerasimov-doctrine-russia-foreign-policy-215538/
https://www.politico.com/magazine/story/2017/09/05/gerasimov-doctrine-russia-foreign-policy-215538/
https://foreignpolicy.com/2018/03/05/im-sorry-for-creating-the-gerasimov-doctrine/
https://foreignpolicy.com/2018/03/05/im-sorry-for-creating-the-gerasimov-doctrine/

204 MAIA KLAASSEN

tajutud oht siiski konventsionaalse sdja hirmust™. Kineetilistele operat-

sioonidele viitav narratiiv on geograafiliselt spetsiifiline:

Kui me ridgime Venemaa sekkumisest USA valimistesse, siis ega keegi tosiselt
eelda, et see niiiid on mingisugune sojalise agressiooni eelmdng USAs. Kui nad
teevad sedasama asja Eestis, Baltikumis, laiemalt Ukrainas, siin piirkonnas, siis
on nagu lihtsam seda narratiivi sinna kiilge pookida.®

Narratiiv konstrueerib Venemaad infoméjutustegevuse valdkonna liidrina,
luues soodsa pinnase Kremli infooperatsioonide tdhenduse voi sellest tule-
neva ohu iilehindamiseks. Narratiivi eesmark voib olla tekitada hirmu info-
riinnakute ees, sest neile voib jargneda niiteks Ukraina-sarnane annekteeri-
mine, mis moistagi loob hirmu ja paranoiat. Tihti on narratiivi osistega labi
poiminud ka seisukoht, et Venemaa kasutaks meelsamini sojalist joudu, ent
tal ei ole selleks rahalisi vahendeid. Sedasi konstrueeritakse arusaam, just-
kui oleks konventsionaalne s6jaoht kadunud ainult majanduslanguse tottu®”.
Niisiis on narratiivi peamise tegutsejana konstrueeritud Venemaa tugev ja
voitmatu pahalane ning nn ldhivilismaa alla kuuluvad riigid tema jiingrid,
sest neid kujutatakse hiibriidsoja kontekstis norga ja teovoimetuna.

Teine narratiiv ,,Lads on Vene propagandamasina t66 suhtes paranoiline®
on mitmes artiklis seotud minevikustindmustega. Naiteks viidatakse Nou-
kogude Liidu tavale teha lddneriikides aktiivset ja suuremal v6i vihemal
mairal varjatud mojutustegevust™. Luuakse ka seos kiilma s6ja aegse para-
noia ja tdnapédeva Ladne paranoiaga. Naiteks voib siin tuua multifilmi , Masa
ja karu“ kui laste ajupesu tooriista ladneriikide meedias™. Narratiivi strateegi-
line eesmirk voib olla ka presidendi isikukultuse hoidmine: kui juurutada
arusaama, et Lads kollektiivselt vihkab Venemaad ja selle elanikke, on tugev,

> Klaassen 2021. Grupiintervjuus osalenud eksperdid tihistega Echo ja Foxtrot.

> Klaassen 2021. Grupiintervjuus osalenud ekspert tihisega Foxtrot. Intervjueeritavate
tsitaadid on esitatud muutmata kujul.

> Vt nt Kannik, I. 2021. Indrek Kannik: traditsioonilised ohud ei ole maailmast kuhugi
kadunud. - ERR, 23. marts. https://www.err.ee/1608152170/indrek-kannik-traditsioonilised-
ohud-ei-ole-maailmast-kuhugi-kadunud (03.04.2021). [Kannik 2021]

> Vit nt Paas, K. 2021b. Vaenlasele kasulikuks idioodiks v6ib saada igaiiks meist. — Postimees,
15. marts. https://leht.postimees.ee/7201407/kadri-paas-vaenlasele-kasulikuks-idioodiks-voib-
osutuda-igauks-meist (03.04.2021).

> Vt nt Ventsel, A. 2020. Aimar Ventsel: iga nimekiri pole see dige nimekiri. - ERR, 27.
detsember. https://www.err.ee/1220368/aimar-ventsel-iga-nimekiri-pole-see-oige-nimekiri
(03.04.2021).


https://www.err.ee/1608152170/indrek-kannik-traditsioonilised-ohud-ei-ole-maailmast-kuhugi-kadunud
https://www.err.ee/1608152170/indrek-kannik-traditsioonilised-ohud-ei-ole-maailmast-kuhugi-kadunud
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otsustav juht seda vajalikum®. Narratiiv esineb pigem Venemaa kontrolli-
tud meediaruumis ega domineeri vabas ajakirjanduses®'. Venemaa on konst-
rueeritud kangelasena — kaval, aktiivne ja vadritiméistmiseni intelligentne -,
samas kui ldaneriike ndidatakse pahalastena, kohati ka teovoimetute jiing-
ritena (viimast eriti NATO puhul, kusjuures teovoimetus valjendub selles
narratiivis ka nt rahvusvahelise diguse jargimises).

Venemaa ldhenemine véoi Kremli miistiline ldhenemine on see, et meid aus-
tatakse. /.../ Ja Venemaa suhtes on see, et kui neist peetakse lugu, siis lugu peavad
ainult need, kes kardavad ja sellepdrast on vaja kiilvata hirmu. /.../ Paljas tead-
mine juba, et Venemaa on voimeline sekkuma demokraatlikku valimisprotsessi,
nditeks Ameerika Uhendriikides, see on juba hirmutav — et ameeriklased,
kéituge korralikult, muidu me paneme teile jirgmise klouni presidendiks.”

Ekspertide sonul on strateegia sealjuures kaheosaline: iihelt poolt iiritatakse
mojutada demokraatiat, teisalt lohutakse sonavabadust ajakirjanduse usaldus-
vairsuse riindamisega‘”. Samas omistab Liias Kremlile kohati rohkem voimu,
kui tal tegelikult on, seostades voi vilistades Venemaa riigiorganite seotust
mingisuguste juhtumitega liiga kergekaeliselt. Naiteks kahtlustati ka kolla-
vestide protestide puhul alguses n-6 vene karvast kitt*, aga tegelikkuses
hiippas Venemaa tdendoliselt paati alles olukorra arenedes ja eskaleerudes,
kui ta markas oma voimalust®. Nii manatakse nn vastasest joulisem ja voim-
sam pilt, samas on eesmirk pigem oportunistlik: kus on edu, sinna suunatakse
veel joupingutusi®. Narratiiviga kaasnev ettevaatlikkus on ekspertide arvates
aga pigem positiivse mojuga.

Meil on veel titkk maad minna sinna, et me oleks liiga palju mures Vene
propagandamasina tootamise osas. /.../ Pigem kiib Eesti kultuuriruumis kaasas
selline pohjendamatu arusaam, et me justkui oleme emapiimaga Vene propa-

ganda vastu immuunsed juba siin. Noh, reaalsus on teistsugune, ma julgeks
delda.”

% Ventsel 2020.
6

Klaassen 2021. Grupiintervjuus osalenud ekspert tahisega Foxtrot.
% Klaassen 2021. Grupiintervjuus osalenud ekspert tahisega Delta.
8 Klaassen 2021. Grupiintervjuus osalenud ekspert tihisega Delta.
% Klaassen 2021. Grupiintervjuus osalenud ekspert tihisega Alfa.

% Klaassen 2021. Grupiintervjuus osalenud ekspert tihisega Foxtrot.
5 Klaassen 2021. Grupiintervjuus osalenud ekspert tihisega Delta.

%7 Klaassen 2021. Grupiintervjuus osalenud ekspert tihisega Foxtrot.
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See narratiiv on osaliselt 1abi pdimunud kolmanda narratiiviga, kus ndahakse
Sputnik V hankest loobumise pohjuseid Ladne tagakiusamisena ning Vene-
maad vaheldumisi kangelase voi ohvrina. Niiteks konstrueeritakse lddne-
riikide Venemaa-suunalist paranoiat nii tugevana, et selle nimel riskitakse
riigi kodanike eludega®.

Kolmas narratiiv kannab pealkirja ,Venemaa infooperatsioonid on palju-
sid veennud, et Sputnik V on ainus turvaline vaktsiin® Narratiivis konstru-
eeritakse kangelasliku ja voiduka tegutsejana Venemaa valitsust” voi luure-
teenistust’’ ning jiingritena otsustusvoimetuid ja (Sputnik V suhtes) segaseid
sonumeid saatvaid valitsusi, nende seas ka Eestit”". Sputniku populariseeri-
miseks tehtud infooperatsioone seostatakse madalate vaktsineerimisniitajate
voi korgete nakatumisnditajatega geograafilistes kogukondades, kus on ena-
muses vene emakeelega elanikud”. Leviku pohjust ei nimetata otsesdnu,
vaid sellele viidatakse niiteks valjendiga elanikkondlikud tegurid”. See loob
silla aastakiimneid vana narratiiviga, mille jargi Eestis elavaid vene ema-
keelega inimesi taga kiusatakse”. Venemaad konstrueeritakse kangelasena,

% Vt nt Laugen, L. 2021a. EL-i vilispoliitikajuht Borrell ei lubanud Moskvas uusi sankt-
sioone, kiill aga kiitis Vene koroonavaktsiini. — Delfi, 5. veebruar. https://www.delfi.ee/
artikkel/92479357/el-i-valispoliitikajuht-borrell-ei-lubanud-moskvas-uusi-sanktsioone-kull-
aga-kiitis-vene-koroonavaktsiini (03.04.2021). [Laugen 2021a]

% Vit nt Stoicescu, K. 2021. Kalev Stoicescu: Sputnik V kui geopoliitiline relv. — Postimees,
22. mrts. https://leht.postimees.ee/7206725/kalev-stoicescu-sputnik-v-kui-geopoliitiline-relv
(03.04.2021). [Stoicescu 2021]

7 Vt nt Postimees 2021a. USA taunis Venemaa desinformatsioonikampaaniat vaktsiinide
osas. — Postimees, 9. marts. https://maailm.postimees.ee/7196799/usa-taunis-venemaa-desin-
formatsioonikampaaniat-vaktsiinide-osas (03.04.2021).

7! Sester, S. 2021. Sven Sesteri 10 soovitust uuele valitsusele: ka algaja juht peab julgema otsus-
tada ehk kuidas lopetada kaos vaktsineerimises. — Eesti Paevaleht, 24. veebruar. https://epl.
delfi.ee/artikkel/92663181/sven-sesteri-10-soovitust-uuele-valitsusele-ka-algaja-juht-peab-
julgema-otsustada-ehk-kuidas-lopetada-kaos-vaktsineerimises (03.04.2021). [Sester 2021]

72 Vt nt Samorodni, O. 2021. VENE MEEDIA PAEVIK. Miks on Maardus ja Lasnamael
nii korged nakatumisnditajad? Vastust voib otsida EKRE siimbioosist Kremli-TV-ga. - Eesti
Péevaleht, 3. marts. https://epl.delfi.ee/artikkel/92733771/vene-meedia-paevik-miks-on-
maardus-ja-lasnamael-nii-korged-nakatumisnaitajad-vastust-voib-otsida-ekre-sumbioosist-
kremli-tv-ga (03.04.2021).

7> Ruutsoo, R. 2021. Rein Ruutsoo: Mihhail Kélvart kasutab koroonasegadust dra, et vene keel
teiseks riigi keeleks teha. — Eesti Pdevaleht, 14. jaanuar. https://epl.delfi.ee/artikkel/92261915/
rein-ruutsoo-kolvart-kasutab-koroonasegadust-ara-et-vene-keel-teiseks-riigikeeleks-teha
(03.04.2021).

7 Laine, M. 2021. KUULA SAADET. Kuidas FBI poolt tagaotsitav oligarh Eesti ja Liti
riigimehed enda pilli jérgi tantsima pani. — Eesti Pdevaleht, 4. marts. https://epl.delfi.ee/
artikkel/92740963/kuula-saadet-kuidas-fbi-poolt-tagaotsitav-oligarh-eesti-ja-lati-riigime-
hed-enda-pilli-jargi-tantsima-pani (03.04.2021).
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kes Sputnikuga edukalt infooperatsioone ellu viib, vene emakeelega inimesi
taga kiusavat riiki pahalasena ning kénealuseid viljaspool Venemaad elavaid
kodanikke valesti méistetud ohvritena. Samas ei esita see narratiiv tegutsejana
ainult Venemaad, vaid nieb informatsiooni leviku hoogustumises ka pan-
deemiast tingitud mure ja ettekavatsemata tegevuse moju. Nii voib ka naiteks
piirangute vastu protestijast saada enese teadmata Kremli agenda edasikandja.

Narratiivse konstrueerimise osa ei pruugi olla Sputniku kiitmine, vaid ka
teiste vaktsiinide turvalisuses kahtlemine. Seda niitlikustab niiteks Astra-
Zenecaga seotud paradoks: mitmetes Euroopa Liidu liikmesriikides peatati
AstraZeneca kasutamine tromboosiohu tottu, mis suurendas survet osta ja
toota Sputniku vaktsiini, ehkki AstraZeneca ja Sputnik V arendati vilja sama
mikrobioloogilise tehnoloogia pdhimattel”. Eelnevalt esile toodud oportu-
nism tostab taas pead: kui narratiiv sobib moéjutustegevuse laiemate ees-
markidega, siis voimendatakse ka isetekkelisi hiipoteese, et kiilvata skepsist
nn Ladne vaktsiinide kohta ning tekitada néudlus Vene imevaktsiini jarele”.
Nii demoniseeriti algul Pfizerit vaktsiini kiire heakskiitmise tottu” (mida
polnud samuti moistlik korvutada Sputnikuga, mis sai teatavasti esimesena
riigi ravimiametilt kasutusloa). Kui AstaZenecaga hakkas kehvasti minema,
suunas Kreml joupingutuse sinna’.

7. Hiina vaartusruumi ja mojuvdimu laienemine

Teise teemaklastri narratiivid on selle uuringu seisukohalt olulised, sest kuju-
tavad spionaazi, manipulatsiooni ja majandusjou rakendamise peamise vald-
konnana tehnoloogiat ning virtuaalmaailmas sélmitud isiklikke sidemeid®.
See toob geograafiliselt kaugel asuva riigi ja/voi narratiiviga kaasneva ohu
kodule tunnetuslikult ldhemale. Neljas narratiiv kannab pealkirja ,,Hiina

7> Stoicescu 2021.

76 Kunnus, M. 2021. Infosdda kiib koroonast Kremlini. - Postimees, 15. mirts. https://
leht.postimees.ee/7201398/mihkel-kunnus-infosoda-kaib-koroonast-kremlini (03.04.2021).
[Kunnus 2021]

77 Laugen 2021a.

78 Vit nt Laugen, L. 2021b. WSJ: USA luure usub, et Venemaa levitab Pfizeri vaktsiini kohta
kahtlusi, et upitada oma Sputnikut. - Delfi, 8. marts. https://www.delfi.ee/artikkel/92774685/
wsj-usa-luure-usub-et-venemaa-levitab-pfizeri-vaktsiini-kohta-kahtlusi-et-upitada-oma-
sputnikut (03.04.2021).

7 Klaassen 2021. Grupiintervjuus osalenud ekspert tihisega Delta.

% Hébepappel 2021.
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kasutab spionaazi, manipulatsiooni ja majanduslikku joudu inimdiguste
rikkumise kriitika véltimiseks®

Narratiiv esitab Hiina infomojutustegevust todriistana, millega véltida
rahvusvaheliste tegutsejate kriitikat®' itha halveneva inimdiguste olukorra®
ning rahvusvaheliste kokkulepete eiramise kohta (nt poliitilise pluralismi ja
arvamusvabaduse kdigutamine Hong Kongis)®. Narratiivi jérgi soovib Hiina
muuta hegemoonilist maailmakorda, mida proovib saavutada, liiiies kiilu
Euroopa ja Ameerika Uhendriikide vahele. Sellega saavutatav joupositsioon
vihendab ka Hiina soovi rahvusvahelistest lepetest kinni pidada®. Samas leiti
grupivestluses, et narratiiv on veidi eksitav, sest ei ndita tervikpilti.

Hiina ei kasuta jouolgasid ainult selleks, et inimoiguste rikkumist summutada,
vaid ikkagi et ennast globaalseks liidriks mdngida. Muuhulgas on selleks
loomulikult vaja summutada kriitikat iniméiguste rikkumisest, mis on Lddne
ithiskonnale nagu punane ritik. /.../ Siis see on valdkond, mis takistab Hiinal
edasi liikumast nii jouliselt nagu nad sooviks.®

Selle narratiivi eesmirk voib olla nii ohust teavitamine, et to6tada vilja
konstruktiivne vastustrateegia, kui ka tulevase hegemoonilise maailmakorra
paratamatuna kujutamine. Hiina hegemooniat niitab Steve Bannon usutluses
eksistentsiaalse ohuna®. Selles narratiivis voib tiheldada julgeolekustamise
tunnuseid, mis on viinud konkreetsete sammudeni, nditeks kandsid uiguuride
represseerimisega seotud ametnikud Euroopa Liidu jarel musta nimekirja ka

81Vt nt Marmei, E. 2020. Vaba maailm tdmbetuultes. — Postimees, 14. november. https://leht.
postimees.ee/7109163/eerik-marmei-vaba-maailm-tombetuultes (03.04.2021). [Marmei 2020]

* Kannik 2021.

8 Vit nt Postimees 2020a. EL nguab Hiinalt Hongkongi parlamenti puudutavate reeglite tiihis-
tamist. - Postimees, 12. november. https://maailm.postimees.ee/7108378/el-nouab-hiinalt-
hongkongi-parlamenti-puudutavate-reeglite-tuhistamist (03.04.2021).

¥ Vit nt Voog, V. 2021. VALISLUURE AASTARAAMAT. Hiina kogub ajusid — mitte koost&o-
tahtest, vaid enda huvides. - Ohtuleht, 17. veebruar. https://www.ohtuleht.ee/1026232/valis-
luure-aastaraamat-hiina-kogub-ajusid-mitte-koostootahtest-vaid-enda-huvides (03.04.2021).
[Voog 2021]

% Marmei 2020.

% Klaassen 2021. Grupiintervjuus osalenud ekspert tahisega Foxtrot.

% Salu, M. 2020. EKSKLUSIIVINTERVJUU. Valge Maja endine hall kardinal Steve Bannon:
Trump voidab, Bideni toetajad hakkavad maratsema. — Eesti Ekspress, 4. november. https://
ekspress.delfi.ee/artikkel/91558627/eksklusiivintervjuu-valge-maja-endine-hall-kardinal-
steve-bannon-trump-voidab-bideni-toetajad-hakkavad-maratsema (03.04.2021).
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Uhendkuningriigid, Kanada ja USA®. Tegutsejatena ongi narratiivi kaasatud
Euroopa, Ameerika Uhendriigid ja Hiina. Esimest kahte konstrueeritakse
riigi tasandil kangelastena, indiviide pigem passiivsete jlingritena, samas kui
Hiina on aktiivne, ettearvamatu ja voitmatu pahalane, kes pahaaimamatute
indiviidide abil kangelasteni jouab.

Viies narratiiv ,,Tehnoloogia eelisarendamine teeb Hiinast ohtliku suur-
voimu“ nditab Hiinat tehnoloogiahiiuna ning viitab, et tehnoloogiavoime
arendamiseks ,jahitakse andekaid inimesi iile maailma ja proovitakse
neid kas Hiinasse meelitada v6i muudmoodi iile osta“®”. Samas ndidatakse
tehnoloogiavoimet julgeolekuohuna, sest ,erakapital ja arimehed pole oma
kditumises vabad® ning kéiki suuri investeeringuid kontrollib riik ja kommu-
nistlik partei®. See haakub méneti neljanda narratiiviga: ohtlikuna kuju-
tatakse tehnoloogilist soltuvust muuhulgas sellepérast, et tegutsejad, kes piitia-
vad Hiinaga hiid suhteid hoida, on majanduslikest voi poliitilistest sidemetest
kammitsetud ega kritiseeri seega Pekingit rahvusvahelisel areenil otsesonu’’.

Narratiiv ei eita kuidagi Hiina tehnoloogia- voi konkurentsivoimet, ehkki
korduvalt mainitakse vaartuste porkumist andmekaitse ning uue tehnoloogia

nagu 5G reguleerimise kohta. Kuna Hiina on aga siisteemne rivaal”

, on riigist
voi seal toodetavast tehnoloogiast liialt soltumine julgeolekuoht. Peamist
tegutsejat nahakse aktiivse, joulise ja domineerivana. Hiina eesmargina esi-
tatakse ka Beidou navigatsioonisiisteemi eksportimine”. Koosté6 puhul voiks
kaalukeeleks olla kiisimus, kas sellest koostdost tekib soltuvus™, millega voi-
dakse iiritada meie kultuuri- véi vaartusruumi méjutada. Tehnoloogiavéime
ja nditeks Eesti, Huawei ja 5G-vorgu laiendamise seisukohalt on oluline ikkagi
see, mida digivahenditest saadud informatsiooniga tehakse™.

Narratiivi juures voib mirgata ka Ladne uinutamise taktikat, sest seal ei
esitata koiki seisukohti, néditeks voivad Eesti ja Ladne julgeolekuteenistused
sarnastel alustel informatsiooni vélja nouda, aga digusriigis saavad ettevotted
julgeolekuteenistuse sooviga mittendustumisel kohtusse poorduda, samas kui

8 Vit nt Kaldoja, E. 2021a. ELi sanktsioonid vihastasid Hiinat. — Postimees, 24. mirts. https://
leht.postimees.ee/7208581/eli-sanktsioonid-vihastasid-hiinat (03.04.2021).

¥ Voog 2021.

% Kannik 2021.

°! Hébepappel 2021.

°2 Marmei 2020.

% Hébepappel 2021; Voog 2021.

Klaassen 2021. Grupiintervjuus osalenud ekspert tahisega Charlie.

Klaassen 2021. Grupiintervjuus osalenud ekspert tahisega Foxtrot.
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Hiinas on tiiesti teine olukord”. Hiinale meelepirase infomdjutustegevuse
ilminguid on ka Eestis”, niiteks nagi Eesti Huawei miitigijuht ettevotte pea-
korteri asukoha julgeolekuohuna kisitlemist ohuna ausale konkurentsile ning
rohutas, et ehkki Huawei ei kujuta endast julgeolekuriski, tuleks koiki ,,selle
ari“ (tehnoloogiavaldkonna) ettevotteid umbusaldada®.

Julgeolekustamise tunnused narratiivis viisid vaadeldaval perioodil lisaks
(eksistentsiaalse) ohu konstrueerimisele ka konkreetsete lahenduste pakku-
mise ja neile poliitilise toe otsimiseni: veel detsembris 2020 tegeles toonane
viliskaubandus- ja infotehnoloogiaminister Raul Siem maiédruse vilja-
tootamisega, mille kohaselt ,, keelataks Euroopa Liitu, NATOsse ja OECDsse
mittekuuluvate riikide tootjate seadmete kasutamine sidevorkudes. Samas
rohutas minister: ,,Ei tohi jatta ka sellist muljet, et see on Huawei maérus.
Vastasel korral devalveerub mairuse sisu.“”

Moneti on narratiiv olemuselt paradoksaalne, sest ehkki viljendatakse
lootust, et erinevate vadartusruumide tottu ei tohiks digiajastu reeglite kujunda-
mist juhtida Venemaa ja Hiina, toetab narratiiv Vana Maailma ja Hiina prag-
maatiliste ning vastastikku kasulike suhete sdilitamist ja arendamist'”’. Just
tehnoloogia keskmesse seadmine niitab, et see narratiiv on Eestis alles lapse-
kingades ja pealiskaudne'”'.

Kuuenda narratiiviga ,,Hiina eesmark on partei autoritaarseid vaartusi
eksportida ja rahvusvahelisel areenil realiseerida“ kehtestatakse maailma-
kord, mida Liis ei tohiks tahta. Festi kontekstis esitatakse voimalikku Hiina
tilemvoimu tulevikustsenaariumit ka kui Noukogude Liidule omaste vaar-
tuste naasmist'” ning autoritaarse siisteemi iilistamist ja demokraatia naeru-
', Védirtuste importi Ladnde ndidatakse enamasti just info-
mojutuse vaatepunktist. Lisaks sellele, et Hiinat kujutatakse kui ,,vdga usinat
desinformatsiooni levitajat®, tuuakse esile ka Pekingi salatsemine, sest see

vaaristamist

% Klaassen 2021. Grupiintervjuus osalenud eksperdid tihistega Foxtrot ja Alfa.
¥ Kannik 2021.

8 Heikla, A. 2020. Alar Heikla: Huawei vajab aega, et toestada oma siiiitust. — Eesti Paevaleht,
21. detsember. https://epl.delfi.ee/number/91994375/artikkel/92044781/alar-heikla-huawei-
vajab-aega-et-toestada-oma-suutust (03.04.2021). [Heikla 2020]

* Heikla 2020.

1% Marmei 2020.

' Klaassen 2021. Grupiintervjuus osalenud ekspert tihisega Charlie.
2 Hbepappel 2021.

% Voog 2021.
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,annab ainult moona vandenéuteooriatele“!*. Voora vidrtusruumi kehtesta-

mise ohutaset korvutatakse sojalise agressiooniga'®.

Hiina on konstrueeritud aktiivse ja voimsa pahalasena, kusjuures kange-
lasena ei kujutata mitte konkreetset riiki, vaid riikide kogumit, kes vastan-
duvad Hiina véairtussiisteemile. Rahvusvaheliste tegutsejate tasandil on
siin narratiivis pandud réhku ka riigi tihedale koostoole Venemaaga ning
sellega seotud ohule, ehkki kultuurilist imperialismi konstrueeritakse Hiina
puhul tunnetuslikult suurema probleemi voi tosisema ohuna kui Venemaa-
teemaliste narratiivide puhul.

Kui me tidna vaatame, et kes nagu Lidne elustiilile voi demokraatiale voib vilja-
kutse esitada, siis hoolimata meie suurest idanaabrist on see ikkagi ainult Hiina.
/.../ Hiinal on tahe, majanduslik joud, tehnoloogiline joud, sojaline joud ja ka
inimressurss. Venemaal on ainult tuumaléhkepead ja oportunism.'

Ladnes pole Hiina hegemooniasoov ja vdartusruumi laiendamise ambitsioon
midagi uut, aga Eesti ajakirjandus ja julgeolekuteenistused on hakanud teemat
kasitlema alles viimastel aastatel. See néitab, et ehkki Hiina asub meist geo-
graafiliselt kaugel, on oht Hiina majandusliku ja tehnoloogilise jou tottu, mille
suurust ja voimu neljas, viies ja kuues narratiiv vdimendavad, tunnetuslikult
lahemale tulnud.

8. Eesti kui digiriigi norgenemine rahvusvahelisel areenil

Seitsmes narratiiv kannab pealkirja ,,Eesti on e-riigina ldbi kukkunud, sest
pandeemia ajal ei ole piisavalt e-lahendusi kasutatud®. Eeldatavasti valimi
ajaperioodi tottu kritiseeriti just pandeemia leevendamist, naiteks vaktsi-
neerimise korraldamist ja selle kiirust'”’, ning kodumaise HOIA #pi ja ammu
olemasoleva Digiloo keskkonna asjakohasust'®. Kriitika laienes ka tildisele
elukorraldusele pandeemia ajal, néiteks toodi halva nditena esile Eesti

% postimees 2021b. Juhtkiri: WHO rasked iilesanded. — Postimees, 30. jaanuar. https://
arvamus.postimees.ee/7168014/juhtkiri-who-rasked-ulesanded (03.04.2021).

'% Kannik 2021.
'% Klaassen 2021. Grupiintervjuus osalenud ekspert tihisega Delta.
17 Sester 2021.

1% pay, A. 2021. Ilves ja Kaljurand: Eesti seis COVIDile méeldud IT-lahendustega on katast-
rofaalne. - Delfi, 25. veebruar. https://forte.delfi.ee/artikkel/92674991/ilves-ja-kaljurand-eesti-
seis-covidiga-seotud-digilahendustega-on-katastrofaalne (03.04.2021). [Pau 2021]
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Vabariigi aastapédeva paraadi drajatmine, mille oleks voinud korraldada digi-
vahendite abil'”.

Narratiivi niiliselt e-riigi ja digilahenduste kriitika puudutab vihem ka
riikliku vaktsineerimisega seotud kommunikatsiooni. Néiteks margitakse,
kuidas kahe kuu jooksul suurenes Kreekas vaktsineerimist toetavate inimeste
hulk absoluutarvestuses (st koikide parteide arvestuses; artiklis eristati eri-
nevate erakondade valijate eelistusi) iile 10%, sest Kreeka tipp-poliitikud
lasid end avalikult vaktsineerida ning sellest sai mdjus meediasiindmus'"’.
Lahendusena jdi kolama soovitus, et ka Eesti tipp-poliitikud peaksid sel kujul
eeskuju nditama. E-lahenduste vahese kaasamise ja nn e-tiigri eduloo peatu-
mises ndhakse siitidlase voi pahalasena enamasti poliitilisi joude, nt EKREIKE

koalitsiooni!'!!

. Nii nagu kolmanda narratiivi puhul, on ka siin kujutatud Eesti
valitsust otsustusvoimetu ohvrina.

Eesti labikukkumine e-riigina voib olla varasema vaenuliku narratiivi
edasiarendus: voltsitavatest ja ebausaldusvidrsetest valimistest ning lébi-
kukkunud riigist koneledes on varemgi proovitud meie ithiskonda l6hes-
tada'"?. Teisalt voib narratiiv olla ka lihtsalt mure e-riigi arengu pérast. Siin
peitub ka selle narratiivi paradoks: e-tiigri edulugu pisendada voib olla kasulik
riigi vaenlastele voi konkurentidele maailmaareenil, aga samas ka selleks, et
saada e-Eesti arenduseks lisaraha voi kindlustada poliitilist tahet. Pandeemia
ebadnnestumise narratiiv sai alguse konstruktiivse kriitika ja avaliku debati

kéiigus, mis on iseenesest tervitatav.

Eestis lihtsalt tehnoloogiahuvilised ja dpitaustaga inimesed andsid maista, et
tegelikult saab seda koike efektiivsemalt teha ja justkui, noh, riik ei kasuta neid
voimalusi. Ma arvan, et see levis osaliselt ka seetottu, et kogu see vaktsineerimise
teema on niivord emotsionaalne ja sellega on olnud jama. Kui enam-vihem
itkskoik mida saab siitidistada, olgu see siis e-riik voi midagi muud, siis sellest
véimalusest on kinni haaratud.'"

% Koort, E. 2021. Erkki Koort: vabariigi aastapieva paraad ei jainud dra. - Postimees,
25. veebruar. https://leht.postimees.ee/7187757/erkki-koort-vabariigi-aastapaeva-paraad-ei-
jaanud-ara (03.04.2021).

"y0akit, E. 2021. PAEVAKOMMENTAAR. Ekvard Joakit: Kallas, Helme ja Kolvart —
kdtest kinni ja ttheskoos vaktsineerima! — Eesti Pdevaleht, 15. veebruar. https://epl.delfi.ee/
artikkel/92567023/paevakommentaar-ekvard-joakit-kallas-helme-ja-kolvart-katest-kinni-ja-
uheskoos-vaktsineerima (03.04.2021).

' Pau 2021.
"2 Klaassen 2021. Grupiintervjuus osalenud ekspert tihisega Delta.

' Klaassen 2021. Grupiintervjuus osalenud ekspert tahisega Charlie.
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Nii seitsmes kui ka kaheksas narratiiv naitavad, et Eesti on enesekriitika
maailmameister: samal ajal kui Ladne meedia esitab edulugusid suhteliselt
digitaalsest haridussiisteemist, ,,raputame iseendale meedias hasti palju
tuhka pahe, samas kui meie suured Ladne sobrad pigem vaatavad meie poole
viga selgelt positiivses votmes ja toovad meid eduloona esile“'™*. Grupi-
vestluses osalenud ekspertide arvates voib narratiiv osaliselt tuleneda Eesti
ajakirjanduse iildisest negatiivsest ja kriitilisest toonist koroonaperioodi
teemade kajastamisel'”, aga ka ndukogudeaegsest pirandist konstrueerida
iiht selget vastast ja suunda''®. Sealjuures ei vilistanud nad véikeriigile omast
n-6 Napoleoni kompleksi, sest ka Lati voiks enesekriitika maailmameistri
tiitlile pretendeerida'"’.

Kaheksas narratiiv kannab pealkirja ,,Eestis pole poliitilist tahet info-
julgeolekut rahuldavalt koordineerida“ ning kujutab Eesti infojulgeoleku
keskkonda killustatuna''®. Narratiivi alguseks voib pidada selleteemalist
konstruktiivset ja edukat teaduskommunikatsiooni, mille kdigus kajastati
Kadri Paasi magistrit66 ,,Eesti riikliku julgeoleku kommunikatsiooni voima-
lused vaenulike inforiinnakute moju leevendamiseks infosdjas“ tulemusi.'”
Ka siin on tegemist mure ja konstruktiivse kriitikaga, ehkki narratiivi jargi
kasutavad seda riigisiseselt dra poliitikud, kes hagustavad infokeskkonda
populistliku retoorikaga'.

Tasub ehk mdrkida, et ka kiiberkaitseliitlase Paasi enda kriitika riiklike institut-
sioonide vastu on iisna terav ja voib moneti olla samasuunalise mojuga kui neil
vaenlastel, kelle eest ta hoiatab."

Poliitilist tuge Eesti psiihholoogilise kaitse koordineerimiseks pole selles
narratiivis kas tildse voi on see ebapiisav. Pigem tuuakse esile poliiti-
lise vastasseisu tottu iiksteisele vastutootamine, nditeks on valitsuses olev

""*Klaassen 2021. Grupiintervjuus osalenud ekspert tihisega Alfa.

'3 Klaassen 2021. Grupiintervjuus osalenud ekspert tihisega Bravo.
"1®Klaassen 2021. Grupiintervjuus osalenud ekspert tihisega Echo.

"7 Klaassen 2021. Grupiintervjuus osalenud ekspert thisega Delta.
'8 Pau 2021.

"% Paas 2021a.

"2 Viin, R. 2021. Ronald Viin: tulgem #irmuslikest ja kallutatud inforuumidest vilja. — Eesti
Pdevaleht, 28. jaanuar. https://epl.delfi.ee/artikkel/92404105/ronald-viin-tulgem-aarmuslikest-
ja-kallutatud-inforuumidest-valja (03.04.2021).

21 Kunnus 2021.
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koalitsioonipartei kutsunud strateegilise kommunikatsiooni biirood teise riigi
propagandaametiks'®.

Kaheksanda narratiivi puhul tekkis fookusgrupi ekspertide vahel samuti
arutelu selle iile, miks on narratiivi keskmes taas iseenda voimete vihenda-
mine, sest ka infojulgeoleku vallas tuuakse Eesti edulugu esile. Rohutati
jalle Venemaa oportunismi ja pakuti, et toendoliselt 16ikab just tema sellest
narratiivist peamise kasu, sest Eesti ,nagunii ei suuda oma infojulgeolekut
koordineerida; et keegi vljas, suur, kuri, osav, tehnoloogiliselt arenenum, teeb
teiega seda, teist ja kolmandat, mis muidugi ei ole t&si.“'** Osalejad nentisid,
et nii seitsmes kui ka kaheksas narratiiv illustreerivad, kuidas Eestis ei osata
kriitikaga adekvaatselt toime tulla: ,Kui on midagi pahasti, siis on kohe viga
pahasti, et me oleme labi kukkunud véi siis et me ei saa hakkama.“'** Oht-
likuks muutub selline suhtumine ekspertide sonul siis, kui sellega kaasneb
allaandmine voi kdegal6omine.

See narratiiv t6i esile huvitava paradoksi: psithholoogilise kaitse vaate-
vinklist ohtlik narratiiv voib sisaldada konstruktiivset kriitikat, mis aitab
julgeolekuvaldkonda timber korraldada. Molema Eesti-keskse narratiivi
puhul eeldasid eksperdid, et need on riigisisesed narratiivid, mis pole voi
on viga vahesel maaral vilisriikidesse ja nende uudisajakirjandusse levinud.
Selle narratiivi puhul vois taheldada valimis vastunarratiivide fragmente,
mis konstrueerisid Eestit rahvusvahelisel areenil tunnustatud kiiberkaitse-
eksperdina'” ning t6id naiteid nii Eesti kui ka liitlaste thisdppustest, mille
kdigus mingitakse 1dbi voimalikke kiiberriinnakutest tingitud katastroofi-

stsenaariumeid'®, ja iihisest heidutuskoalitsioonist'”’.

2 Minnik, T. 2021. Intervjuu Ratase valitsuse stratkomi juhiga: ,Me oleme apoliitilised,
demoniseerimise talumine kaib meil palga sisse!“ — Delfi, 12. november. https://forte.delfi.
ee/artikkel/91669873/intervjuu-ratase-valitsuse-stratkomi-juhiga-me-oleme-apoliitilised-
demoniseerimise-talumine-kaib-meil-palga-sisse (03.04.2021).

'2 Klaassen 2021. Grupiintervjuus osalenud ekspert tihisega Delta.
'2*Klaassen 2021. Grupiintervjuus osalenud ekspert tihisega Foxtrot.

'Vt nt Randlaid, S. 2020. Kiiberjulgeolek, 5G ja Navalnéi: vilisminister Reinsalu arutas
USA kolleegiga rahvusvahelist olukorda. — Postimees, 21. detsember. https://www.postimees.
ee/7103144/kuberjulgeolek-5g-ja-navalnoi-urmas-reinsalu-arutas-usa-valisministriga-rahvus-
vahelist-olukorda (03.04.2021).

"% Tihismaa, I. 2021. Eesti e-eluviisi nihtamatud kaitsjad jéudsid kourikuikka. — Louna-
eestlane, 28. jaanuar. https://lounaeestlane.ee/eesti-e-eluviisi-nahtamatud-kaitsjad-joudsid-
kourikuikka/ (03.04.2021).

271 jimets, E.-M. 2021. Eva-Maria Liimets: Eestil tuleb vapralt enda eest seista. - ERR, 16.
veebruar. https://www.err.ee/1608111031/eva-maria-liimets-eestil-tuleb-vapralt-enda-eest-
seista (03.04.2021).


https://forte.delfi.ee/artikkel/91669873/intervjuu-ratase-valitsuse-stratkomi-juhiga-me-oleme-apoliitilised-demoniseerimise-talumine-kaib-meil-palga-sisse
https://forte.delfi.ee/artikkel/91669873/intervjuu-ratase-valitsuse-stratkomi-juhiga-me-oleme-apoliitilised-demoniseerimise-talumine-kaib-meil-palga-sisse
https://forte.delfi.ee/artikkel/91669873/intervjuu-ratase-valitsuse-stratkomi-juhiga-me-oleme-apoliitilised-demoniseerimise-talumine-kaib-meil-palga-sisse
https://www.postimees.ee/7103144/kuberjulgeolek-5g-ja-navalnoi-urmas-reinsalu-arutas-usa-valisministriga-rahvusvahelist-olukorda
https://www.postimees.ee/7103144/kuberjulgeolek-5g-ja-navalnoi-urmas-reinsalu-arutas-usa-valisministriga-rahvusvahelist-olukorda
https://www.postimees.ee/7103144/kuberjulgeolek-5g-ja-navalnoi-urmas-reinsalu-arutas-usa-valisministriga-rahvusvahelist-olukorda
https://lounaeestlane.ee/eesti-e-eluviisi-nahtamatud-kaitsjad-joudsid-kourikuikka/
https://lounaeestlane.ee/eesti-e-eluviisi-nahtamatud-kaitsjad-joudsid-kourikuikka/
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9. Tanapaeva infokeskkond kui tileilmne julgeolekuoht

Viimasesse teemaklastrisse koondasin narratiivid, mille puhul pole ainult
tihte keskset rahvusvahelist tegutsejat voimalik esile tuua, ent mis kannavad
Kopenhaageni koolkonna julgeolekustamise tunnuseid. Uheksanda narratiivi
»Kiiberruumis kiipsevad radikaalid, et minna fiitisilisse maailma kaost
killvama“ esiletousmiseks oli 2021. aasta esimestel kuudel pinnas soodne.
Niiteks sai Kapitooliumi rahutuste korraldamisega seotud organisatsioon
Proud Boys Kanada julgeolekuametilt terroririthmituse staatuse'”®, vihem
kajastati Eestis siindinud ning 6-aastasena Rootsi kolinud noormehe radikali-
seerumist rahvusvahelistes fadistide sotsiaalmeediagruppides Instagramis ja
Discordis'”. Selle narratiivi tegelasi kujutatakse pahalastena, aga nende tege-
vust ei seostata riigiga, vaid hoopis indiviidi voi kogukonnaga ning pahalaste
tegutsemisvaldkonnaks on sotsiaalmeedia.

Ehkki seda narratiivi esines valimis killustunult ning see sobib esmapilgul
ka kiimnenda narratiivi (,Infokeskkond on spionaazi ja riigististeemide
riinde lihtsaks ning kurjategijad raskesti tabatavaks teinud“) alamnarratiiviks,
tostsin selle eraldi esile, sest see naitlikustab e-ohtude kandumist kiiber-
ruumist fiiiisilisse keskkonda. Kineetilised kiiberoperatsioonid ehk kiiber-
riinnakud, mille tagajérjel saab otseselt voi kaudselt pohjustada ka fiiiisilist
kahju, vigastusi voi surma'®, leidsid valimi moodustanud artiklite avaldamis-
perioodil kandepinda tdenéoliselt ka seetottu, et 2020. aasta septembris suri
Diisseldorfi haiglas patsient, kes tuli infosiisteemi riinnaku tottu eluohtlikus
seisus teise haiglasse viia (seda peetakse esimeseks kiiberriinnakuks, milles
inimene kaotas elu)'.

128 Nuka, B. 2021. Kanada pani USA paremiirmuslased ISISega samale pulgale. - Postimees,
5. veebruar. https://leht.postimees.ee/7172595/kanada-pani-usa-paremaarmuslased-isisega-
samale-pulgale (03.04.2021).

' Laine, M. 2021. Jooksku Eestis! Rootsi kaitsepolitsei nieb noores Eesti neonatsis julge-
olekuohtu ja pagendab ta kodumaale. — Eesti Ekspress, 3. veebruar. https://ekspress.delfi.ee/
artikkel/92413083/jooksku-eestis-rootsi-kaitsepolitsei-naeb-noores-eesti-neonatsis-julgeole-
kuohtu-ja-pagendab-ta-kodumaale (03.04.2021).

%0 Applegate, S. D. 2013. The dawn of kinetic cyber. — 2013 5th international conference
on cyber conflict (CYCON 2013), p. 2. https://ieeexplore.ieee.org/document/6568376
(02.05.2021).

1 Riives, A. 2020. Kiiberkaitsespetsialist Hans Lougas: internetis peab métlema nagu hikker. -
Tartu Postimees, 3. november. https://tartu.postimees.ee/7100809/kuberkaitsespetsialist-hans-
lougas-internetis-peab-motlema-nagu-hakker (03.04.2021).
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Nii itheksas kui ka kiimnes narratiiv kannavad julgeolekustamise tunnu-
seid. Eksistentsiaalse ohuga voitlemise vahendiks on pakutud niiteks seaduste
muutmist selliselt, et korrakaitse- ja julgeolekuorganitel oleks varasemast liht-
sam ligipads andmetele, mis aitaks kiiberruumi vahendusel sooritatavaid kuri-
tegusid ennetada'”’. Voiks alustada kasvoi sellest, et seadused, mis kehtivad
tavamaailmas, kehtivad ka veebis'®.

Kiimnes narratiiv radagib samuti piiriiilesest, jagatud ohuna tajutavast
riskist: itksikute ndidete najal on narratiivina kanda kinnitanud heaoluks vaja-
like infosiisteemide viljaliilitamine. Naiteks, kui Florida veejaama endine t66-
taja Uritas vett kitberriinnakuga miirgitada, kiisiti kohe kommentaari sellise
juhtumi tdendosuse kohta Eestis'**. Lisaks eluks vajalike siisteemide halva-
misele konstrueeritakse kiiberohuna ka kiiberkuritegevuse hiippelist kasvu
viimase aasta jooksul, mis ohustab nii valisriike'” kui ka Eestit"*.

Kiiberriinnakuga saab vilja lillitada elektrivorgu, ja kui pole elektrit, ei téota
tanklad, ei toimi teenused ega pangaautomaadid. Valitseb iileiildine pimedus,

pole voolu ega saa sooja. Nagu ulmefilmi stsenaarium, mis kergesti voib saada
137

reaalsuseks.
Narratiiviga siivendatakse arusaama, et kiiberriinnakud muutuvad ,aina
kavalamaks ja keerulisemaks ning kiiberkurjategijate sihtrithmad aina laie-
maks. Kaitstud pole keegi“"** Kiiberkurjategijaid konstrueeritakse intelli-
gentsete pahalastena, laiemat avalikkust aga jiingritena, kelle teovoime soltub
sellest, mida pahalane soovib v6i lubab. Pahalasega kohtudes saab jiingrist

132 Aas, K.; Gross, O. 2021. Andmed on digitaalse maailma DNA. - Postimees, 11. marts.
https://leht.postimees.ee/7198609/krista-aas-oskar-gross-andmed-on-digitaalse-maailma-dna
(03.04.2021).

¥ Klaassen 2021. Grupiintervjuus osalenud ekspert tihisega Alfa.

13 Randlo, T. 2021. Floridas iiritas hikker joogivett miirgitada. Kas selline asi v5ib juhtuda ka
Eestis? — Postimees, 16. veebruar. https://tehnika.postimees.ee/7181353/floridas-uritas-hakker-
joogivett-murgitada-kas-selline-asi-voib-juhtuda-ka-eestis (03.04.2021).

3Vt nt Truy, J. 2020. Kiiberkuritegevus on epideemia: 2020. aasta levinumad petuskeemid. —

Delfi, 2. detsember. https://arileht.delfi.ee/artikkel/91847018/kuberkuritegevus-on-epideemia-
2020-aasta-levinumad-petuskeemid (03.04.2021).

SVt nt Postimees 2021c. RIA: veebruaris oli kaks juhtumit, mis sarnanesid ministeeriumide
kiiberriindega. — Postimees, 25. mirts. https://tehnika.postimees.ee/7209806/ria-veebruaris-
tabas-eestit-kaks-tosisemat-kuberrunnakut (03.04.2021).

137 paavo, V. 2021. Vambola Paavo: Elu opetab valusalt. — Parnu Postimees, 27. marts. https://
parnu.postimees.ee/7211186/vambola-paavo-elu-opetab-valusalt (03.04.2021).

138 Truu 2020.
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ohver: heatahtlik, kaastunnet véariv, aga juhtunus osaliselt siitidi osaline. Info-
keskkonna ohtude eksistentsiaalsena kujutamise lahendusena pakutakse nii
nagu itheksanda narratiivi puhul andmekaitset reguleerivate seaduste muut-
mist ning ka uurimistoiminguteks varasemast rohkemat voi kergekaelisemat
andmete loovutamist'”. Ka selle narratiivi puhul tuli ekspertintervjuudest
vilja, et ettevaatlikkus on kasulik: ohtu ja riski sallitakse Eestis pigem liiga
palju ning teadetele haavatavuse kohta reageeritakse kiirustamata'*.

Uheteistkiimnes narratiiv ,NATO ei ole suutnud uue strateegilise kesk-
konnaga piisavalt kohaneda“ kordub grupivestluses osalenud ekspertide
sonul ja seda on esinenud aastaid, kuigi erineva rohuasetusega. Narratiivi
edasiarendust iseloomustab réhuasetus kognitiivse sdjapidamise mootmele
ning vajadusele vilja to6tada strateegiline plaan sojaliste ohtude korval ka
nn halli ala ohtudele (kiiberriinnakud, infooperatsioonid jm) vastamisel'*',
»olgu siis tegu kiiberriinnete, desinformatsiooni véi terrorismiga“'*>. Uhis-
konna vastupanuvdimet esitatakse vajaliku eeltingimusena ka konventsio-
naalsete konfliktide voitmiseks'”. Infoiileoleku saavutamine inforuumis
on elulise tahtsusega, sest ,kui laseme oma moraali laostada ning eneseusu
ja -kindluse mutta trampida, ei aitaks meid ka brittide Abramsi tankid ega
jankide tuumarelvad“'**. Lahendusena on vilja pakutud iileatlandiliste suhete
tugevdamine, heidutuse jatkamine ning Euroopa Liidu julgeolekupoliitikas
NATO poliitika dubleerimise vihendamine'*. Soovitav tulemus saavutatakse
Euroopa Liidu ja NATO eduka koost6 kaudu hiibriidjulgeoleku tagamisel*°,
aga teel on takistusi, nditeks iiksikute riikide vetoodigusest ja ,,obstruktsiooni
noiaringist moodapdasemine '

139 Aas, Gross 2021.
1 Klaassen 2021. Grupiintervjuus osalenud ekspert tahisega Charlie.
' Marmei 2020; Paas 2021.

12 gull, C. 2021. Clyde Kull, Eric Lamouroux: sada aastat diplomaatilist koosto6d Prantsus-

maaga. — Postimees, 26. jaanuar. https://leht.postimees.ee/7164441/clyde-kull-eric-lamour-
oux-sada-aastat-diplomaatilist-koostood-prantsusmaaga (03.04.2021).

' Liimets 2021.

' Paas 2021.

15 Marmei 2020; vt ka Ots, M. 2020. Raport: NATO peaks oma fookust laiendama. — ERR,

2. detsember. https://www.err.ee/1193569/raport-nato-peaks-oma-fookust-laiendama
(03.04.2021). [Ots 2020]

146 Kaldoja, E. 2021b. Kindral Lanata: koroonakriis on kiki ohte vaid hullemaks teinud. -
Postimees, 12. marts. https://leht.postimees.ee/7199509/kindral-lanata-koroonakriis-on-koiki-
ohte-vaid-hullemaks-teinud (03.04.2021).

7 Ots 2020.
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Julgeolekustamine selle narratiivi juures on vastuoluline. On kiisitav,
kuidas saab NATO korraga olla infokeskkonnas Venemaa eneseteadvust
hévitav eksistentsialane oht, fiilisiline oht piirialadel ning samal ajal ka
strateegilises julgeolekukeskkonnas ndrgas positsioonis'**. Seda vastuolu véib
selgitada julgeolekustamise ehk interneti infosdjategevuse lahingutandrina
esitlemise juurde pakutud lahendus. Vihjatakse interneti muutmisele, mis
voib olla osa avalikkuse psithholoogilisest ettevalmistamisest ning naide
nailiselt vélispoliitilisest sonumist, mida levitatakse riigisiseseks tarbimiseks,
et tulevikus internetikasutuse voi vdljendusvabaduse piiramist pohjendada.
Kohati on narratiivi kasutamisel mérgata julgeolekustamist ka Venemaa poolt.
Niiteks on Venemaa kaitseministri nduniku Andrei Ilnitski sonul ,,1ddneriigid
USA-ga eesotsas alustanud Venemaa vastu uut tiilipi mentaalset soda, mille
eesmark on venemaalaste eneseteadvuse hévitamine ja mille tagajérjed ei
ilmne kohe“'*’.

Delta arvas, et {iheteistkiimnes narratiiv on vihemalt kiimme aastat vana
ning pohineb varem tuttaval paradoksaalse olemusega narratiivil, mis korraga
diskrediteerib NATOt, nimetades teda voimetuks voi konstrueerides koalit-
siooni nn ajusurma ohvrina (Emmanuel Macroni 2019. aasta tsitaat The
Economistile'”’), aga samas kujutab NATOt ka Venemaa (kangelase) kiusaja
voi agitaatorina. Tegelikkuses nditab Delta sonul kasvoi see, et Eestis ,,loobi-
takse alla langevarjureid otse Ameerikast®, et koost66 on viljakas ja heidutus
tootab. Nii on Delta arvates heidutusena toiminud ka Ameerika presidendi-
valimiste ajal Peterburi kuulsa Savuskina 55 aadressil asuva trollikontori vilja-
lilitamine. On tildisemalt moéistetud, et méttemaailmas sédimine on oluline.
Narratiiv pakub ka lahenduse: NATO ja Eesti iithine strateegiline eesmark
peaks olema kujundada inforuumi Metsikust Ladnest kontrollitud ja regu-
leeritud valdkond, et pahalasena konstrueeritud tegutsejate (nt Hiina ja Vene-
maa) infomdjustegevusele vastu seista.

148 Klaassen 2021. Grupiintervjuus osalenud ekspert tihisega Delta.

' Laugen, L. 2021c. Venemaa kaitseministri ndunik: Lais on alustanud Venemaa vastu men-
taalset sdda venemaalaste eneseteadvuse havitamiseks. — Delfi, 25. marts. https://www.delfi.
ee/artikkel/92943939/venemaa-kaitseministri-nounik-laas-on-alustanud-venemaa-vastu-men-
taalset-soda-venemaalaste-eneseteadvuse-havitamiseks (03.04.2021).

'*"Vt Emmanuel Macron in his own words 2019. - The Economist, November 7. https://

www.economist.com/europe/2019/11/07/emmanuel-macron-in-his-own-words-english
(08.10.2021).
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10. Diskussioon

Analiiiisis joonistus vdlja 11 narratiivi, mis jaotusid nelja teemaklastrisse.
Venemaa hiibriidohtude teemaklastrile oli omane see, et Kremlit konstru-
eeriti strateegilise ja mojukana, samas kui ekspertintervjuudes toodi info-
mojutustegevuse taktikana esile pigem oportunismi. Venemaad kujutati
kohati kangelase, kohati ohvrina, mille eesmérk voib olla nii Ladne paranoi-
lisena konstrueerimine kui ka uinutamine.

Huvitav oli analiiiisida ka Hiinaga seotud teemaklastrit, sest nagu eks-
perdid grupiintervjuus nentisid, on varem e-ohtude puhul muret tekitavaks
peetud pigem geograafiliselt ldhedal asuvaid rahvusvahelisi tegutsejaid ja
voimaliku konventsionaalse konflikti hiibriidohtu. Infoméjutustegevuse ja
teadmusvaldkonna vaatepunktist on Hiina kodumaise meedia huviorbiidis
olnud vordlemisi vihe aega. Peamiselt ohtliku pahalasena konstrueeritud
Hiinale vastukaaluks joonistus vilja Lads kui norgem ja vahem teovoimeline
vastand. Klastris oli mirgata ka seda, et autoritaarset reziimi kujutati
demokraatiast voimekamana.

On tahelepanuvéirne, et ehkki mitmed narratiivid on varasemate vaenu-
like narratiivide edasiarendused, voivad Eesti-kriitilised narratiivid tuleneda
ka ekspertide murest e-riigi arengu pidurdumise parast. Sellise narratiivi
mojukus soltub oskusest kriitikat vastu votta: kui kriitikale reageeritakse
arendustegevusega, on see kasulik, kui kriitika mojub heidutavalt ning viib
kidegal6omiseni, siis enam mitte. Samamoodi ei ndinud grupiintervjuus osa-
lenud eksperdid e-ohtude eksistentsiaalsena kujutamist tingimata mure-
kohana, sest seegi manitseb ettevaatlikkusele.

Viimase teemaklastri referentobjektidena kujutati nii indiviidi, rahvust kui
ka riiki ning tulemused tostatavad kiisimuse, kuidas koneleda tehnoloogia-
voimest avalikus ruumis valdkonda eksistentsiaalse ohuna kujutamata ning
valdkonnakaugeid inimesi heidutamata.

E-tiiger vdi enesekriitika maailmameister?

Piirid (riigi) brandiloome, (avaliku) diplomaatia, pehme jou ja ajakirjan-
duses levitatud narratiivide vahel on higused™'. E-Eesti enesekirjeldus
on ka pehme jou tooriistaks ja osa avalikust diplomaatiast. Selgus, et Eesti

B1Bolin, G.; Jordan, P; Stahlberg, P. 2016. From Nation Branding to Information Warfare:
Management of Information in the Ukraine-Russia Conflict. - Media and the Ukraine Crisis:
Hybrid Media Practices and Narratives of Conflict. New York: Peter Lang, p. 14.
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digiriigi brandiloomega kaasnenud kiiberoptimistlik diskursus, mis langes
ajaliselt kokku Eurovisiooni voorustamisega 2002. aastal'>
aja moodudes siigavaks enesekriitikaks. Kriitika labikukkunud Eesti e-riigi,
nditeks e-hailetuse suhtes, oli ekspertidele varem tuttav vaenulik narratiiv,

, on muutunud

mille edasiarendus (seitsmes narratiiv) on taas riigisiseselt levima hakanud.
Toendoliselt arenes narratiiv IKT-valdkonna spetsialistide konstruktiivse
kriitika pohjal ning levib enamjaolt oma riigis (kui tildse valismaises uudis-
ajakirjanduses esineb, siis vaga vihe).

Eesti on suisa enesekriitika maailmameister, nentisid fookusgrupi eks-
perdid. Kriitikat tuleb osata adekvaatselt vastu votta ning sellele reageerida.
Kui foucault'likust perspektiivist voib ajakirjandust motestada avalikus ruumis
standardse tde tootjana'®, siis saab ekspertide murest ka aru. Kui meedias
piisavalt korrutada, et e-tiiger on tukkuma jadnud ning digiriik pole enam
Eesti peamine miiiigiartikkel laiemas maailmas, siis voivad seda uskuma jadda
ka meie liitlased. Meie kuvand avatud, kiiresti arenenud, uuendusmeelsele
ja tehnoloogiavoime arendamisele keskendunud véikeriigist on Eesti pehme
joud. E-riigi lahenduste puhul toovad teised riigid ja rahvusvahelised {ihen-
dused meid eeskujuks ning soovivad koostd6s Eestiga samas suunas areneda.
Miks nédevad vilispartnerid meie e-tiigrit oluliselt positiivsemas valguses kui
me ise?

Voimalikke péhjendusi labikukkunud digiriigi narratiivsele konstru-
eerimisele on kaks. Eksperdid markisid, et kiisimus voib olla ka eestikeelse
uudisajakirjanduse {ildises tonaalsuses koroonakriisi kajastamisel: kui teistes
riikides suunati kriitika teravik enamasti vaktsiinitootjate voi rahvusvaheliste
ithenduste poole, siis Eesti uudismeedias on nende hinnangul tdhelepanu
olnud valitsusasutuste t60 ja otsuste kritiseerimisel. Teise voimaliku pohju-
sena nden Eesti brandiloome riigisisese kommunikatsiooni labikukkumist.
Kahtlemata on uuendusmeelse digiriigi kuvand rahvusvahelisel areenil endi-
selt Eesti jaoks oluline pehme jou alustala ning néiteks pandeemia kontekstis
mainiti fookusgrupis osalenud ekspertide sonul ka meie paljuski digitali-
seeritud haridussiisteemi positiivse nditena.

Avaliku kriitika loodud on ka narratiiv Eesti infojulgeoleku véahesest
koordineeritusest, mis rahvusvahelisel areenil kuidagi Eesti mainele kasuks
ei tule, eriti kui vaenulikke narratiive levitav Venemaa ehitab oma stratee-
gia paljuski iiles oportunismile. Julgeolekukommunikatsiooni kujundajad

32 Jansen 2008, p. 128.
133 Dent 2008, p. 213.
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voiksid tostatada kiisimuse, kuidas avalikus ruumis (info)julgeolekut kriti-
seerida ilma vaenulike mojutajate toodetud narratiive edasi levitamata.
Psithholoogilisest kaitsest ehk infoméjutustegevusest voi kodanikuiithiskonna
oonestamise katsetest teavitamine peab olema tasakaalus narratiividega, kus
raagitakse probleemide lahendamisest. Kas lahenduseks voiks olla mingite
institutsioonide avalikus diskussioonis vastunarratiivide levitamine voi
apoliitiliste ekspertide lahenduste pakkumine kriitilise diskursuse osana,
jaagu valdkonnaekspertide otsustada. Oluline on see, et joutaks lahenduseni,
mis hélmab kaiki riigikaitsega tegelevaid institutsioone - poliitikud vahe-
tuvad ja retoorika muutub, samas kui poliitikakujundamise alused ja stra-
teegilised tegevuskavad on piisivamad.

Tehnoloogilise jou roll uue maailmakorra visandamisel

Esimese kolme narratiivi keskmes on tegutsejana Venemaa Foderatsioon,
kelle infomojutustegevuse ning tihiskonna 16hestamise voimet konstrueeri-
takse hirmsama ja voimsamana, kui see tegelikult on. Ehkki kohati omis-
tatakse Kremlile seotust infomdjutustegevusega liiga kergekaeliselt, ei tohi ka
valvsust kaotada: on selge, et geograafiliselt Venemaa jaoks soodsates piir-
kondades asuvate riikide jaoks on infovastasseis konventsionaalse sdja ohu
tottu destabiliseerivam. Tosiste tagajargedega kiiberriinnaku korral NATO
liitlase vastu kaivituks ka 5. artikkel, aga sotsiaalmeedias koordineeritud
infooperatsioonid voimaldavad tegutsejatel enda seotust riinnakutega varjata.
Sellisele mikrotasandi mojustamisele pole Eestis nii kiiret lahendust kui nai-
teks kiiberriitnnaku puhul, millega CERT-EE kohe tegelema hakkaks. Uhis-
konna vastupanuvoime suurendamine eeldaks indiviidipohist padevuste
arendamist.

Ehkki Hiina asub meist geograafiliselt kaugel, on ka see oht tunnetuslikult
ldhemale tulnud. Ladnes pole Hiina hegemooniasoov ja vdartusruumi laienda-
mise ambitsioon midagi uut, aga Eesti ajakirjandus ja julgeolekuteenistused
on hakanud teemat alles viimastel aastatel kisitlema. Véimalik, et seda voib
tolgendada ka digiriigi eduna: ehk on Hiina rahvaarvu korval imepisike Eesti
suurvoimule huvipakkuv just tehnoloogiavéime ja uuendusmeelse suhtumise
tottu? Selle suhtes on Hiina ja Eesti brandiloome sarnane: mélemad soovivad
niidata end tehnoloogiliselt voimeka digiriigina.

Koostods autoritaarse ja tehniliselt voimeka Hiinaga tuleb nii Eestil kui ka
NATO-1korraga piitielda parimate lahenduste ja tegutsemisviiside tilevotmise
poole, aga samas ei tohi end pimestada lasta. Tuleb silmas pidada niiteks
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Hiina ettevotete kohustust riigivoimuga koost6od teha. Ehkki julgeoleku-
asutustel on ka ladnemaailmas voimalik tehnoloogiaettevotetelt andmeid vilja
noéuda, on neil samuti voimalus riigi otsus kohtus vaidlustada ning enda eest
voidelda, mis muudab grupiintervjuus osalenud ekspertide hinnangul oluliselt
olukorda.

Niisiis, tehnoloogiavdimel on itha suurem roll tulevase maailmakorra
visandamisel. Tehnoloogiavoime arendamine erinevalt s6jalise voime arenda-
misest ei s6ltu rahvaarvust ega riigieelarvest, vaid seda saab edendada ka
niiteks, luues vilismaistele tehnoloogiaettevétetele soodsaid tingimusi.

Kiberjulgeolekustamisest voimestamiseni

Kiiberohtude julgeolekustamine on korraga kasulik ja kahjulik. Kasulik, sest
see paneb ekspertide sonul indiviide voi ettevotteid probleemi teadvustama
ja seega ettevaatlikumalt kdituma. Kahjulik aga seetottu, et vastandub taie-
likult UNESCO kontseptsioonile, mille jargi peaks meedia-, info- ja digi-
padevuste arendamine olema véimestav. Kopenhaageni koolkonna eeskujul
on mirkinud ka niiteks Madisson ja Ventsel>*: kui e-ohte tajutakse tava-
inimese jaoks liiga keerulisena ning ohtudest hoidumiseks vajalikke teadmisi
IKT-valdkonna spetsialistide parusmaana, tekib siingi kdegaloomise oht.
Digivahendite kasutamine igapédevaelus loob seega riski, mida tavakodanik
ei oska ega saa maandada. See omakorda tekitab kiisimuse: kuidas inimesi
virtuaalmaailmas teadlikumalt kdituma panna ilma neid ohte eksistent-
siaalseks paisutamata? Uhe hea voimestava kampaania niitena véib siinkohal
esile tuua RIA ,,Ole IT-vaatlik®, mis esitab kiiberohte kasikdes lahendustega,
kuidas riske organisatsioonis maandada.

On problemaatiline, et kiiberkurjategijaid konstrueeritakse intelligent-
sete pahalastena, laiemat avalikkust aga jlingritena, kelle teovoime soltub
pahalase soovidest voi tujudest. Kui pahalane indiviidi sihikule votab, saab
isikust jiingrimassist esile tostetud ohver, kes vaarib kiill kaastunnet, aga
keda konstrueeritakse samas ka osalise siiiidlasena (nt raamatupidajad, kes
langevad ongitsuskirjade ohvriks). See tostatab huvitava kiisimuse teovéime
kohta: kas infojulgeoleku tagamine on indiviidi 6lgadel ning s6ltub isiklikust
huvist voi vajadusest digipadevusi arendada voi on see riigi vastutus ning
vajab regulatiivset tuge voi peaks iileilmsed tehnoloogiaettevotted varasemast
rohkem oma platvormide kaudu hoopis infomdjutustegevust kontrollima?
Ka grupiintervjuus osalenud ekspertide méttekdikudes vois kohati mérgata

134 Madisson, Ventsel 2018, 1k 182.
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kiiberjulgeolekustamise tunnuseid, sest lahendusena tdnapédeva info-
keskkonna ja platvormipoliitika eksistentsiaalse ohuna kujutamisele pakuti
luua rohkem 6igusakte. Sarnast trendi on mérgata ka rahvusvahelisel tasandil.

Jagatud ohtudes on ka voimalusi e-Eesti briandi tugevdada. Oleme end
rahvusvahelisel areenil ndidanud juba kui esimese digiriigi ambitsioonide
ja vdlja tootatud e-teenustega maa. Seega oleme libinud 6ppetunde, mida
e-teenuseid alles arendav teiste riikide avalik sektor ei pruugi ette ndha.
Avaliku diplomaatia osaks voiks taas saada narratiiv Eestist kui edukast,
arukast ja hésti kaitstud digiriigist.

Ténapéeva infokeskkonna ohte on vaja teadvustada, kuid tuleb leida tasa-
kaal liigse hirmutamise ja tegevusetuse vahel, mis on tingitud ohu vihesest
tajumisest. Narratiiv sellest, kuidas seisame e-ohtude néol silmitsi vadramatu
jouga, norgestab Eesti ja NATO heidutust ja ka kodanike tahet kanda avara
riigikaitse kasituses ette ndhtud ennetavat rolli infojulgeoleku tagamises.
Vajadus ldhenemist muuta ning kiiberkuritegevuse korval ka infokorratuse
ennetamist voi valenarratiivide leviku vastu voitlemist julgeoleku tagamise
osana motestada ei tdhenda, et senine ldhenemine on olnud tingimata vale.
Rahvusvaheline kogukond on parast infooperatsioonide abil valimistesse
sekkumist ning ka koroonaviiruse levikuga kasikies kdinud nn infodeemiat
neist ohtudest varasemast teadlikum. Oleme infojulgeoleku métestamisel
uues arengujargus ning seetottu on vaja tosta ka strateegilist vastupanuvoimet.
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