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Ulevaade. Artikkel analiiiisib viimastel aastatel maailmas kiivitunud infotehno-
loogilisi arenguhiippeid, mis on toonud olulisi muutusi valvesiisteemide alale.
Militaarobjektide valvesiisteeme on kisitletud nii sensorseadmete, siisteemi-
arhitektuuri kui ka titha rohkem tehisintellekti kasutava andmet6o6tluse vaates. Kasit-
luse siistematiseerimiseks on esile toodud neli pohilist alamsiisteemi ning teema sidu-
miseks maailma arengusuundadega on analiiiisitud kaheksa olulise infotehnoloogilise
uurimisteema kasvukoveraid.

Detailsemalt kasitletud sensorseadmed on jargmised: 1) valvekaamerad nihtava
valguse, ldhiinfrapuna- ja soojuskiirguse diapasoonidele; 2) sensoritega varustatud
targad piirdetarad; 3) siisteemid mehitamata 6husoidukite avastamiseks ja jalgi-
miseks. Kaamerate puhul on analiiiisitud kujutise sensorite arengutendentse ja
DORI (detekteerimine, jilgimine, eristamine, identifitseerimine) tuvastusstandardit.
Artiklis kasitletakse olulisemaid termineid ning arengusuundi, pidades silmas
materjali voimalikku kasutamist tehniliste erialade véljadppes Kaitsevde Akadeemias
ja mujal'.
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spektraalne ja -staatiline lahenemine, andmete vadrindamine
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1. Sissejuhatus ja neli olulist tehnoloogiahiipet

Viimase kiimne-viieteistkiimne aasta jooksul on maailmas toimunud iilikiire
areng info- ja kommunikatsioonitehnoloogia (IKT) mitmes alamvaldkonnas,
mis on aluseks niitidisaegsetele valvesiisteemidele. Eelkoige voib siin nime-
tada nelja poordelist arengumuudatust: a) uued véimekad hinnatéhusad

' Artikkel on valminud Kaitsevie rahastatud uurimisprojekti MINKM21093A ,,Mehitamata
objektikaitse eeluuring“ toetusel. Lisaks tunnustavad autorid Robert Bosch OU turvasiisteemide
peaspetsialisti hr Andres Penderi korgetasemelist konsultatsiooniabi valvekaamerate alal.
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valvekaamerad ja muud sensorseadmed; b) arvutusvoime toomine sensor-
seadmetesse; ¢) suurandmevoogude kisitlemise siisteemne metoodika;
d) tehisintellekti ja masindppe tarkvara objektide automaattuvastuseks
(Aceto jt 2019; Vial 2019; Orztemel, Gusev 2020)>. Iseloomustame allpool
lihidalt nimetatud nelja labimurret.

Sensortehnoloogia. Vaieldamatult tahtsaimad sensorseadmed valve-
stisteemide jaoks on kaamerad, mille abil saab vaadelda nii néhtava valguse
lainepikkusi 0,4-0,7 pm, ldhiinfrapunakiirgust 0,7-1 um kui ka soojus-
kiirguspiirkonda 3-14 pm. Muud tiiiipi andurid (raadiosignaalide, magnet-
viljade, vibratsiooni- ja helitundlikud) taidavad valvesiisteemides tildjuhul
abifunktsiooni. Valvekaamerate juures on olnud votmekiisimuseks pool-
juhtide sisemist fotoefekti dra kasutavate maatriksdetektorite viljatootamine,
mis registreeriksid footonite ergastatud elektrone. Seda iilesannet on
tegelikult lahendatud juba alates 1960. aastate 16pust (Fossum 1997, Bigas
jt 2006), kuid laialdaseks kasutuseks piisavalt head CCD-detektorid (Charge
Coupled Devices), mis pohinevad fotoelektronide salvestamise-nihutamise
metoodikal, suudeti tootmisse juurutada pigem alles 1990. aastatel. Oluline
libimurre madala hinna ja energiatohususe suunas koéikvoimalike kaasas-
kantavate seadmete (nt mobiiltelefonid) jaoks saabus aga 2005.-2010. aas-
tal, mil pooljuhtkiipide CMOS-pealiini (Complementary Metal Oxide Semi-
conductor) tehnoloogia abil valmistatud detektorid saavutasid sama kvaliteedi
nagu CCD-detektorid (Fossum ja Hondongwa 2014, Sukhavasi jt 2021). Mitte
vihem téhtis areng soojuskiirguskaamerate vallas on toimunud viimase
10-15 aasta jooksul koos jahutust mittevajavate bolomeetriliste detektorite
tehnoloogia laialdase kasutuselevotuga (Lohrmann jt 2013).

Arvutuste toomine sensorseadmetesse. Keskkonnaga kontaktis toimivate
hajusjuhtimise siisteemide, nagu multiagentsiisteemid (Multi-Agent Systems)
ja vorgustatud sardstisteemid (Networked Embedded Systems), uuringuid
on tehtud juba iile 25 aasta. Oluline murdepunkt nende detsentraliseeritud
arvutusi kasutavate sensorsiisteemide arendamises saabus 2007. aastal, mil
USA Presidendi Noukoda soovitas votta kiiberfiiiisikalised siisteemid (Cyber-
Physical Systems, CPS) esimeseks prioriteediks info- ja kommunikatsiooni-
tehnoloogia valdkonnas (US President’s Council 2007). Pérast seda algas
kahe moodsa vorku ithendatud sensorseadmeid kisitleva tehnoloogiateema,
kiiberfiiiisikaliste stisteemide ja asjade interneti (Internet of Things, IoT) kiire
areng (Lee 2008; Sarma, Girao 2009; Azori jt 2010). Vastava teaduskirjanduse

2 Autorite soovil kasutatakse selles artiklis tekstisisest viitamist.
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esiletousu 2009.-2010. aastal on kajastatud joonisel 1. Kiiberfiiiisikaliste
stisteemide paralleelvorm to6stuse vajadusteks on Industry 4.0 todstus-
revolutsiooni programm, mille kéivitas Saksamaa 2011.-2012. aastal (Aceto jt
2019). Tuleb aga mirkida, et valvesiisteemid kasutavad kiill detsentrali-
seeritud andmekorje ja hajusarvutuste struktuuri nagu CPS ja IoT, kuid ei
pretendeeri (seni veel) objektivalve juhtimisele ning hoiduvad ka globaalsest
internetiithendusest. Valvesiisteemide jaoks on oluline servaarvutuste (Edge
Computing) kontseptsioon, millega hakati andmeto6tlust tooma tsentraal-
setest (pilve)serveritest valvekaameratesse, et saada iile sidevorkude 14bi-
laskvuspiirangutest andmemahtude kiire kasvu tingimustes. Joonis 1 kinnitab
servaarvutuste jarsku tahtsustumist 2015.-2016. aastal.

Sensorandmete vadrindamise tehnoloogia. Koos asjade interneti kaivi-
tumise ja videoandmevoogude kahekordistumisega iga kolme aasta jéarel
(Subudhi jt 2019; Cisco Report 2020) on muutunud héddavajalikuks siis-
teemne lihenemine suurtele andmemahtudele (Ahmed jt 2017; Ryan, Watson
2017). Mahukad valvekaamerate ja teiste objektivalve sensorite andmevood
vastavad kahele suurandmete (Big Data) kontseptsiooni tunnuskriteeriumile
(maht ja tekkekiirus), ainult kolmas tunnuskriteerium ehk varieeruvus voib
olla valvesiisteemi korral viike ja seetottu objektivalve tilesanne monevorra
lihtsam kui suurandmete iildjuhtum, mis kasitleb mittekorrastatud ja mitte-
struktureeritud toorandmeid (Reis 2019; Seng, Ang 2019). Kéige olulisemad
sensorandmetega tehtavad operatsioonid on niiteks toorandmete puhasta-
mine, toorandmete ajaliste ja ruumiliste muutuste kokkuvétmine ehk agre-
geerimine (Data Aggregation), multimodaalsete eri sensorite andmevoogude
sulandamine (Data Fusion), toorandmete struktureerimine métestatud infor-
matsiooniks ja olukorrateabe genereerimine (Abdelmoneem jt 2018; Reis
2019; Seng, Ang 2019). Joonis 1 kinnitab, et andmevoogude tehnoloogia tea-
duslik kasitlus muutus olulise tdhtsusega uurimisteemaks 2012. aastal.

Siivadppe meetodid objektide automaattuvastuseks. Tuleb rohutada, et
esmatdhtis paljude digitaalkaameratega valvesiisteemides on tehisintellekti
meetodeid kasutav tarkvara, mis lihtsustab valveoperaatorite t66d ja saab
hakkama nn masinnagemise (Computer Vision) iildteema alla kuuluvate
objektide tuvastamise (Object Detection) standardolukordadega. Vastavaid
tarkvarauuringuid on tehtud mitukiimmend aastat, kuid inimoperaatoreid
iseloomustav kujutiste dratundmise 95%-line tdpsus autode numbrimarkide
puhul suudeti saavutada alles 2012. aastal ja inimeste ndgude puhul
2015. aastal (Lu, Tang 2015; Liu jt 2020). Labimurre saavutati tinu mitmele
tarkvaratehnoloogilisele uuendusele paljukihiliste tehisnarvivorkude (Deep
Neural Networks) treenimise metoodikas, mida nimetatakse ka siivadppeks
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(Deep Learning). Enne 2015. aasta avastusi oldi seisukohal, et siigavaid, iile
kolme kihiga ndrvivorke oma tuhandete ja miljonite hadlestusparameetritega
on liiga raske optimeerida. Pdrast 2015. aasta edusamme algas siivadppe
intensiivne arendamine, praeguseks on saavutatud suuri edusamme kiimnete-
sadade kihtide ja miljardite hadlestusparameetritega tehisnarvivorkude alal,
mis vdivad pérast miljonite ndidiskujutiste abil tehtud treeningut voistelda
kujutiste dratundmises edukalt inimoperaatoritega (Zhang, Hong 2019; Dong
jt 2021). Joonisel 1 on naidatud vastavate teadustodde plahvatuslik kasv, mis
muuhulgas on saanud aluseks valvekaamerate videoanaliiiitika iiha kiirene-
vale tdiustamisele viimase viie aasta jooksul.

Joonis 1. Valvesiisteemide jaoks olulise tehnoloogia areng teaduspublikatsioonide sta-
tistika alusel (Web of Science 2022). Hinnasoodsate CMOS-kaamerate sujuvale esiletdusule
2005.-2010. aastal jargnes suurandmete teema lineaarne tahtsustumine 2012. aastal ning
2015.-2016. aastal kaks eksponentsiaalset hlipet objektide automaattuvastuse ja sensor-
seadmete arvutusv8ime alal. Kaks viimast hlipet naitavad taiustatud videoanaltltikaga uue
pblvkonna valvekaamerate valjatéotamise algust ligikaudu viis aastat tagasi. Numbritega
on margitud neli vétmetehnoloogiat, mis vaarivad eraldi esiletdstmist. Ingliskeelsete
terminite selgitus on sissejuhatuses.

Artikli autorite arvates on kaitseotstarbeliste objektide valvesiisteemidele
rahuajal esitatavad nouded iildjoontes sarnased kriitilise tdhtsusega tsiviil-
objektide valvenduetega. Ent militaarobjektidega kaasneb ka mitmeid lisa-
keerukusi, naiteks:

« peaaegu alati on kohustuslik jalgida vilispiire ehk perimeetrit;

o tuleb lahtuda siisteemide ja seadmete funktsionaalsusest, mitte odavaimast
hinnavariandist;

« lddneriikide majandusruumi mittekuuluvate riikide toodangut ei soovitata
kasutada;
« kiiberturvalisuse nouete tottu ei saa kasutada mugavat traadita sidet;
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« soovitatav on ette ndha imberpaiknemise voimalusi dppuste ja hiire-
olukordade ajal;
« uue ndudena peaks olema kehtestatud droonide jalgimine.

2. Objektivalve fiiisilised alamsiisteemid

On selge, et tinapdeval on koigil tehnilistel siisteemidel nii riist- kui ka tark-
varalised lahendused, mis kasutavad erinevatel fiiiisikalistel printsiipidel pohi-
nevaid sensoreid ja erinevaid infotd6tluse tehnoloogiaid. Inimoperaatorite
kaasamisel lisandub sellele veel hulk fiisioloogilisi, organisatsioonilisi ning
juriidilisi aspekte. Selleks et nimetatud keerukas ainevaldkonnas siisteemset
ldhenemist luua, on otstarbekas eristada pohilisi fiiiisilisi alamsiisteeme, millel
on oluline tdhtsus enamiku militaarobjektide valves. Pohilisi alamsiisteeme
defineeriv vihendatud skeem on esitatud joonisel 2.

/.

e DROONIDE
/'y @ AVASTAMINE/TORJE
(1.) VALVEKAAMERAD //// /, / ) N
(RGB-, RGB-NIR-, '71 SEER— TR
T

soojuskaamerad) . \ \
B | S

(2.) TARK PIIRDEAED
(heli-, vibratsiooni-
jm andurid)

(4. LABIPAASUPUNKT

"7 (RFID-kaardilugejad, numbri-
margi/nédo tuvastuskaamerad,
sdrmejaljeskannerid jm)

Joonis 2. Militaarobjektide valve pdhiliste fulsiliste alamsiisteemide illustratsioon:
1) paeva- ja 66nagemisvdimega valvekaamerad; 2] anduritega varustatud tark piirdetara
perimeetri jalgimiseks; 3] droonide avastamise ja tGrje stusteem; 4] mitmeid seadmeid
koondav labipaasupunkt inimeste ja s6idukite kontrolliks

Joonisel 2 esitatud skeem selgitab voimalikult lihtsustatud kujul tiitipilise
objektivalvesiisteemi alamsiisteeme.

1. Hajusalt paigutatud valvekaamerad (RGB-pédevanidgemine; lahiinfrapuna-
piirkonnale ehk 66nagemisele laiendatavad RGB-NIR-kaamerad, soojus-
kiirguskaamerad).
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2. Tark piirdetara koos arvutiseeritud sensorsolmede ja sidekaablitega (vask-
kaablitel voi fiiberoptikal pohinevad lahendused) koos voimalike laien-
dustega, nditeks pinnasesse paigutatud vibratsiooniandurite kujul.

3. Droonide jilgimise alamsiisteem, mis on muutunud aktuaalseks viimastel
aastatel ja voib kasutada erinevaid tehnoloogiaid (vt allpool droonivastase
tehnoloogia alapunkti).

4. Viravavalve, mis kasutab palju inimoperaatoreid ja ettevotlusest tuntud
isikutuvastusvahendeid.

Joonisel 2 esitatud lihtsustatud skeemil pole nédidatud sisemisi turvatsoone,
mille iimber voivad olla omakorda piirdetarad. Nédidatud pole ka niiteks
lennuviljade ja meresadamatega seotud spetsiifilisi alamsiisteeme.

Joonisel 2 eristatud alamsiisteemide arengut analiilisides voib juba
joonise 1 pohjal niha kaameratega seotud kahe tehnoloogiasuuna kiiret
arengut aastatel 2015-2016. Need suunad on arvutusvoimsuse toomine valve-
kaameratesse ja tehisintellekti kasutamine objektide automaattuvastuseks.
Voib ennustada, et samasugune kiire areng on toimumas ka droonide jélgi-
mise ja torje vallas, kuna droonid on hakanud valvatavaid objekte tosiselt
héirima (Park jt 2021; Lyokou jt 2020; Shi jt 2018). Joonisel 3 on naidatud
tapsemalt teadusuuringute diinaamika, mis on seotud kolme téhtsaima alam-
siisteemiga.

Joonis 3. Teadusuuringute diinaamika objektivalve kolme p&hilise alamslisteemi jaoks.
Naeme, et piirdetarade uuringud (valjendite Perimeter Security, Smart Fence Systems
otsing]) on olnud kaua huviorhiidis ning on praeguseks pigem kdrgtaseme Uletanud ilma olu-
lise languseta. Videoanalu(itikaga varustatud tarkade valvekaamerate valdkond (valjendite
Smart Security Camera Analytics, Artificial Intelligence otsing] naitab olulist arengut juba
Ule kimne aasta. Droonivastaste tehnoloogiate uuringud (valjendite Anti Drone; Counter
Drone; Counter Unmanned Aerial Vehicle, C-UAV; Counter Unmanned Aerial Systems, C-UAS
otsing] on aga selgelt uuem valdkond, mis hakkas kiirelt arenema parast 2014. aastat.
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Joonisel 3 esitatud teadusuuringud kinnitavad suhteliselt pikaajalist huvi tar-
kade piirdetarade vastu, juba kiimme aastat pidevalt suurenevat huvi valve-
kaamerate videoanaliiiitika ja tehisintellekti vastu ning uue teemana péarast
2014. aastat oluliseks muutunud droonivastase tehnoloogia esiletousu. Kui
arvestada ka Ukraina soja kogemusi, on selge, et droonide jalgimine ja torju-
mine peavad saama uued tohusad lahendused Eesti militaarobjektide valves.

Maailma arengu seisukohalt voib pakkuda huvi kiisimus, kuivord on Hiina
Rahvavabariik esindatud kriitilise valvetehnoloogia uuringutes, mida kasitleb
joonis 3. Vordlus Pohja-Ameerika ja Euroopa teaduspiirkondadega mitme-
aastaste ajaintervallide kaupa on esitatud joonisel 4.
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Joonis 4. Kolme valitseva teaduspiirkonna (Euroopa, P6hja-Ameerika ja Hiina RV] suhtelise
osakaalu dunaamika vBrreldes maailma teaduskirjanduse kogumahuga joonisel 3 kasit-
letud kalme p6hilise valvetehnoloogia jacks. Euroopa piirkonna hulka on arvestatud liitlas-
riigid Tlrgi ja lisrael (valja on jaetud Venemaa ja Valgevene vaike panus).

Joonis 4 nditab, et kriitiliste valvetehnoloogiate alal domineerib Euroopa
piirkond ja seda eriti selgelt (iile 40% maailma panusest) just droonivastaste
tehnoloogiate vallas. Hiina Rahvavabariigi tous on stabiilne, kuid teadus-
publikatsioonide kogumaht jaib veel 2,5-3 korda alla Euroopa ja Pohja-
Ameerika tihispanusele ning ldhiaastatel Hiina Rahvavabariigi valitsemist
ette ndha pole. Huvitava faktina voib mérkida India suurt panust tehis-
intellektiga valvekaamerate vallas (ligi 20%, vorreldav USA ja Hiina RV-ga).
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Ukraina soja agressorriikide panus on tithine ja jaab iildiselt suurusjarku 1%
maailma teadusuuringute kogumahust. Siin tuleb arvestada, et tegemist on
korgtehnoloogiliste uurimisteemade kompleksiga, mis haarab uusi ekspordi-
piirangutega pdeva-, 60- ja termokaamerate sensoreid, tehisintellekti rakenda-
mist, hajussiisteemide tilesehitust, miniatuurseid radareid jm tipptehnoloogia
valdkondi.

3. Siisteemne vaade arhitektuurile ja andmetele

Kui kisitleda tehniliste siisteemide konstrueerimist, on komponentidel ehk
praegusel juhul sensorseadmetel kiill suur tdhtsus, aga l6ppkokkuvottes
maddrab viljatootatud lahenduse kvaliteedi siiski siisteemi tase. Ténapéeval,
suurandmete ajastul, peab arvestama veel andmetehnoloogilise aspektiga.
Oigesti konstrueeritud siisteem suudab isegi mitteideaalsete komponentide
korral kindlustada hea tulemuse, sest siisteemi tasemel on vdoimalik dub-
leerida ja vigu kompenseerida. Varajastes siisteemides oli arhitektuur lihtne
ja tarkvara koondatud keskarvutisse. Tdnapédeval on aga arhitektuur haju-
tatud ja hierarhiline ning enamik komponente on n-6 targad ehk riistvara
toimimises on suur tdhtsus ddrearvutuste tarkvaral (Dennis jt 2012; Norman
2014; Tilley 2020). Et kuidagi struktureerida reaalsete valvesiisteemide iiles-
ehituse metoodikat, on motet taandada alamiilesannete kisitlus riistvara-
tarkvara ja komponentsiisteemi tasandile néiteks selliselt, nagu see on esitatud
joonisel 5.
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Joonis 5. Valveslisteemide alamUlesannete taandamine komponentsusteemi ja riistvara-
tarkvara tasandile
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Kooskolas 2. punktis defineeritud peamiste alamsiisteemidega loetletakse
joonisel 5 pohilised sensorseadmed ja nendes kasutatav (darearvutuste) tark-
vara. Siisteemi tasemel on kasitletud hierarhilist, vdhemalt kahetasemelist
(sensorseade versus keskserver) hajusarhitektuuri ning tarkvara jaotust nende
kahe taseme vahel, samuti andmete vairindamist informatsiooniks, mille
alusel oleks voimalik teha juhtimisotsuseid. Joonisel 6 on jétkatud siisteemi
hajusarhitektuuri pohimotete selgitamist.

Joonis 6. Hajussusteemide arhitektuuri p8himotete selgitus: a] multispektraalsus (eri-
liigiliste sensorite kooskasutus] ja multistaatilisus (ruumiline hajutatus]; b) hierarhilisus
(juhtimise ja infovahetuse vahetasandid]

Joonise 6a selgituseks voib markida, et terminite multispektraalsus ja multi-
staatilisus asemel, mis on kasutusel eelkoige erinevates asukohtades ja mit-
metel sagedusel funktsioneerivate radaritega chukaitsesiisteemide puhul,
voiks tarvitada ka arvutiala termineid nagu sensorseadmete multimodaalsus
ja hajusarvutusstisteem. Joonis 6b illustreerib siisteemiarhitektuurilist asjaolu,
et paljude kaameratega valvesiisteemides tuleb kaameragruppide teeninda-
miseks votta kasutusele hierarhiline struktuur koos vaheserveritega.

Lisaks siisteemiarhitektuuri kiisimustele on valvesiisteemides kaamerate
toodetava videoinfo tilisuure mahu téttu véga oluline ka andmetehnoloogi-
line vaade. Sellist maailmas toimuvat arengut on kajastatud joonisel 1, kus
on ndidatud asjade interneti kiiret laienemist 2010. aastal ja sellega seotud
suurandmete tehnoloogia tdhtsustumist 2012. aastal. On selge, et iga valve-
stisteemi pohiline vdljund ei ole mitte toorandmed, vaid juba métestatud
informatsioon kaitstava objekti olukorrast ehk olukorrateadlikkus (Situation
Awareness). Tédisautomatiseeritud valvesiisteem peaks suutma tehisintellekti
abil teha ka juhtimisotsuseid (Situation Management), milleks voivad olla nai-
teks valvepatrulli voi valvedrooni vdljasaatmine. Seda mitmeastmelist and-
mete vadrindamise protsessi on ndidatud joonisel 7a.
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Joonis 7. Oluliste andmetehnoloogiliste p6himdistete selgitus: a] andmete informat-
siooniks vaarindamise etappide Uks vBimalik esitus; b] andmete agregatsiooni ja sulanda-
mise operatsioonide selgitus. Tehisintellekti tehnoloogia lihendid: NN = Neural Networks,
ML = Machine Learning, DL = Deep Learning

Joonise 7a selgituseks tuleb markida, et andmete vdarindamise protsessi
alumised astmed on suhteliselt kergesti automatiseeritavad, aga iilemistel
astmetel ldheb kontroll iha rohkem inimoperaatorite kitte. Juba varasem
lihtsam videoanaliiiitika suutis suhteliselt kergesti registreerida pikslite muu-
tusi kaamerakaadrite vahel. Labimurre objektide automaattuvastuse suunas
kunstlike narvivorkude, masin- ja sivadppe meetoditega algas 2014. aastal
(vt joonis 1). See, kui kaugele on véimalik minna automatiseerimisega, nii et
valvesiisteemi tehisintellekt suudaks luua taispildi valvatava objekti olukorrast
ning votta vastu ka juhtimisotsuseid, on esialgu veel lahtine.

Joonis 7b illustreerib kahte olulisemat andmekdsitluse operatsiooni sensor-
vorkudes. Kuigi teaduskirjanduses esineb erinevaid ldhenemisi, tahistab
agregatsioon tildiselt siiski samatiitibiliste sensorandmete kokkuvotet ruumis
ja/voi ajas ning selle eesmirk on vahendada andmemahtu. Siia hulka sobib ka
video toorinfo kokkupakkimine, mille puhul antakse edasi vaid tugikaadreid
ja muutusi. Andmete sulandamine téhistab eritiiiibiliste (multimodaalsete)
sensorandmete vordlust ja thendamist ning selle eesmiark on vihendada vigu.
Mirkusena peab lisama, et sulandamise ja agregeerimise operatsioone voib
teha ka teises jdrjekorras ning vajadusel korrata.

4. Faasikal pohinev sensorite klassifikatsioon

Sensorseadmete kirevas maailmas orienteerumiseks on vaja valida mingi-
sugune klassifitseerimise alus, mis vahendaks kasitletavate variantide hulka.
Uks voimalus on lihtuda flitisikalistest toimemehhanismidest, kuna nende
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arv on piiratud. Seejuures on voimalik jagada need kaheks: elektromagnet-
lainetel pohinevad sensorseadmed ja koik tilejadnud.

Elektromagnetlainetel pohinevad sensorseadmed. See arvukas, pea-
mine kaugmojuvoimega sensorite klass haarab enda alla nidhtava valguse koos
infrapunakiirgusega lithilainelises osas ja raadiolained pikalainelises osas.
Veelgi lithilainelisemaid elektromagnetkiirgusi, nagu ultraviolett-, rontgen-
ja gammakiirgus, valvesiisteemid tavaliselt ei kasuta ja neid me ei vaatle (need
voivad olla téhtsad keskkonnareostuse seires voi paaslates). Infrapunakiirguse
ja raadiolainete praktilise kasutamise puhul vilitingimustes v6ib vaatluse alt
valja jatta ka koik lainepikkused, mis atmosfaéris intensiivselt neelduvad. EM-
lainete lainepikkustel pohinev sensorseadmete klassifikatsioon on esitatud
kokkuvotlikult joonisel 8.
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Joonis 8. Elektromagnetlaineid kasutavate sensaorite spektrialade illustreeriv kokkuvéte:
nahtav valgus ja infrapunakiirgus (llal] ning raadiolained (all]. Naidatud on tiupilise inim-
silma tundlikkuskdverad tugeva valgustusega varvinagemisele ja madala valgustusega
06nagemisele, samuti lahiinfrapuna NIR-piirkond, mida suudavad registreerida ranipdhised
pooljuhtsensorid. Termokaamerate jaoks on oluline kuumade kehade kiirguse MWIR-aken
atmosfaaris ja eriti toatemperatuurildhedaste kehade pikalainelise infrapunakiirguse LWIR-
aken. Raadiolainetel pGhinevate sensorite jaoks on atmosfaar hasti labipaistev kuni sage-
dusteni 20 ja 50 GHz, mille Iahedal on v6imalik leida sobivaid lainepikkusi droonide detek-
teerimise radaritele X-, Ku- ja Ka-sagedusribades.
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Joonisel 8 on esitatud originaalne fiisioloogilis-tehnoloogilistele pohimotetele
tuginev rini-lahiinfrapuna spektrivahemiku definitsioon. See on piirkond
punasest valgusest ithemikromeetrise lainepikkuse poole, mida inimsilm
ei nde, aga mille registreerib raskusteta enamik ranipohiseid fotosensoreid
(Infrared 2023). Selle piirkonna iiheks servaks voib votta lainepikkuse
0,68 mikromeetrit, mille puhul langeb inimsilma 66nagemisretseptorite ehk
kepikeste suhteline tundlikkus tihe kiimnetuhandiku tasemele (Luminous
Efficacy 2023). Teiseks servaks voib votta lainepikkuse 1,06 um, mille puhul
kiirguse neeldumise teepikkus kvaliteetses réinis iiletab toatemperatuuril
1000 um piiri (Silicon Absorption 2023). Siit tuleneb joonisel 8 kujutatud
ldhiinfrapunakiirguse NIR-piirkond 0,68-1,06 um, mida suudavad edukalt
vaadelda nédhtava valguse RGB-kaamerad, kui on kdrvale nihutatud tava-
olukorras sensorkiibi ees olev infrapunakiirguse filter. Tapsem neeldumise
punapiir ehk réini labipaistvaks muutumise piir on ligikaudu 1,1 pm, mis on
madratud réani keelutsooniga 1,12 eV (Silicon Absorption 2023). Joonisel 8 on
néidatud ka kolm lidarite ehk optiliste radarite populaarsemat ldhiinfrapuna
lainepikkust (Lidar 2023). Pikem lainepikkus 1,55 um on inimsilmale ohutum
ja militaarrakendustes eelistatum, kuna selle skaneerivat testkiirgust ei nde
tilalviidatud 66ndgemislaiendusega RGB-NIR-valvekaamerad.
Soojuskiirguskaameratele sobilike lainepikkuste kohta on joonisel 8 esitatud
atmosfadri labipaistvuse aknad MWIR (Medium Wave Infrared) ja LWIR
(Long Wave Infrared), kus kaugvaatlused on histi tehtavad, sealhulgas
néditeks MWIR-i puhul on voimalik objekte avastada kuni 55 km kauguselt
(Ascendent 2022). Lainepikkuse 2 pm iimbruses on tegelikult ka veel liihi-
lainelise infrapunakiirguse SWIR-aken, mille kasutamiseks pole aga piisavaid
pohjendusi leitud (Birch, Loo 2017; Infrared 2023). LWIR-spektrialast pike-
mate lainepikkuste suunas kuni THz-kiirgusteni on ligi kahe dekaadi laiune
ala, kus atmosfaidr on kaugvaatlusteks halvasti ldbipaistev. Kiill aga pole selles
lainepikkuste vahemikus vilistatud sensorseadmed, mille abil avastada paas-
lates ohtlikke aineid, nditeks I6hkeaineid voi narkootikume (Frederici jt 2005;
Zhang jt 2018).

Eksisteerivad ka uudsed raadiolaineid kasutavad sensorseadmed, millel
puudub tdpne sagedus, niditeks uudne ililairiba radar (Ultra Wide Band
Radar, Ultra-wideband 2023). Sellise radari to6pohimote toetub sellele, et
valjakiirataval impulsil on kiill kandesagedus (nt moned gigahertsid), aga
impulss on niivord lithike, et vaatleja jaoks tekib véga lai spekter, néiteks sajad
megahertsid (Siwiak 2001; Rodenbeck jt 2005). See on tahtis sojalistes raken-
dustes, kuna kiirgusvéimsus on hajutatud iile laia sagedusriba ja radarit on
raske tuvastada. Samas vodivad veelgi huvipakkuvamad kérgtehnoloogilised
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rakendused olla 16hkekehade avastamine pinnasest ja vaatlused ldbi seinte
(Carin jt 1999; Siwiak 2001).

Muud sensorseadmed, mis ei kasuta elektromagnetlaineid. See sensor-
grupp on tegelikult vdikesearvuline ning haarab poéhiliselt heli ja vibratsiooni
kasutamist. Multimodaalses siisteemiarhitektuuris (vt joonis 6a) tootavad
need andurid koos kaameratega ja digesti korraldatud andmete sulandamise
korral (vt joonis 7b) aitavad vihendada valehdireid. Vastavate sensorite ndited
on koondatud tabelisse 1.

Tabel 1. Valvestusteemides kasutatavad pdhilised sensorseadmed, mis ei kasuta
elektromagnetlaineid

Fusikaline

Nr . Sensorseadme naited Kommentaar
majur

1.  Heli Piirdeaia mikrofonid Ruumiliselt hajutatud

2. Ultraheli Sonarid veealuste objektide  Aktiivsed ja passiivsed, lai sageduste
seireks vahemik 1 kHz - 600 kHz

3.  Vibratsioon Piirdeaia vibratsiooni- Ruumiliselt hajutatud, voimalik
andurid, siseruumide paigutus pinnasesse ja laiema ala
aknaandurid katmine

4.  Magnetvdli  Metallidetektor paaslas Detekteerimise kaugus 1-20 m

soltuvalt metallobjektide suurusest

5. Valvekaamerate areng
5.1. Nahtava valguse ja lahiinfrapunakiirguse RGB-NIR-kaamerad

Voéib iisna kindlalt viita, et iga valvesiisteemi koige olulisemad sensor-
seadmed on ikkagi ndhtava valguse kaamerad, sest nad voimaldavad
héireolukordi mitte ainult avastada (detekteerida), vaid paljudel juhtudel
kontrollida ka detaile, jouda arusaamisele olukorrast ning votta vastu
juhtimisotsuseid (vt joonis 7a). Haireolukordade esialgsel avastamisel, eriti
pikemate vahemaade puhul, voivad olla tohusamad kas soojuskaamerad voi
radarid. Lahiinfrapunakiirguse NIR-kaamera puhul on ka {iks ilmekas erand
(vt joonis 8): RGB-NIR-kaamerate 66nagemisreziimis registreeritav must-
valge kaader voib olla auto numbrimérkide tuvastamiseks parem kui péaeva-
valguses registreeritud varviline pilt.

Peaaegu kohe parast pooljuhtkomponentidega arvutite kasutuselevottu
1960. aastatel ning moningat edu mikrokiipide alal hakati uurima véimalusi
pooljuhtidel péhinevate fototundlike maatrikssensorite loomiseks. Nimelt on
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pooljuhid véga sobivad fotovastuvotjad tanu moodduka suurusega sisemise
energeetilise keelutsooni olemasolule ja voimalusele disainida sisseehitatud
potentsiaaliprofiile, et lahutada ruumiliselt footonite tekitatud elektron-
aukpaare. Samuti voib elektroodide pingestamisega neid profiile muuta. Labi-
murdelise artikli laengusidestus-maatriksfotosensorite (CCD) ideega aval-
dasid 1970. aastal USA-s Belli laboratooriumites to6tavad teadlased Willard
Boyle ja George Smith (Boyle, Smith 1970). Seda ideed peeti niivord tahtsaks,
et 2009. aastal anti neile koos fiiberoptika alusepanija Charles Kaoga Nobeli
fiitisikapreemia.

Nagu juba sissejuhatuses mainitud, arendati ligi 40 aastat edukalt seda
CCD suunda, mis on tépne, aga energiakulukas ja aeglane. Samu esmaseid
aluspohimétteid ehk pn-siirete sisseehitatud potentsiaali abil fotogenereeritud
elektrone eristav CMOS-tehnoloogia saavutas teaduskirjanduses iilekaalu
2003. aastal (vt joonis 1). Miiliginumbrites saavutas CMOS iilekaalu
2007. aastal. CMOS-tehnoloogia oluline eelis on tuginemine arvutikiipide
pealiini tehnoloogiale, viike energiatarve, suur tookiirus, peaaegu piiramatu
voimalus suurendada pikslite arvu ja rakendada digitaalset videotdotlust.
Ténapédeva itha suureneva néudlusega mobiilsete IT-seadmete turul on
CMOS-fotosensorite to0stus pidevas kasvutrendis. Selgituseks voib mar-
kida, et esmase to0printsiibi moéttes on nii CCD-piksel kui ka CMOS-piksel
sarnane ilma koormuseta pdikesepaneeliga, mis kogub pinget ja laengut.
CMOS-maatriksfotosensorite tehnoloogia olulisemad detailid on lahti sele-
tatud joonisel 8.

Joonise 9 selgituseks voib markida, et parast 1999. aastat on toimunud
tildine iileminek pooratud lahendusele, mille juures fotolaenguid koguv foto-
dioodi osa on valguse méttes eespool ja laenguid manipuleerivad transisto-
rid allpool. Varasemates lihtsamates lahendustes ldks osa valgust koguvast
pinnast transistorite jaoks kaotsi. Veelgi varem voeti kasutusele leiutis pinned
photodiode (joonis 9¢), mille puhul hakati laenguid koguma pnp-struktuuri
keskele ja mitte enam np-struktuuri pinnale. Vastav Jaapani teadlaste patent
saadi 1980. aastal, kuid publikatsioon (Teranishi jt 1982) ilmus kaks aastat
hiljem. Joonis 9a nditab nii iga piksli ette tekitatud miniatuurseid varvus-
filtreid kui ka tldist IR-filtrit, mida saab elektromehaaniliselt kdrvaldada
RGB-NIR-$6reziimi iileminekul. Odvaatlusreziimis summeeritakse RGB-
pikslite reaktsioonid ja tundlikkus muutub 1-2 dekaadi paremaks inimsilma
tundlikkusest.
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Joonis 9. CMOS-maatriksfotosensorite tehnoloogia selgitused: a] varvifiltrite, laengu-
kogumis- ja laengutdétiuselementide paigutus ranikiibil; b) tehnoloogilised edusammud
pikslite m8&tmete vahendamiseks; c] fotoelektronide kogumise flusika; d] sensorkiipide
thupilised mddtmed; e] varvifiltrite Bayeri tavakonfiguratsiooni edasiarenduse naide

Joonis 9b néitab pikslite mdotmete vihendamisel tehtud edusamme firmade
Sony ja Samsung eestvedamisel, mis tadhendab liikumist kaadrisuuruse 48 MP
suunas. On hinnatud, et arvutite protsessorkiipide juures saavutatud 20 nm
suurusjdrgu joonelaiuste jargi on varuks veel kiimnekordne pikslite suuruse
vahendamine. Valvekaamerate puhul v6ib aga pikslite vihendamisega kaas-
neda negatiivne efekt, nagu kaadrite liigsuured andmemahud ja vihenev
elektronide arv iihele pikslile, mis suurendab miira ja ebatépsust.

Pikslite mootmete vaihendamisega kaasnev positiivne efekt:

a) véga oluline eelis valvekaamerate jaoks on voimalus katta inimsilmast
paremini pildidetailide valgustatuse vdga laia diinaamilist diapasooni
(kaheksa dekaadi keskpdevapiikesest tahevalguseni) lithikese ja pika séri-
ajaga pikslite kombineerimise teel;

b) paranevad elektroonilise suurenduse voimalused. Kallid mehaanilised
PTZ-funktsiooniga (Pan-Tilt-Zoom) kaamerad on vodimalik osaliselt

asendada.
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Joonis 9d niitab iihte voimalust, kuidas saab vdiksemate osapikslite koos-
kasutamise puhul tthendada virvusfiltreid ja sellega vihendada tehno-
loogiliste parameetrite kdikumise moju. Markusena voib lisada, et pikslite
lateraalmootmete vihenemine (joonis 9b) on kaasa toonud pikslite pikkuse
suurendamise tagasi 4-5 mikromeetri suunas (vt joonis 9a), et mitte kaotada
elektronide arvus. Kokkuvéttes on RGB-NIR-sensorite tehnoloogia eesliinil
toimumas jairgmine areng:

1) fotokiipide osa otsene hiibriidne seostamine videotdotluse arvutus-
kiipidega;
2) pikslite mootmete vihendamine;

3) stigavate kiilgisolatsiooni kanalite tekitamine (et vihendada naaber-
pikslite moju);

4) katsed mitte-Bayeri filtritega;

5) valgustugevuse diinaamilise diapasooni suurendamine 140 dB (7 dekaadi)
suunas mitmesuguste osapikslite kombineerimise tehnoloogiate abil.
Kasutatakse lithendit HDR (High Dynamic Range). Vordluseks inim-
silma valguskontrastide tajumise voime lithiajalise adapteerumise korral
on ainult 4-5 dekaadi ehk ligikaudu 90 dB.

Maailma juhtfirmad sensorkiipide alal on Sony (Jaapan), Samsung (Louna-
Korea), Omnivision (Hiina RV koos Taivani ja USA moéningase osalusega),
STMicroelectronics (Prantsusmaa ja Itaalia) ja ON Semiconductor (USA).

5.2. Soojuskiirguskaamerad

Soojuskiirguskaamerad on RGB-NIR-kaameratest viga erinevad, sest elektro-
magnetkiirguse lainepikkused on kiimme korda pikemad vorreldes VIS-NIR-i
(ndhtava valguse ja ldhiinfrapunakiirguse) diapasooniga (vt joonis 8). Lahi-
infrapunakiirguse NIR-diapasoon on pigem néihtava valguse laiendus, mida
inimsilm ei nde, kuid mida tildjuhul registreerivad védga hésti koik rinist
valmistatud masskasutuses fotosensorid, kui objektid on valgustatud lahi-
infrapunakiirguse allikatega, nagu niiteks hooglambid voi ka moodsates
valvesiisteemides IR-prozektorid. Soojuskiirguse lainepikkuste piirkonnas
3-14 mikromeetrit (vt joonis 8) on aga koik olendid, objektid ja ka vaatlus-
kaamera enda detailid ruumi tditva kiirguse allikad. Termokaamerate pohi-
motteline suur eelis VIS-NIR-diapasooni kaamerate ees ongi see, et nad ei
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vaja eraldi valgusallikaid, vaid registreerivad vaadeldavate objektide endi
kiirgust. Seetottu voivad termokaamerad saada hakkama objektide avasta-
misega 10-100 korda vaiksema pikslite arvuga vorreldes RGB-NIR-kaame-
ratega ning piisavalt hea infrapunaoptika olemasolul jalgida militaarobjekte
kiimnete kilomeetrite kauguselt. Samas on suur probleem kéikjal leviva
soojuskiirguse segavatest mojudest vabanemine. Selle lahendamiseks on tild-
joontes kaks voimalust:

1) jahutada sensorseade maha, mida tehakse MWIR-piirkonna kaameratega,
mis kasutavad sensoris spetsiaalseid kitsa keelutsooniga pooljuhte;

2) proovida registreerida soojuskiirguse ruumilise jaotuse vdikeseid erine-
vusi termotakisti tiilipi sensoritega (jahutust mittevajavad bolomeetrilised
soojuskiirguskaamerad).

Soojuskaamerate teema puhul on olulised paar valemit, mis jarelduvad iild-
tuntud Plancki musta keha soojuskiirguse teooriast. Koik objektid, mille
metallpinnad pole lihvitud voi mis pole kaetud eriliste soojuskiirgust kahan-
davate pinnakatetega, kiirgavad ligikaudu selle teooria kohaselt. Esimene
Plancki teooriast jarelduv praktiline rakendusvalem on Wilhelm Wieni
domineeriva lainepikkuse nihkeseadus (po6rdvordeline soltuvus absoluutsest
temperatuurist):

M

Wieni seadus (1) niitab, et toatemperatuuril T = 300K = 26,85 °C on keha
soojuskiirguse tipp 10 mikromeetri ldhedal ehk just LWIR-spektrildigu
keskel (vt joonis 8). Selline Plancki spekter, mis vastab ligikaudu inimese
soojuskiirgusele, on esitatud allpool joonisel 10b. Valem (1) annab ka
valvesiisteemide jaoks olulise jarelduse: kuivord MWIR-spektridiapasoon
3-5 mikromeetrit vastab suhteliselt korgetele temperatuuridele T' = 600 +
1000K = 300 + 700 °C, siis sobib MWIR pigem militaarsdidukite (kaug)
seireks kui objektivalves kasutamiseks.

Teine kasulik jareldus Plancki teooriast on Josef Stefani ja Ludwig Boltz-
manni musta keha kogukiirguse seadus, mis séitestab neljanda astme soltu-
vuse temperatuurist. Praktiliseks kasutamiseks sobival normitud kujul ndeb
see seadus vilja jargmiselt:
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p- (459,3 %) (ﬁy @)

Valemiga (2) kirjeldatud kogukiirguse neljanda astme soltuvus temperatuurist
voimendab koiki vaateviljas jalgitavate objektide temperatuurierinevusi,
mille registreerimisel pohineb termokaamerate t66. Lisaks toob valem (2)
esile monevorra tllatava fakti, et toatemperatuuride piirkonnas on kehade
soojuskiirgus vagagi tugev, kuni 459 vatti pinna ruutmeetrilt. Tuleb aga arves-
tada, et see jaotub kiirgussuundade poolsfaari koigi nurkade ja spektri laine-
pikkuste vahel ning on tasakaalustatud keskkonnast ldhtuva teiste kehade
vastukiirgusega.

Kokkuvoéttes jagunevad soojuskiirguskaamerad iildjoontes kahte klassi
(Lorrmann jt 2013; Barela jt 2017; Birch, Loo 2017).

1. MWIR-diapasooni kuumade objektide militaarjalgimise kallid kaamerad,
mille sensorid pohinevad kitsa keelutsooniga pooljuhtidel (InSb, InGaAs,
HgCdTe jt) ja vajavad tugevat allajahutust isegi kuni vedela lammastiku
temperatuurideni 77 K. Seda tiiiipi tdpsete kaameratega, kasutades vaga
suuri, kuni 30 cm diameetriga erimaterjalidest lddtsi (nt Ge, Si, ZnS,
ZnSe), on voimalik detekteerida militaarséidukeid isegi 55 km kauguselt
(Ascedent 2022). Joonisel 8 on ndidatud, et MWIR-diapasoon on tilikaug-
vaatluseks sobivam LWIR-diapasoonist, sest atmosfairi labipaistvus on
parem.

2. LWIR-diapasooni toatemperatuurildhedaste objektide jalgimise bolo-
meetrilised valvekaamerad termotakisti tiilipi sensoritega, mis ei vaja
jahutust ning on seet6ttu suhteliselt hinnasoodsad ja lihtsalt kasutatavad.
On tehtud t66d ka nende odavamate kaamerate rakendamiseks MWIR-
piirkonnas.

Bolomeetrilised kaamerad kasutavad spetsiaalseid korgtehnoloogilisi mikro-
elektromehaanilisi kiipe, mille pikslid kujutavad endast imeohukesi (paksus
0,5 kuni 0,1 mikromeetrit) temperatuuritundlikust takistusmaterjalist mikro-
plaate, mille lateraalmo6tmed on vahemikus 50 kuni 12 mikromeetrit. Vasta-
vate to60pohimaotete tapsem selgitus on esitatud joonisel 10.

Joonise 10 kommenteerimiseks voib markida, et mikrobolomeetrite
tehnoloogia sai alguse 1990. aastate keskel (Lohrmann jt 2013). Vorreldes
RGB-kaameratega ei ole pikslite arv suur, isegi kvaliteetkaamerate puhul
(nt Boschi Dinion-seeria) domineerib pool-VGA 320 x 240 ja VGA 640 x 480
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tehnoloogia pikslimédduga 17 mikromeetrit. Ligikaudu kiimme aastat tagasi
sai voimalikuks ka tileminek 12 mikromeetri tehnoloogiale ning suurematele
1024 x 768 ja 1920 x 1080 kiipidele. Tagasihoidlik pikslite arv rahuldab tihti
kasutajaid, kuna soojuskaamerad ei olegi valvesiisteemides moeldud isi-
kute ja objektide tdpseks identifitseerimiseks, vaid nende pohiiilesanne on
siiski haireolukordade esmane detekteerimine (avastamine). Bolomeetriliste
kaamerate kaadrisagedus ei jad alla pooljuhtkaameratele ning ulatub tavaliselt
kuni 30 ja isegi 60 kaadrini sekundis.

a. Bolomeetrilise piksli toopohiméte b. Inimese soojuskiirguse spekter
DN, 10 pm piirkonnas (Planck)
Piksel 12-47 um 3

Ulishuke plaat muudab
0.1-0,5um Termistorplaat takistust vastavalt soojus-
kiirgusele

Peegeldav A/4-resonaator ~2,5 um
Peegeldav metall (AUTi)

Si-alusplaat

Amax~ 9,7 um

e
8

Metall-
ithendus
(TI/Au)

n
53

F Wim#/pm]
=

o

5 10 15 20
Lainepikkus A [um]

¢. 3D-selgitus pikslile d. Niiide reaalsest sensorkiibist
Temperatuuritundliku

takistusega iilichuke

Y-andmesiin

Joonis 10. Mikrobolomeetriliste soojuskaamerate toop8himétete selgitus: a] skemaatiline
I&bilSige soojustundliku termistorplaadikesega pikslist; b) infrapunakiirguse LWIR-piirkonna
keskele paigutuv toatemperatuurildhedaste objektide kiirgusspekter Plancki teooria jargi;
c] bolomeetrilise piksli 3D-esitus; d] realistlik sensorkiibi fragment.

Ténu mikrobolomeetrite tehnoloogia sissetodtamisele on turule joudnud
vaga odavad amatoorkasutaja soojuskaamerad, mille hind on suurusjargus
200-400 USA dollarit (nt Flir ONE LT 80 x 60 ja Flir ONE PRO 160 x 120).
Uldiselt on sama avastamisvoimega soojuskaamerad siiski 4-7 korda kallimad
RGB-kaameratest, mille {iks pohjusi on, et koik lddtsed ja kaameraklaasid
tuleb valmistada MWIR-LWIR-kiirgust ldbilaskvatest kallitest erimaterjalidest
(nt Ge, Si, ZnS, ZnSe).
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5.3. DORI-astmestiku pohimotted

Igasuguste valvekaamerate puhul on alati oluline, kui suurt pikslite arvu on
vaja objektide esmaseks avastamiseks ning missugust juba nende objektide
tapsemaks klassifitseerimiseks voi kindlaks identifitseerimiseks. See kiisi-
mus kerkis USA sojavde uurimisasutustes juba 1950. aastate 16pus (Johnson
1958; Sjaaderma jt 2017), mil pandi paika esmane kolmeastmeline DRI-
klassifikatsioon (Detection-Recognition-Identification). Hiljem, kui 2015. aas-
tal hakkas kiiresti arenema tehisintellektipohine néotuvastus (vt joonis 1),
muutus kokkulepitud kriteeriumite vajadus veelgi olulisemaks. Siis kehtes-
tati Euroopas oluline standard (EVS-EN 62676-4 2015), mis on praeguseni
olnud aluseks neljaastmelisele DORI-siisteemile (Detection-Observation-
Recognition-Identification). Joonisel 11 on kokku voetud DORI-astmestiku
pohiterminid ja soovituslik pikslite arv ning vorreldud seda DRI-astmes-
tikuga termokaamerate jaoks.

DORI-siisteem DRI-siisteem
RGB-NIR-kaamerad Soojuskiirguskaamerad
EN-62676-4 (Euroopa 2015) Johnsoni kriteeriumid 1958 (USA jt)
D - detection 25 ppm (pikslit meetrile) - DTervo  ~2ppm 51
- detekteerimine Inimene ca 400 pikslit, i Inimene
w (objekti avastamine, sh néo laius ca 5-7 pikslit 3,5x1=3,5 pikslit! -
Z | ik inimene|loom siduk ; Saiduk
E ebaselge) Iﬁ 2 x 2 =4 pikslit!
< =] ~
|U-) O - observation 62 ppm Rrermo~Oree *3px
q - vaatlemine Inimene ca 2500 pikslit, . ~6ppm
sh né&o laius ca 15 pikslit nlment_e L
: (klassi eristamine, 11x3 =33 pikslit  6xepx
nt ohutu|pahatahtlik vai Sbiduk s
I .y -
inimene |loom| séiduk) ] :h‘ﬂi ' | 6 x 6 = 36 pikslit
U r- recognition 125 ppm . Irermo = Rres 2% 6px
z — aratundmi . ) . o 30 pikslit vahe! ~12
= aratunamine Tapne identifitseerimine R ) ppm
5 - - ebakindel — Inimene
< gg:sxirm'n";eﬁfs'du“ Y B fi\ 23X6 =138 pikslit 1120
}= | numbrimark ebaselge) unBl‘zK 295 - SBiduk L
) k— 50..75px — 12 x 12 = 144 pikslit
< | - identification 250 ppm 40-60-80 pikslit | NB!I Soojuskaameratel puudub
> - identifitseerimine f=f identifitseerimise vdimalus ja ajaloolistel
D ka vodra isik pdhjustel on DRI-slisteemis astmed
= '(da % ¢ ,ﬁ nihutatud (digem oleks kasutada
hl?rr;ll)lli;e'ai;;nrw;a"r:rnione) HOB\%ZK 295 \i nimetust DOR-susteem).

Joonis 11. Euroopa standardil EN-62676-4 pdhineva DORI-astmestiku selgitus ja vardlus
varasema USA DRI-astmestikuga termokaamerate jaoks. Naidatud on soovitatav pikslite
arv ohjekti meetri vdi terve ohjekti kohta. Joonis selgitab, miks objektide avastamise jaoks
on termokaamera pikslid ligikaudu kimme korda vaartuslikumad, samuti seda, miks termo-
kaamera ei v8imalda siiski identifitseerimist DORI mdttes.
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Joonisel 11 esitatud hinnang pikslite arvule (kas reaalse objekti meetri kohta
voi kokku objektile) annab orientiirid valvesiisteemide projekteerimiseks.
DORI-siisteemi tundmine voimaldab valida kaameraid ja nende paigutust
vastavalt iilesannetele, mida valvesiisteem peab lahendama. Naiteks on ini-
mese identifitseerimiseks ndo laiuse puhul soovitatav pikslite arv 60-80 ja
auto numbrimargi identifitseerimiseks soovitatav pikslite arv 100-150.
Jooniselt 11 on ndha, et samavédrsete vaiksema tapsusega operatsioonide
jaoks vajab termokaamera vorreldes RGB-NIR-kaameraga ligikaudu 10 korda
vahem piksleid, kui vorrelda ithte lineaarméddet, ja ligi 100 korda vihem
piksleid, kui vorrelda kujutise pindala.

5.4. Videoandmete mahu planeerimine

Amatoorfotograafile voib meeldida joonisel 9b margitud kaadrisuurus 48 MP,
aga sadade valvekaameratega siisteemide planeerija peab lahtuma realist-
likust andmemahust, eriti kui videomaterjali on vaja veel teatud hulk péevi
sdilitada. Okonoomse planeerimise korral pole motet iiletada valvekeskuse
kontrollekraanide pikslite arvu. Praktikas levinud ja soovitatav pikslite arv on
2 MP (nn Full HD 1920 x 1080). Kui hindame, et kolme vérvi intensiivsuste
kodeerimine vajab 3 baiti ja kaadrisagedus on 50 sekundis, siis saame ilma
tihenduseta andmevoo sekundi ja 66paeva kohta:

W =2 x 10° x 24 x 50 = 2400 Mbps =~ 26 TB/66p. (3)

Selline maht tdidaks personaalarvuti malu tihe tunniga ja suure professio-
naalse 1800 TB malupanga kahe kuuga.

Kui praktikud hindavad, et kaamerate hialestamisel voiks olla vastuvoetav
andmevoo diapasoon seisvatest ja vdheliikuvatest kaadritest kuni rahuldava
ning hea videoni vahemikus

50 kbps...1 Mbps...5 Mbps...20 Mbps,

oleksid vastavad andmete kokkupakkimise tegurid andmevoo maksimum-
mahu puhul (3) jargmised:

48000...2400...480...120.



MILITAAROBJEKTIDE VALVETEHNOLOOGIA ARENG 215

Jareldus on see, et praktikas on vaja ligikaudu tuhandekordset toorandmete
kokkupakkimist. Selle saavutamiseks on tdnapéeval kasutusel pohiliselt jarg-
mised kolm algoritmi:

1) MJPEG - kéige nérgem, aga néuab vahem arvutusvéimsust, iga kaader
tihendatakse eraldi jargmisest kaadrist;

2) H.264 - pohiline praegu kasutatav algoritm, ca kimme korda parem
tihendus, keskmine arvutusvoimsus, edastab tugikaadreid ja vahepeal
ainult muudatuste infot (Sullivan ja Wiegand 2005);

3) H.265 - veel ligi kaks korda parem, annab parema viarvikvaliteedi, kuid
vajab arvutusvoimsust.

6. Targad piirdetarad

Nagu rohutatud sissejuhatuses ja illustreeritud joonisel 2, on piirdetara
militaarobjektide valve peaaegu kohustuslik alamsiisteem, mis tdidab nii
seire- kui ka torjefunktsioone. Tdnapdeval on perimeetri kaitsetarad iildjuhul
targad ning varustatud helide, vibratsiooni ja/voi lilkumisanduritega ning
elektrooniliste vaheplokkidega. See alamsiisteem peaks olema tthendatud koos
kaameratega {ihisesse multimodaalsesse valvesiisteemi (vt jooniseid 6 ja 7).

Uks tinapievane niide on USA firma Southwest Microwave loodud
kaitsestisteem Intrepid Micropoint 11, mille puhul on piirdetara kiilge pai-
gutatud kaablid ja kuni 400-meetriste vahemaadega protsessorplokid, mis
voimaldavad 1,1-meetrise tdpsusega avastada ja positsioneerida vibratsiooni-
allikaid (Intrepid 2022). Toopohimate baseerub ajavalla reflektomeetrial
(Time Domain Reflectometry, TDR) ja signaalitootlusel. Tagasipeegeldunud
signaaliimpulsi hilistumisaeg madrab hdiringu asukoha ja signaali kuju
jargi saab teha jareldusi sindmuse iseloomu kohta. Siisteem on voimeline
aru saama, kui tegu on vihma voi iildise taustamiiraga, ja véljastama alarm-
signaali, kui mingis kindlas punktis toimus vibratsioone tekitav siindmus,
nditeks aia iiletamise voi 16ikamise katse.

Uldiselt liigub maailma teadushuvi selles suunas, et kasutada vaskkaablite
asemel fiiberoptilisi kaableid (Friedli jt 2019; Li jt 2021; Abdallah jt 2022).
Vorreldes traditsiooniliste vaskkaablitega on fiiberoptikal mitmeid eelised:

o+ pikkade vahemaade (kiimned kilomeetrid, isegi 320 km) katmise voimalus
(Liu jt 2016);

o aikesekindlus;
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« viike sumbuvus (madal energiatarve aparatuurile);

o voimalus kasutada iihte optilist fiibrit mitmefunktsionaalse hajutatud
sensorina;

o kaablite odavus.

Puuduseks voib olla optilise TDR-aparatuuri (OTDR-aparatuuri) keerukus ja
hind, mida aga kompenseerib pikkade kaablildikude seire voimalus. On voi-
malik asendada 200-400 m vahekaugusega viliskeskkonda paigutatud ja toidet
vajavad kiimned elektroonsed vaheplokid ithe kontrollseadmega fiiberkaabli
otsas. Toetav voib siin olla fakt, et tsiviilsides on valguskaablid iildlevinud
ning OTDR-aparatuuri kasutatakse ulatuslikult kaabliithenduste kontrolliks.
Joonis 12 kinnitab fiiberoptiliste sensorite uuringute hulga kiiret kasvu.

a. Teadustdod — optiline fiiber kui ruumis hajutatud sensor b. Faasitundlik optiline ajavalla reflektomeetria
S oustnaa tombatke) L Rayleigh' tagasihajumise muutustel pshinev ®-OTDR
Andmebaas Distributed Optical Fiber Sensor, DOFS /
o, Clarivate Web of Science
£ Nay 2022 . > 4
[] ; / Vibratsioon
L] y S
o Otsingusdnad (tematika): la’
H Phase Sensitive Optical . / X2
Time Domain Reflectometry, ®-0TDR il
2 1y, . o @OmE = % e, KI2ESTiiDET
£ o ; e ~” Q Po+P0
e Distributed Optical } / (p
= Vibration Sensor, DOVS, ’ - " —
2, )-’ . (‘ x2 Tagasipeegelduvad lained faasinihkega
o - _J/r i .
0 =
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Aasta

Joonis 12. Fiiberoptiliste hajuspaigutusega sensorite areng: a) teadustédde hulga kasv ja
b) selgitus populaarsust koguvale faasitundliku reflektomeetria metoodikale, mis regist-
reerib peegelduvates valgusimpulssides ilmnevaid faasinihkeid. Joonisel toodud otsingu-
terminite t8lge: ®0-0TDR - faasitundlik optiline ajavalla reflektomeetria; DOFS - ruumis
hajutatud fiiberoptiline sensor; DOVS - ruumis hajutatud vibratsioonisensor

Joonise 12 tdienduseks voib markida, et nii vaskkaablitel kui ka optilistel
fiiberkaablitel pohinevad siisteemid kasutavad signaaliimpulsside tagasi-
peegeldumise TDR-metoodikat, mis voimaldab hinnata hairete tekkimise
asukohta ja hdiringute iseloomu. Impulss levib nii vaskkaablis kui ka opti-
lises fiibris ligikaudu 2/3 valguse kiirusega, kuid valguskaablis (tdpsemalt
lahiinfrapuna 1,5 mikromeetri lainepikkuspiirkonna optilises kaablis) on
sumbuvus 2-3 suurusjiarku vdiksem, mis avab palju uusi voimalusi. See-
juures voimaldab valguskaabel iildse ja eriti themoodiline kitsa stidamikuga
valguskaabel palju tipsemaid modtemeetodeid kui vaskkaabel. Peale selle
pakuvad optilised fiibrid tdppisseireks mitmeid lisavoimalusi, nditeks valgus-
signaali erinevate polarisatsioonide kasutamist. Kokkuvéttes on optilise
kaabli metoodikate fiiiisikaline alus see, et iilihdsti valgust juhtiv kaabel on
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vaga tundlik igasugustele mojutustele, nagu painutus, surve ja vibratsioon,
mis tekitavad testsignaali tagasipeegeldumisi ning muutusi peegeldunud sig-
naalide parameetrites. Korvalehajumise, peegeldumise, lainepikkuse ning
muude parameetrite muutuste fiitisikalised alusmehhanismid on Rayleigh,
Brillouini ja Ramani hajumismehhanismid (Allwood jt 2016).

Kokkuvottes kidib praegu intensiivne teadus- ja arendustdo fiiberoptiliste
hajussensorite alal. Ilmselt ldheneb hetk, mil klaasfiibripohised pikamaa-
sensorkaablid hakkavad perimeetrivalves vilja vahetama traditsioonilisi vask-
kaablitel pohinevaid siisteeme. Motlemapanev on fakt, et viimase viie aasta
jooksul on Hiina Rahvavabariigi teaduspublikatsioonide osakaal tousnud
50%-ni kogu maailmas avaldatust selles vallas. Vaga oluline uus uurimisteema
on tehisintellekti rakendamine héiringupohjuste klassifitseerimiseks peegel-
dunud signaalides (Li jt 2021).

7. Droonivastased tehnoloogiad

Eespool on punktis 2 ja joonisel 3 ndidatud, et mehitamata 6huséidukite
(Unmanned Aerial Vehicles, UAV) ehk droonide torje on muutunud olu-
liseks teadusuuringute teemaks viimase kuue-seitsme aasta jooksul. Toetudes
Ukraina s6ja kogemustele, on selge, et droonide tdahtsus kogu militaaralal on
jarsult suurenenud. Sojanduse seisukohalt jagunevad droonid luure- ja riinde-
droonideks. Rahuaja objektivalve puhul tuleb valmistuda ebasoovitavate infot
koguvate, vihem professionaalsete droonide avastamiseks ja torjumiseks.

Teaduskirjanduses kasitletakse pohiliselt viit tiiiipi avastamismeetodeid:
radarskaneerimine, raadioside skaneerimine, jilgimine néhtava valguse
kaameratega, soojuskiirgussignatuuride ja helide seire (Park jt 2021; Lykou jt
2020; Shi jt 2018). Lisaks sellele on iiksikud uurijad kaalunud ka lidareid (v6ib
nimetada infrapunakiirguse radariteks), mille kohta on leitud, et detekteerida
on monesaja meetri kauguselt voimalik, aga lahutusvoime ei voimalda objekte
identifitseerida (Lykou jt 2020). Nimetatud viie pohilise tehnoloogia vordlus
on esitatud tabelis 2.

Tabelist 2 on niha, et igal tehnoloogial on nii eeliseid kui ka puudusi. See-
tottu ei ole tookindla lahenduse saavutamiseks iiht kindlat sensorseadmete
tiilipi ja on vaja kasutada multimodaalset ldhenemist ehk kombineerida vihe-
malt 2-3 meetodit (Park jt 2021; Lykou jt 2020). Pogus plusside ja miinuste
korvutamine néitab siiski, et raadiosageduste skanner voib olla esmajarje-
korras vajalik seade, mida segavad vihe ilmastikuolud ning vahemalt kahe
sellise seadme abil on voimalik vilja peilida nii enamlevinud droonide kui
ka nende juhtijate asukohad (Rantelon 2022). Kui droon kasutab tuntud
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sideprotokolle, suudab skanneri tarkvara ka selle mehitamata 6husoiduki
tiitibi identifitseerida. Lisaks sellele, et olla valmis raadiovaikuses iseseisvalt
lendavaid droone avastama, on raadioskannerite toetuseks vaja ilmselt
drooniradarit. See on samuti valgustusest ja ilmaoludest vahesoltuv sensor-
seade, millel on kaugmaaseire voime.

Tabel 2. Droonide detekteerimise tehnoloogia vordlus

Fiiiisikali
USRS Sensorseade  Eelised Miinused
suurus
Raadio- Raadio- > takistused ei sega ¥ ei avasta iseseisvalt
signaalid  sageduste > suur kaugus (3-50 km) lendavaid droone
suuna- > triangulatsioon (kui 2 tk) ¥ piiratud sagedus-
tundlikud > drooni tiitibi identifitseeri- vahemikud*
skdnnerid* mine paljudel juhtudel v viga paljude droonide tihe-
> droonijuhi lokaliseerimine aegne jilgimine keerukas
> moddukas hind
Raadio- Radar* > suur kaugus (1-20 km) v korge hind
impulsid > vihesoltuv ilmast v takistused segavad
v linnud eksitavad
Valgus RGB-NIR- > suhteliselt odav ¥ vajab valgustust
(+NIR) kaamera > identifitseerimine voimalik ¥ ilmatundlik
> suhteliselt viike v takistused segavad
¥ piiratud kaugused < 0,5 km
Soojus- Termo- > suur kaugus (1-15 km) ¥ halb resolutsioon, ei saa
kiirgus kaamera > vihesoltuv ilmast identifitseerida
Heli Mikrofoni- > miniatuursed ¥ piiratud kaugus < 0,2 km
maatriksid realisatsioonid v viike tépsus, keerukas

detekteerimine

* Sagedusdiapasoone vt jooniselt 8

Militaarobjektide droonivastaste meetmete planeerimisel on voimalik kasu-
tada lennuviljade edukaid kogemusi. Kahjuks ei saa otseselt iile votta heal
tasemel omandatud meresadamate ja laevade kogemusi, kuna mereradarite
puhul piisab horisontaalsest 2D-vaatest, aga droonide avastamiseks tuleb
jalgida ka korgusmoodet ehk saavutada olukorrateadlikkus kogu 3D-ruumist.
Droonide ja lindude eristamine on kohane iilesanne tehisintellekti meeto-
ditele (Rahman, Robertson 2020). Lindude ja droonide lennukditumine on
tdiesti erinev, mida ei saa eristada iiksiku kaadri jérgi, vaid peab analiiiisima
liikumistrajektoore ning -diinaamikat.
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8. Kokkuvote

Artikkel esitab siisteemse ldhenemise militaarobjektide valvesiisteemide
olulistele kiisimustele, kisitledes maailmas kaivitunud kiireid tehnoloogia
arengusuundi sensorseadmete, siisteemitehnika ja andmetehnoloogia vallas.
Viidatud on uutele suundadele, mille poole tehnoloogia areng liigub ja mida
saaks kasutusele votta, et ajakohastada ja muuta tohusamaks Eesti kaitsevie
objektide valvesiisteeme. Lisaks insenerlikule konstruktiivsusele on materjali
esituses taotletud pedagoogilisi eesmairke, et artiklit saaks kasutada oppe-
vahendina kursustel, kus kisitletakse info- ja kommunikatsioonitehnoloogia
uusi suundi voi valvesiisteemide iilesehitust.

Esitatud teadusstatistika analiiiis nditab, et nelja tehnoloogilise alateema
vallas (kaamerasiisteemide tehisintellekt, kaamerate arvutusvoimsus, drooni-
torje ja fiiberoptilised sensorkaablid) algas ligikaudu 5-7 aastat tagasi kiire
areng. Praktikas tdhendab see seda, et mone viimase aastaga on turule ilmu-
nud uue poélvkonna sensorseadmed, mille puhul tarkvara osatdhtsus on
jarsult suurenenud. Eesti kaitsevagi peaks siin métlema uute sensorseadmete
kasutuselevotule sellise perspektiiviga, et valitud riistvara voimaldaks
tarkvarapohiseid edasiarendusi jargmise 7-10 aasta jooksul.

Voimalus parandada valvesiisteemide tdhusust ja vihendada inimt66jou
vajadust on seotud suurte multimodaalsete andmevoogude kasitlemise opti-
meeritud korraldusega, mille eesmark ei ole taastoota toorandmeid, vaid teki-
tada kokkuvotlik (agregeeritud) olukorrateadlikkuse pilt valvatavast objektist.
Ténapdeval suudab paremate valvekaamerate tarkvara edukalt detekteerida
muutusi ja klassifitseerida objekte. Edasi oleks andmete informatsiooniks ja
teadmisteks muundamisel vaja liikuda multimodaalse sulandamise ja kor-
gema taseme agregeerimise suunas, kasutades nii kogemus- (tehisnarvi-
vorgud) kui ka reeglipohist (ekspertsiisteemid) tehisintellekti.

Kui kavandada militaarobjektide valvesiisteemide optimeerimist pikemas
plaanis, ei pruugi praegune tsiviilobjektide valvet jdljendav suund olla piisavalt
ettendgelik. On selge, et tulevikusdjad on korgtehnoloogilised, mille puhul
nditeks luuredroonide vorgustik juhib automaatselt toimivat suure laske-
ulatusega suurtiikivige. Militaarobjektide valve peaks lilkuma samas suunas,
et tehniline varustus ja personali viljadpe oleks iithildatav 6ppustel ja sojalistel
operatsioonidel kasutatavaga. Uhtlasi tihendavad need tulevikusuunad seda,
et ohvitseride ja ajateenijate véljadpe peab muutuma tehnoloogilisemaks ning
Kaitsevie ja tehnikakorgkoolide koost66 Eestis peab tugevnema.
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