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DRONES AND SOFTWARE DEFINED RADIOS: WHAT A SMALL STATE
COULD LEARN ABOUT ELECTRONIC WARFARE. Abstract. Electronic war-
fare (EW) has already spread to the air, the land, the sea, and even space. Today, soft-
ware defined radio (SDR) technologies that can easily be interfaced with computers
are available to anyone for only a few dozen euros. In a software defined radio, signals
are usually processed on the software level. Enthusiasts of SDR can independently
store large quantities of signals, process these with powerful processors and, when
adding the capabilities of AI, they have great resources at hand.

We know that the armed forces of the Russian Federation (RF) have great EW
capabilities, at least in theory, but we know nothing about the level of military
training of their EW units. It is too early to come to any final conclusions about the
current conflict, but it is evident that the RF uses all elements of EW.

Experience from the war in Ukraine has shown that one can build well-functioning
systems from readily available devices. The proficient use of existing capabilities may
be the most cost-effective approach to enhancing electronic warfare capabilities.
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1. Sissejuhatus

Kellelegi ei tule enam iillatusena, et sidesiisteemid on tdnapieval peaaegu kogu
tihiskonna toimimise alus. Moodne lahinguvili ei ole selles mottes erand.
Peaaegu iikski tinapdevane relvasiisteem maal, meres, 6hus voi kosmoses
ei toimi ilma sidelahenduseta. Suur osa lahinguviljasiisteeme kasutab side-
pidamiseks mingil kujul raadiolaineid. Seejuures on kasutusvaldkond iilimalt
lai, ulatudes kriipteerimata késiraadiojaamadest keeruliste ja salajaste satelliit-
sideslisteemideni. Lisaks sidele kasutatakse raadiolaineid seiresiisteemides,
ennekoike radarites, millega saab tuvastada huvipakkuvaid objekte suurelt
distantsilt. Samuti on laialdaselt levinud satelliitnavigatsioonisiisteemid, mis
pohinevad satelliitidelt raadiosignaalide vastuvotmisel, nt GPS, GLONASS,
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BeiDou, Galileo ja analoogsed siisteemid. Raadioside on oma eri vormides
tihti asendamatu, sest annab voimaluse pidada sidet liikudes ja keskkonnas,
kus puudub sidepidamist toetav taristu. Viimased konfliktid on ndidanud, et
militaar- ja tsiviilsidelahendused ei ole teineteisest eraldi — tsiviillahenduste
kasutamine lahinguviljal on laialt levinud'.

Teisest kiiljest teeb raadiosageduslike, ruumis vabalt levivate signaalide
kasutamine meid vastasele vihem v6i rohkem haavatavaks. Esiteks on voima-
lik neid signaale tuvastada ning hankida seadmete, tiksuste ja nende tegevuse
kohta erinevat infot. Teiseks saab vastane tekitada signaale, mis meie side-,
navigatsiooni- ja radarisignaale segavad.

Koike seda kokku vottes peetakse elektromagnetspektrit monikord isegi
eraldiseisvaks sdjapidamise domeeniks, kus vaenupooled teineteisele oma
tahet peale suruvad®. Voitlust elektromagnetspektris nimetatakse elektrooni-
liseks voitluseks ehk elektrooniliseks sdjapidamiseks (ingl electronic warfare;
edaspidi EV). EV ei holma mitte ainult raadiolaineid, vaid ka teisi elektro-
magnetspektri sagedusvahemikke (ennekoéike optilist). Veidi kitsam on
Venemaa Foderatsioonis (edaspidi VF) kasutatav termin raadioelektrooniline
voitlus (vn paduoanekmponuas 60pvba), mis jadb raadiosageduslikku vahe-
mikku. Ka siinses artiklis on kasitletud EV-d pigem raadiosageduslikus
raamis. Toome esmalt 4ra EV definitsiooni.

EV on séjaline tegevus, mis holmab elektromagnet- (sh suunatud) energia
kasutamist elektromagnetspektri kontrollimiseks voi vastase riindamiseks’
voi kasutab elektromagnetenergiat olukorrateadlikkuse loomiseks ning
riinde- ja kaitseefektide saavutamiseks®. Liidestades kiiber-, info-, side- ja
luureoperatsioonid iihisele platvormile, on voimalik EV-valdkonnas saavu-
tada tthendrelvaliikidega samavairne efekt’.

' Horbyk, Roman 2022. “The war phone”: mobile communication on the frontline in Eastern

Ukraine. - Digital War, Vol. 3, pp. 9-24. https://link.springer.com/article/10.1057/s42984-022-
00049-2 (15.07.2024).

> Willis, Matthew; Stathopoulos, Panagiotis 2020. Cyber-Electromagnetic Domain: The
Necessity of Integrating the Electromagnetic Spectrum’s Disciplines Under a Single Domain of
Operations. — The Journal of the JAPCC, Edition 30, pp. 72-77. https://www.japcc.org/articles/
cyber-electromagnetic-domain/ (15.07.2024).

> JP 3-13.1.2012. Joint Publication 3-13.1. Electronic Warfare. Washington, D.C.: U.S. military,
February 8. [JP 3-13.1, 2012]

* NATO 2019. The 107th NATO Electronic Warfare Advisory Committee (NEWAC) convenes
in Brussels. https://www.nato.int/cps/en/natolive/news_171280.htm (13.09.2023).

*> Lockheed Martin 2022. Spectrum Convergence. https://www.lockheedmartin.com/en-us/

capabilities/spectrum-convergence.html (25.09.2023).
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Lennart Meri on 6elnud 18. septembril 1997:

Kaitserelvastus, olgu ta kui tahes kaasaegne, on surnud raud, kui seda usal-
dataks ilma viljaoppeta meeskonna kdtte. Koige voimsam relv, koige kesksem
tegur mis tahes vdeliigis, mis tahes demokraatlikus riigis on koigepealt sodur.
Inimene ja tema tahe. Inimene ja tema oskus. Inimene ja tema oskus teostada
oma kaitsetahet tohusalt oma riigi nimel.®

Sellest pohimottest tuleb ldhtuda ka viikeriigi EV-voime arendamisel. Seega
peab iga kaitseotstarbelise varustuse planeerimise ja hankimisega kaasnema
ka viljadppe analiiiis, planeerimine, tdiendamine ja kontrollimine.

2. Tegevused, sagedusalad ja seadmed

EV jaotus erineb riigiti ja ka NATO piires. Muu hulgas radgitakse tegevustest
(ingl actions) ja meetmetest (ingl measures). Tegevuste ja meetmete vahel ei
ole iiksithest vastavust. Siiski on iga tegevuse all mingit tiilipi meetmed, mida
koige rohkem kasutatakse. Jargnevalt toomegi need paarid dra.
Uldjoontes voib EV jagada kolmeks:
1) elektrooniline riinnak (ingl electronic attack; EA) - elektroonilised vastu-
meetmed (ingl electronic countermeasures; ECM);
2) elektrooniline kaitse (ingl electronic protection; EP) - elektroonilised
vastu-vastumeetmed (ingl electronic counter-countermeasures; ECCM);
3) elektrooniline toetus (ingl electronic support; ES) — elektroonilised toetus-
meetmed (ingl electronic support measures; ESM)’.

EV-seadmed on nagu sideseadmedki piiratud kasutamiseks mingis kindlas
sagedusvahemikus. Sagedusalade jaotus ja nimetamine erinevad veidi
riigiti, valdkonniti ja organisatsiooniti. Siinses artiklis lahtume raadioside
puhul Rahvusvahelise Telekommunikatsiooni Liidu (International Tele-
communication Union; ITU) jaotistest® ning kasutame ingliskeelseid lithen-
deid HF (ingl high frequency — korgsagedus, 3-30 MHz), VHF (ingl very high

¢ Meri, Lennart 1997. Vabariigi President miiniveeskajate ,, Kalev* ja ,,Olev* kojusaabumise
ja Saksa miinieskaadri kiilaskdigu puhul Tallinna sadamas 18. septembril 1997. — Vabariigi
Presidendi koned 1992-2001. Vabariigi Presidendi kantselei.

7 Poisel, Richard A. 2002. Introduction to Communication Electronic Warfare Systems.
London: Artech House.

# ITU-R2015. Nomenclature of the frequency and wavelength bands used in telecommunica-
tions. - Recommendation ITU-R V.431-8, pp. 2-3. International Telecommunication Union.
https://www.itu.int/dms_pubrec/itu-r/rec/v/R-REC-V.431-8-201508-1!! PDF-E.pdf (15.07.2024).
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frequency - tilikorgsagedus, 30-300 MHz), UHF (ingl ultra high frequency -
ultrakorgsagedus, 300 MHz - 3 GHz) ja SHF (ingl super high frequency —
superkorgsagedus, 3-30 GHz). Radarite puhul kasutatakse enamasti veidi
teistsugust sagedusribade (ingl band) jaotust, mis samuti varieerub. Militaar-
rakendustes on radarite tdosageduste jaotus enamasti jargmine: L (1-2 GHz),
S (2-4 GHz), C (4-8 GHz), X (8-12 GHz), Ku (12-18 GHz), K (18-27
GHz) ja Ka (27-40 GHz). Veel korgematel sagedustel on tegu millimeeter-
laineradariga.

Ténapdeval on leidnud {iha enam kasutust globaalsed navigatsiooni-
stisteemid ja muud satelliidipohised rakendused. Globaalsete satelliit-
navigatsioonisiisteemide (ingl global navigation satellite systems; GNSS)
satelliidid asuvad keskmise korgusega geotsentrilisel orbiidil (ingl medium
Earth orbit; MEO), ligikaudu 20 000 km korgusel maapinnast. Globaalse
positsioneerimissiisteemi (ingl global positioning system; GPS) kui koige
tuntuma GNSS-i satelliitide orbiidi kdrgus on niiteks 20 180 km. Kasutatavad
sagedused jadvad UHF-sagedusvahemiku keskele suurusjarku 1,5 GHz
(L-sagedusriba). GPS-i puhul on madalaim kasutatav sagedus 1176,45 MHz
(L5-signaal) ja kérgeim 1575,42 MHz (L1-signaal).

Merehéda ja -ohutuse iillemaailmne siisteem (ingl global maritime distress
and safety system; GMDSS) on méeldud merel seilavate laevade hadaabi-
kutsungite automaatseks edastamiseks. Siisteem kasutab hddaabikutsungite
edastamiseks eri sagedusalasid ja raadiosidesiisteeme, muu hulgas lithilaine-
ja satelliitsidet. Viimase jaoks kasutatakse erinevaid satelliitsidesiisteeme ja
konstellatsioone.

Vene-Ukraina sojas palju tdhelepanu péalvinud Starlink on USA ette-
vottele SpaceX kuuluv satelliitsidesiisteem. 2024. aasta jaanuari seisuga koos-
neb konstellatsioon 5289 satelliidist 340-1200 km korgustel orbiitidel. Sideks
kasutatakse Ku-, Ka- ja E-sagedusriba. Viimane holmab tilikorgeid sagedusi
vahemikus 60-90 GHz.

EV-s kasutatavate seadmete toopohimotted on samad mis sideseadmetel,
kuid erinevad on rohuasetused ja parameetrid. Monel juhul saabki side-
seadmeid kasutada EV-vahendina. Kui nditeks teame vastase kasiraadio-
jaamades kasutatavat sagedust, saame seda voimsama autoraadiojaamaga
segada. Vastase kriipteerimata raadiosidet saame oma sarnase raadiojaamaga
pealt kuulata. Lisaks on hakatud raakima raadiojaamade kasutamisest vastase
side segamiseks. Sellised jaamad to6tavad kolmes reziimis: sideseade, seire-
seade ja segamisseade. Seirest ja segamisest on lahemalt juttu allpool.
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Sideseadmed jagunevad koige iildisemalt saatjateks ja vastuvotjateks
(peaaegu koik tdnapievased sideseadmed sisaldavad molemat). Sama jaotus
kehtib ka EV-vahendite puhul.

Elektroonilise riinnaku vahendid on saatjad, nende eesmérk on saata
signaal, mis takistab vastasel elektromagnetspektri kasutamist voi selles
toimuvast digete jarelduste tegemist. Segamine on riinnak, mis seisneb side-
kanali tahtlikus voi tahtmatus hairimises, hoides seda hoivatuna voi rikkudes
edastatavaid andmeid, pohjustades teenuse katkemise’. Harilikest raadio-
saatjatest eristab segajaid ennekdike véiga suur saatevoimsus. Tiitipilise VHEF-
kasiraadiojaama valjundvoimsus on kuni 10 W, kuid tiiipilise VHEF-segaja
voimsus voib ulatuda 1000 W-ni. Elektroonilise riinnaku tegevusraadiuse
suurendamiseks on segajatel tihti suundantennid ja kdrged mastid voi on nad
monteeritud lennuvahenditele.

Teine erinevus raadiosaatjatest on véime saata segavaid signaale korraga
mitmel sagedusel voi laias sagedusvahemikus, et segada mitut vastase side-
kanalit voi sagedusvahemikku tervikuna. Erinevalt raadiojaamast pole nii-
vord oluline saadetava signaali kvaliteet, sest eesmérk ongi tekitada hdireid.
Siiski ei tohi segaja signaal olla paris kontrollimatu, et ei héiritaks tahtmatult
oma sidekanaleid.

Elektrooniline pettetegevus ehk elektrooniline pete (ingl electro-
magnetic deception; ED) on elektromagnetenergia tahtlik kiirgamine, tagasi-
kiirgamine, muutmine, mahasurumine, neelamine, takistamine, vdimenda-
mine voi peegeldamine viisil, mille eesmiark on edastada vastasele voi tema
elektromagnetenergia abil juhitavatele relvadele eksitavat infot, vahendades
voi neutraliseerides sellega vastase voitlusvéimet'. Tiiiipiline néide on pette-
radar - seade, mille kiirguspilt matkib radarit ja loob sedasi vastasele radari
asukohast vale mulje"'. Esmapilgul tundub see lihtne iilesanne, kuid tege-
likult on signaalil palju parameetreid, mida tuleb matkida: sagedus, voimsus,
polarisatsioon, kasutatav ribalaius, modulatsioon, impulsside pikkus ja
kordussagedus, antenni suunadiagramm. Tosi, olenevalt sellest, mida vastane
on voimeline tuvastama, ei pruugi olla tarvis koiki parameetreid matkida.

° Bout, Emilie; Loscri, Valeria; Gallais, Antoine 2020. Energy and Distance evaluation
for Jamming Attacks in wireless networks. — IEEE/ACM 24th International Symposium on
Distributed Simulation and Real Time Applications (DS-RT), pp. 1-5. https://hal.science/hal-
02933418 (15.07.2024).

10 yp 3-13.1, 2012.

" Annulli, Massimo (sine anno). Spoofing in Radar ECM. - Emsopedia. https://www.emso-
pedia.org/entries/spoofing-in-radar-ecm/ (23.09.2023).
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Koige selle juures peaks pettesiisteem olema ideaalis palju odavam kui
stisteem, mida matkitakse.

Elektroonilise toetuse jaoks kasutatavad seadmed on vastuvétjad. Harilik
raadiovastuvodtja votab vastu signaale tihel kindlal sagedusel, kuid elekt-
roonilise toetuse puhul tuleb esmalt leida sagedus, mida vastane kasutab.
Selleks kasutatavad seadmed jagunevad laias laastus kaheks.

Esimest tiilipi, skaneerivad seadmed hiailestavad vastuvotusageduse
kiiresti imber, luues nii pildi kiirgusvoimsuse jaotumisest laias sagedus-
vahemikus. Selliste siisteemide eelis on voime katta vdga suuri sagedus-
vahemikke. Kaasnev puudus on piiratud tundlikkus ehk véime tuvastada
norku signaale. Skaneerimiskiirust vahendades saab tundlikkust suurendada,
kuid sellisel juhul voivad lithikese kestusega signaalid jaddda méarkamata.
Léhtetasemel skaneerimisvoimet pakuvad ka tdnapédevased raadiovastuvétjad.
Nende kasutamine eeldab aga, et huvipakkuvad sagedused on teada.

Teist tiitipi, monitoorivad seadmed suudavad haarata kiillaltki laia sagedus-
vahemikku korraga. Eelis on kogu signaali kvaliteetne ja pidev vastuvotmine,
puudus reaalajas nihtava sagedusvahemiku vordlemisi véike ulatus (nt R&S
PR200-1 maksimaalselt 40 MHz'?). Selliste seadmetega saab signaali ka kohe
kogu vaadeldavas vahemikus salvestada ja jarelto6tlusse suunata. Usna soodsat
voimalust laia sagedusvahemikku korraga vaadelda pakuvad tarkvara-
raadiod. Ka alla 1000-eurosed lahendused (nt Red Pitaya SDR") véimal-
davad korraga analiiiisida 60 MHz suurust vahemikku. Tarkvararaadiotest
on ldahemalt juttu allpool. Ténapédeval muutuvad ka raadiojaamades kasu-
tatavad sagedusvahemikud jdrjest suuremaks, mis seab suuremad néudmised
ka EV-seadmetele. Naiteks VF-i moodsamaid raadiojaamasid Azart to6tab
sagedusvahemikus 27-520 MHz'". Konkreetsed sagedusvahemikud on
madranud asukohariigi sagedusregulaator (Eestis Tarbijakaitse ja Tehnilise
Jarelevalve Amet)", kuid EV seisukohalt pole nendest enamasti abi, kuna me
ei pruugi teada, mis sagedusi vastane kasutama hakkab. Probleemi leevenda-
miseks voidakse kasutada samal ajal tootavaid monitooringuvastuvétjaid,

2 R&S°PR200 Portable monitoring receiver. Rohde & Schwarz.com. https://www.rohde-
schwarz.com/us/products/aerospace-defense-security/handheld/rs-pr200-portable-monito-
ring-receiver_63493-594881.html (13.09.2023).

> SDRlab 122-16 Standard Kit. Redpitaya.com. https://redpitaya.com/product/sdrlab-
122-16-standard-kit/ (13.09.2023).

'* Rosoboronexport (sine anno). Military Communications Equipment and Automated
Control Systems. Azart. https://roe.ru/eng/catalog/land-forces/military-communications-
equipment-and-automated-control-systems/radiocomms/azart/ (13.09.2023).

"> Eesti raadiosagedusplaan. - RT I, 01.12.2023, 8.


https://www.rohde-schwarz.com/us/products/aerospace-defense-security/handheld/rs-pr200-portable-monitoring-receiver_63493-594881.html
https://www.rohde-schwarz.com/us/products/aerospace-defense-security/handheld/rs-pr200-portable-monitoring-receiver_63493-594881.html
https://www.rohde-schwarz.com/us/products/aerospace-defense-security/handheld/rs-pr200-portable-monitoring-receiver_63493-594881.html
https://redpitaya.com/product/sdrlab-122-16-standard-kit/
https://redpitaya.com/product/sdrlab-122-16-standard-kit/
https://roe.ru/eng/catalog/land-forces/military-communications-equipment-and-automated-control-systems/radiocomms/azart/
https://roe.ru/eng/catalog/land-forces/military-communications-equipment-and-automated-control-systems/radiocomms/azart/

DROONID JATARKVARARAADIOD 59

millest igaiiks jalgib kindlat spektrivahemikku. Lisaks saab kahte, moni-
toorivat ja skaneerivat seadmetiitipi kombineerida, muutes pidevalt moni-
tooritavat sagedusvahemikku.

Eriliigilisteks vastuvotjateks on suunamaérajad, mille eesmark on méarata
huvipakkuva raadiosignaali saabumise suund. Kui soovime maérata peale
suuna ka huvipakkuva saatja asukohta, vajame vihemalt kahte suunaméarajat:
kummastki saab tommata ithes punktis 16ikuvad kiired. Kuna suunaméaraja
ndidul on madramatus (tiipiliselt 1-10 kraadi), tuvastatakse tegelikkuses
kindla punkti asemel ala, kus signaaliallika asumine on tdenidoline. Et véltida
stisteemseid vigu ja vahendada maaramatust, on soovitatav kasutada véhe-
malt kolme suunamaiarajat.

Suunamadirajaid on erineva t66pohimottega. Koige primitiivsem lahen-
dus on mehaaniliselt podratav suundantenn, mis moéddab suuna, kust saabuv
signaal on koige tugevam. Sellised suunamaiérajad ei ole militaarkasutuses
ildiselt sobivad, kuna ei suuda tuvastada lithikese kestusega signaalide
suunda (antenn ei poorle piisavalt kiiresti). Teine liik on Watson-Watt-tiitipi
suunamairajad, mis vordlevad erinevate suundantennide signaali tugevust ja
leiavad selle pohjal signaali suuna.'

Kolmas suunamaéiraja tiitip on dopplersuunamaéiraja ja pseudodoppler-
suunamadraja, mis tekitavad kas reaalselt (dopplersuunamairaja) voi elekt-
rooniliste liilitustega (pseudodopplersuunamadraja) poorleva antennivore.
Viimane lahendus on mehaaniliselt liikuvate osade puudumise tottu téna-
péeval eelistatud. Olenevalt sellest, kas antenn liigub saatja poole voi saatjast
eemale, muutub veidi vastuvoetav sagedus (Doppleri efekt) ja signaali suund
on voimalik vilja arvutada.

Neljas tiilip on interferomeetrilised suunamaarajad, mis kasutavad dra tild-
teada asjaolu, et raadiosignaal levib valguse kiirusega ning jouab eri posit-
sioonides paiknevatesse antennidesse erineval ajal ja eri faasiga. Kui antennid
on lahestikku ja méoétepunkte on vahemalt kolm, on signaalide faasinihke
jargi voimalik vilja arvutada signaali suund. Selliste seadmete {iks suurimaid
keerukusi on tépne ja siinkroniseeritud faasinihete mo6tmine, kuid need sead-
med on viimastel aastatel tha rohkem levinud ja soodsamaks muutunud."”

'* Read, W. 1989. Review of Conventional Tactical Radio Direction Finding Systems. — Defence
Research Establishment Ottawa. Technical Note 89-12, pp. 2-21. https://apps.dtic.mil/sti/pdfs/
ADA212747.pdf (15.07.2024).

17 Ibid. Vt ka KrakenSDR: A phase-coherent software-defined radio with five RTL-SDRs.
CrowdSupply.com. https://www.crowdsupply.com/krakenrf/krakensdr (13.09.2023).
[KrakenSDR]
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Viies tiilip on suunamaérajad, mille antennid asetsevad iiksteisest kaugel
ja millega moddetakse antennidesse saabuvate signaalide ajalist hilistumist.
Seda nimetatakse TDOA-meetodiks (ingl time difference of arrival method).
Selle meetodi puhul on oluline vdga tédpne ajaline siinkroniseerimine (1 ns
viga ajas vastab 30 cm veale asukohas).

Samal pohimottel tootavad ka koigile veebis vabalt kittesaadavad siis-
teemid, mis voimaldavad méarata HF-sagedusalas signaali suunda ja arvutada
piisava arvu vastuvotjate olemasolul saatja asukohta'®. Markimist véarib, et
selleks kasutatakse raadioamatodride {ile maailma paigaldatud seadmeid ja
kasutajal endal ei olegi vastavat riistvara vaja.

EV-siisteemides on riistvaraga sama oluline tarkvara, eriti elektroonilise
toetuse puhul. Spektrist saadav infohulk on tohutu, ulatudes ka kiillalt piira-
tud voimega lahenduste puhul terabaitidesse. Toorandmete vaértus on aga
tisna viike, vadrtuse luureteabena omandavad need pérast analiiiisimist ja
slistematiseerimist. Ténapdeval on jérjest rohkem sidesiisteeme digitaalsed
(isegi kui kasutatakse hadlsidet), mistottu on tarkvara vaja kinnipiiiitud and-
mete dekodeerimiseks. Kuigi lihtsam dekodeerimine on méeldav ka riistvara
abil, on tarkvaralahendused mirksa paindlikumad, voimaldades kiireid uuen-
dusi ja uute standardite lisamist. Suurte andmemahtudega seotud probleeme
vaadeldakse artiklis 1ahemalt tarkvararaadioid kasitlevas osas.

3. Infotehnoloogia arengu maju
elektroonilise vaitluse arengule

Nii nagu paljudes teistes valdkondades, on siingi olnud suur mojutaja esmalt
pooljuhtelektroonika ja seejirel infotehnoloogia kiire areng. Tarkvara-
lahendused on kiirendanud isedranis elektroonilise luure eri distsipliinide
arengut. Lisaks on seadmete fiitisilised mo6tmed tunduvalt vaihenenud, mis
teeb need paremini transporditavaks ja avab uusi kasutusvoimalusi. Veel
20. sajandi 16pus olid lahendused raadiospektri seiramiseks, lindistamiseks,
tootlemiseks jms kdttesaadavad iiksnes professionaalidele voi pithendunud
asjaarmastajatele, kuid tdnapédeval on lihtsamad personaalarvuti voi isegi
mobiiltelefoniga tthendatavad lahendused kittesaadavad vaid paarikiimne
euro eest. Votmesona on siin tarkvararaadio (ingl software defined radio;
SDR), kus suur osa signaale toodeldakse tarkvara tasemel, kasutades signaali-
protsessoreid (ingl digital signal processor; DSP) voi programmeeritavatest

'® KiwiSDR. http://kiwisdr.com/public/ (15.09.2023).
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loogikakomponentidest koosnevaid kiipe (ingl field-programmable gate
array; FPGA). Kui lisada siia veel voimalus salvestada suures mahus signaale,
toodelda neid voimsate protsessoritega ning kasutada nditeks konetuvastuseks
tehisaru (AI)", on hobikasutajate kdsutuses vahendid, mis olid méned
kiimnendid tagasi ka professionaalidele kattesaamatud. Tarkvararaadiod
voimaldavad kiillaltki kéttesaadavate vahenditega koostada interferomeetrilisi
suunamairajaid®’, mille tipsus soltub peale keskkonna parameetrite (enne-
koike signaali sumbumine ja peegeldumine) moéistagi kasutatava riistvara
kvaliteedist, kuid mis on siiski mitu hinnaklassi soodsamad®' kui senised
riistvaral pohinevad lahendused. Tarkvararaadiod on leidnud Vene-Ukraina
sojas laialdaselt kasutust, teadaolevalt just Ukraina poolel.

Siiski tuleb arvestada, et kuigi prototiiiibi tasemel seadme koostehind
on viike, nouab lahinguviljal kasutatav lahendus tookindluse ja kasutus-
mugavuse saavutamiseks arendustood, mis tostab vdikeste tootmismahtude
puhul mérgatavalt 16pptoote hinda.

Uks tarkvararaadiote probleeme on ka vastuvétja tundlikkus. See para-
meeter madrab, kui norka signaali on voimalik tuvastada, vastu votta ja
toodelda. Mida tundlikum on vastuvétja, seda suurema tegevusraadiusega
on seadmed ja seda kaugemalt saab signaali tuvastada. Tarkvararaadiotele
saab tundlikkuse suurendamiseks lisada riistvaralisi madala miiratasemega
eelvoimendeid, kuid need tostavad tunduvalt soodsate seadmete hinda.

Tarkvararaadiote kogu potentsiaali kasutamisel seavad piirangu andme-
mahud ning andmeedastuse ja -to6tluse kiirus. Olukord on samasugune
kui paljudes teistes valdkondades (ka luures), kus kiisimus ei ole mitte
niivord andmete saamises, kuivord nende tootlemises inimesele hooma-
tavaks teabeks. Naiteks tootab laialt levinud tarkvararaadio HackRF One®*
diskreetimissagedusega 20 MSa/s (20 miljonit mo6tmist sekundis), 8-bitise
signaali puhul tekib igas sekundis 20 MB andmeid (suurema bittide arvu
puhul vastavalt rohkem). See tahendab, et 1 TB kovaketta taitmiseks kulub

' Rockbach, Jonas D.; Bluhm, Luka-Franziska; Schlangen, Isabel; Over, Laura; Apfeld,
Sabine; Henneke, Lukas; Wilkinghoff, Kevin 2022. Towards Human-Machine Integration for
Signals Intelligence Applications. — 2022 Sensor Data Fusion: Trends, Solutions, Applications
(SDE), pp. 1-6. https://doi.org/10.1109/SDF55338.2022.9931698.

2 Skinner, Sam; Patel, Kishan; Pittman, Jeremiah; Lebiednik, Brian; Vassallo, Frank;
Duncan, Kate J. 2019. Direction Finding System using an N-Channel Software Defined Radio
Implemented with a Phase Interferometry Algorithm. — 2019 SoutheastCon. Huntsville,
Alabama, USA, pp. 1-5. https://doi.org/10.1109/SoutheastCon42311.2019.9020650.

! KrakenSDR.

> HackRF One. https://greatscottgadgets.com/hackrf/one/ (15.09.2023).
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umbes 50 000 sekundit ehk veidi alla 14 tunni. See voimaldab aga salvestada
vaid 20 MHz riba spektrist, kuid tegelikult on isegi taktikalise hailside salves-
tamiseks vaja vaihemalt 80 MHz ehk neli korda rohkem andmeid.

Elektromagnetspektris toimuva salvestamiseks kasutatakse spetsiaalseid
formaate, mis jatavad jareltootluseks alles peaaegu kogu signaalis olnud info.
Sel viisil salvestatud signaali on voimalik digitaalselt erinevate votetega reaal-
ajas voi hiljem salvestisena toodelda (nt filtreerida ja demoduleerida) ning
teha sisuliselt koiki operatsioone, mida varem tehti raadiojaama analoog-
elektroonikas. Lihtsate matemaatiliste tehetega on voimalik arvutada koik
signaali peamised parameetrid: ennekdike amplituud, faas ja sagedus.”
Levinud operatsiooniks andmetoétluses on Fourier’ kiirteisendus (ingl fast
Fourier transform; FFT), mis voimaldab luua tervikpildi sellest, milline on
signaali amplituud eri sagedustel*.

Suure andmemahu korral on juba andmeid salvestades vaja teha eel-
valik, mida salvestatakse. Piisavalt voimekate algoritmide ja eelinfo pohjal on
voimalik salvestada ainult see osa spektrist, kus toimub meid huvitav andme-
vahetus™. Jareltootluse kdigus viheneb andmemaht veelgi, kuna iile 90%
esmalt huvi pakkunud salvestistel ei ole tegelikku véddrtust. Arvestada tuleb ka
seda, et taktikalises olukorras vananeb informatsioon vaga ruttu. Aktiivsema
tegevuse ajal voib info olla vadrtuslik vaid 15 minutit alates saamishetkest.
Seega ei ole salvestiste pikaajaline sdilitamine taktikalises olukorras moistlik.
Kiill aga on see oluline pikema tsiikliga elektroonilise toetuse korral.

Jareltootluses on kindlasti jarjest suurem abi konetuvastusalgoritmidest.
Algoritmide voimaliku rakenduse saab jagada mitmesse jérjestikusesse etappi,
mille keerukus titha suureneb. Esmalt saab algoritm automaatselt otsustada,
kas salvestises on arusaadav inimkéne voi on see juhuslik sahin vms. Teiseks

» Xue, R.; Xu, Q.; Chang, K. F; Tam, K. W. 2005. A new method of an IF I/Q demodu-
lator for narrowband signals. — 2005 IEEE International Symposium on Circuits and Systems,
Vol. 4. Kobe, Japan, pp. 3817-3820. https://doi.org/10.1109/ISCAS.2005.1465462. Ziomek,
Christopher D.; Corredoura, Paul 1995. Digital I/Q demodulator. - Proceedings Particle
Accelerator Conference, Vol. 4. Dallas, TX, USA, pp. 2663-2665. https://doi.org/10.1109/
PAC.1995.505652.

** Cheng, Chi-Hao; Lin, David M.; Liou, Lihyeh L.; Tsui, James B. 2012. Electronic Warfare
Receiver with Multiple FFT Frame Sizes. - IEEE Transactions on Aerospace and Electronic
Systems, Vol. 48, Issue 4, pp. 3318-3330. https://doi.org/10.1109/TAES.2012.6324709.

* Oliveira, Abel; Figueira, Nina 2021. An Application of Command, Control, Computing,
Communication, Intelligence, Surveillance and Reconnaissance Systems in the Protection
of the Amazon Rainforest. — 2021 International Conference on Electrical, Computer and
Energy Technologies (ICECET). Cape Town, South Africa, pp. 1-5. https://doi.org/10.1109/
ICECET52533.2021.9698538.
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saab algoritm tuvastatud kone transkribeerida ja vajadusel tolkida. Kolman-
daks saab algoritm anda hinnangu kéneluse prioriteetsusele ja siinteesida
mitme koneluse pohjal olukorrapildi, mida inimesele esitada.

Uldiselt on tinapievased konetuvastusprogrammid teksti transkribeeri-
mises ja tolkimises piisavalt usaldusvéarsed, kuid militaarrakenduste puhul
tuleb arvestada, et raadioside keelekasutus erineb suuresti igapédevasest.
Kasutatakse tahtlikult koodsdnu, et koneluse moistmist vastasele keeru-
lisemaks teha, aga ka sldngi, mille tolkimine tavakeelest ldhtudes voib viia
vairtolgendusteni.

Tehisaru ja masinopet rakendatakse tanapdeval paljudes eluvaldkondades,
erand ei ole siin ka EV. USA relvajoud s6lmisid 2019. aasta mértsis Northrop
Grummaniga lepingu summas 982 miljonit dollarit, et moderniseerida kiiber-
ja EV-vahendid tehisaru ja masindppe meetoditega. Kognitiivne EV-siisteem
on vdimeline tajuma oma keskkonda, sellest 6ppima ning tegema varem opitu
ja hiljuti tajutu pohjal keerulistes olukordades otsuseid.*®

Nii voi teisiti on selge, et tehisaru hakkab EV-vallas ja ka muudes vald-
kondades luureinfo to6tlemisel jirjest suuremat rolli méngima®. Kuigi praegu
jaab tulemuse kvaliteet inimese tehtule kohati veel alla, on tehisaru info-
tootluse kiiruses inimesest juba praegu véiga suurel maéral iile. See tdhendab
aga seda, et on voimalik toodelda ka sellist infot, millega tegelemiseks prae-
guste vahendite suutlikkusest ei piisa. Nditeks voib tuua hiipoteetilise stse-
naariumi, kus tehisaru tuvastab raadiosidet kuulates, mobiililiikluse aktiivsust
skaneerides ning litkumismustrit analiiisides vastase tiksuste voitlusmoraali
tuntava raugemise ning teeb ettepaneku alustada selle voimenduseks info-
operatsiooni, pakkudes sonumeid, mida raadioeetrisse paisata.

Areng konetuvastuse, masintdlke ja tehisaru vallas voimaldab avatud
kone transkriptsiooni, vajadusel arusaadavasse keelde tolkimist ning analiiiisi
lihtsustamiseks huvipakkuvate méarksonade voi isegi fraaside otsingut.

Vastupidisel suunal on voimalik rakendada etteantud teemal teksti gene-
reerimist ja konesiinteesi eksitava informatsiooni suunamisel avatud kéne-
sidevorku. Masinope voimaldab lithikeste konendidete pohjal siinteesida

* Xiao, Qinghan 2020. Cognitive Electronic Warfare: Conceptual Design and Architecture. -
International Journal of Artificial Intelligence and Expert Systems (IJAE), Vol. 9, Issue 3,
pp. 48-65. https://www.cscjournals.org/manuscript/Journals/IJAE/Volume9/Issue3/IJAE-198.
pdf (15.07.2024).

?7 Szabadfoldi, Istvan 2021. Artificial Intelligence in Military Application — Opportunities and
Challenges. — Land Forces Academy Review, Vol. 26, No. 2, pp. 157-165. https://www.research-
gate.net/publication/352801264_Artificial_Intelligence_in_Military_Application_-_Opportuni-
ties_and_Challenges (15.07.2024).
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suvalise inimese hialt, mis suurendab lisaks eksliku informatsiooni tdesena
votmise voimalust. Uks olulisi méarksonu on sensorsulamil (ingl sensor fusion)
pohinev ldhenemine, kus mitme, tihti vihese kvaliteediga sensori signaalist
pannakse kokku kvaliteetne koondpilt™.

Tehnoloogia areng on pakkunud ruumiandmete haldamise lahendusi,
millest on elektroonilise toetuse valdkonnas olukorra visualiseerimisel suur
abi. Siiski ei ole see 16puni lahendatud probleem, sest sageduste dimensiooni
lisamine neljaméotmelisele aegruumile sel viisil, et koondpilt oleks inimesele
hoomatav, on keeruline {ilesanne, mille puhul standardlahendusi veel ei ole.

Elektroonilise riinnaku valdkonnas on pohiméttelised muutused olnud
vaiksemad: vastase raadiosignaalide segamiseks vajatakse endiselt (suhte-
liselt) suuri védljundvoimsusi, milleks on tarvis spetsiifilisi ja kalleid pooljuht-
lalitusi. Siiski leidub ka siin uusi lahendusi, mis kasutavad intelligentseid
segamisalgoritme (nt vastase enda sidesignaali tagasisaatmine), vaihendades
nii véimsuse vajadust. Omaette tehniline proovikivi on segamise efektiivsuse
hindamine. Tavapérased seiremeetodid ei voimalda sellal, kui voimas segaja
tootab, kindlaks teha, kas segatavas raadiosidevorgus side toimub vo6i mitte.
Sel puhul on kasutatud tavaliselt meetodit, kus segaja liilitatakse lithikeseks
ajaks vilja, et spektrit seirata®. Tanapaeval arendatakse selleks laia diinaami-
lise diapasooniga seiresiisteeme, mis voimaldavad eristada norka sidesignaali
tugevast segaja signaalist.

Kill aga on markimisvaarselt muutunud ja mitmekesistunud sagedus-
vahemikud, mida on vastase mojutamiseks vaja segada. Madalama taseme
militaarside toimub paljuski VHF-sagedusalas, kuid korgema taseme side,
aga ka tsiviillahenduste jaoks on vaja jarjest korgemaid sagedusi. Naiteks
Vene-Ukraina sojast tuntuks saanud Starlink kasutab isegi tile 50 GHz
sagedusi. See seab uusi ndudmisi ka segamisvahenditele. Nii nagu muudes
lahinguviljasiisteemides, tuleb viltida eelmise s6ja sodimist: tuleb olla valmis
segama neid vahendeid, mida véimalik vastane jargmises konfliktis kasutab.

2 Chmielewski, Mariusz; Kukielka, Marcin; Pieczonka, Pavel; Gutowski, Tomasz 2020.
Methods and analytical tools for assessing tactical situation in military operations using poten-
tial approach and sensor data fusion. — Procedia Manufacturing, Vol. 44, pp. 559-566. https://
doi.org/10.1016/j.promfg.2020.02.255.

* Blanding, Wayne; Koch, Wolfgang; Nickel, Ulrich 2006. Tracking Through Jamming Using
Negative Information. — 9th International Conference on Information Fusion. Florence, Italy,
pp. 1-8. https://doi.org/10.1109/ICIF.2006.301813. Vardhan, Shesh; Garg, Anubhav 2014.
Information jamming in Electronic warfare: Operational requirements and techniques. - 2014
International Conference on Electronics, Communication and Computational Engineering
(ICECCE). Hosur, India, pp. 49-54. https://doi.org/10.1109/ICECCE.2014.7086634.
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Vastupidi laialdaselt levinud arvamusele on tsiviillahendused kohati kiillaltki
segamiskindlad, kuid see ei tihenda, et neil ei voiks olla muud liiki haava-
tavusi. Niiteks kasutatakse Eestis 4G-mobiilsideks nelja sagedusriba (koik
neli riba on kasutatavad siiski vaid piirkondades, kus tugijaamu on palju).
Praegu lisanduvad veel 5G-sagedusribad ja kuigi 3G-voime peagi kaob, jaavad
2G-sagedusribad, mis vdimaldavad kénesidet (2G protokollis on siiski turva-
norkusi).

Teisest kiiljest saab elektroonilise kaitse valdkonnast esile tuua arendusi,
mis muudavad signaalide tuvastamise, pealtkuulamise ja segamise tunduvalt
keerulisemaks. Koige laiemalt levinud meede pealtkuulamise vastu on signaali
kriipteerimine. Kuigi ajalooliselt on kasutatud ka analoogsignaali kriipteeri-
mise lahendusi®, on digitaalelektroonika kasutuselevott muutnud signaali
kriipteerimise miérksa lihtsamaks. Tdnapédeval on signaali kriipteerimine
tildiselt standard nii militaar- kui ka tsiviilsektoris. Erandiks on vaid viga
lihtsad laiatarbesiisteemid voi ka sellised sidelahendused, mille signaal peabki
koigile avalik olema. Ka laiatarbe-tsiviilraadiojaamad lubavad kasutada néi-
teks AES-256 kriipteeringut, mida voib praeguse teadmise pohjal hinnata
taktikatasandil kasutamiseks piisavalt turvaliseks. Samuti on tarkvararaadiote
kasutuselevott muutnud maérgatavalt kéittesaadavamaks sagedushiiplusega
seadmete kasutamise.

Samas on keeruliste kriipteerimissiisteemide kasutamine muutnud jarjest
olulisemaks usalduse tootja vastu. On néiteid, kus ilma tootja teadaoleva paha-
tahtlikkuseta on riist- voi tarkvaravea tottu dekriipteerimisvotme efektiivne
pikkus tunduvalt vihenenud. Histi teada on Eesti ID-kaartide turvaintsident™,
kuid véidetavalt on sama laadi norkus leitud ka Motorola raadiojaamades™.

Arendatud on ka lai- ja iililairibatehnoloogiat (ingl ultra wideband (UWB)
technology), mis tihest kiiljest voimaldab kasutada suuremat andmemahtu ja
teisest kiiljest teeb sidesignaali avastamise tavaparaste meetoditega keeru-
liseks, kui mitte voimatuks. Naiteks voimaldab ililairibatehnoloogia sig-
naali laiali jagada 500 MHz ribale (mobiilses andmesides kasutatakse iild-
juhul naiteks 10-20 MHz riba, ringhédlingu raadiojaamadel on kanali laius

* Gersho, Allen 1984. Perfect Secrecy Encryption of Analog Signals. - IEEE Journal on
Selected Areas in Communications, Vol. 2, Issue 3, pp. 460-466. https://doi.org/10.1109/
JSAC.1984.1146071.

*' Parsovs, Arnis 2020. Estonian Electronic Identity Card: Security Flaws in Key Manage-
ment. - SEC’20: Proceedings of the 29th USENIX Security Symposium, pp. 1785-1802.

32 Zetter, Kim 2023. Code Kept Secret for Years Reveals Its Flaw—a Backdoor. - Wired.com.
Security, July 24. https://www.wired.com/story/tetra-radio-encryption-backdoor/ (15.07.2024).
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ligikaudu 0,1 MHz), muutes selle eristamise taustamiirast darmiselt raskeks.
Ulilairibatehnoloogiat kasutavad niiteks ka uuemad Apple’i telefonid ja kie-
kellad rakenduse AirTag jaoks, mis voimaldab médrata asukohta vdga tip-
selt, aga viikesel kaugusel. Ulilairibatehnoloogia miinus on tdsiasi, et piisava
ribalaiuse saavutamiseks vajatakse korget sagedust, mis piirab leviulatust nii
signaali sumbumise tottu keskkonnas kui ka seetéottu, et levi on voimalik vaid
otsendhtavusega.”

Radaritehnoloogias kasutatakse avastamise raskemaks muutmise ees-
mirgil keerulise struktuuri ja heade korreleeruvate omadustega skaneerivaid
signaale. Nende signaalide to0printsiip seisneb selles, et signaali energia jao-
tatakse pikema aja peale laiali, mis voimaldab vdhendada signaali voimsust
ja muudab selle vastase EV-seadmetele raskemini avastatavaks. Sellist tiitipi
radareid nimetatakse madala avastusldvega radariteks (ingl low probability of
intercept (LPI) radar).*

4. Elektroonilise voitluse valdkonna
perspektiivsed teadussuunad

On ilmne, et edukus EV-valdkonnas soltub suurel mairal kasutatavate tehni-
liste vahendite uudsusest. Nagu ka muudes valdkondades toimub véidu-
jooks kaitse- ja rilndevahendite vahel. Kui iiks pool on vilja to6tanud nditeks
parema segamiskindlusega sidevahendid, siis tootab vastane oma elekt-
rooniliste riindevahendite taiustamise kallal, et teise eelist neutraliseerida. Kui
vastasel see Onnestub, ei jaa teisel poolel muud iile kui oma kaitsemeetmeid
veelgi tdiendada.

Mida vihem teab vdimalik vastane sinu EV-vahendite to6pohimaotteid ja
parameetreid, seda raskem on tal vajalikke vastumeetmeid vilja to6tada. Seega
on selge, et avalikult kittesaadav teave EV-valdkonna teadus- ja arendustoost
on kas juba vananenud vdi peetakse seda vdheoluliseks. Lugeja peaks seetdttu
arvestama, et alltoodu ei kajasta valdkonna koige uuemaid saavutusi, vaid
annab heal juhul ainult tilevaate tildistest suundumustest.

* Rahayu, Yusnita; Rahman, Tharek Abt; Ngah, R.; Hall, P. S. 2008. Ultra-wideband tech-
nology and its applications. — 2008 5th IFIP International Conference on Wireless and Optical
Communications Networks (WOCN ’08). Surabaya, Indonesia, pp. 1-5. https://doi.org/10.1109/
WOCN.2008.4542537.

** Pace, Philip E. 2009. Detecting and Classifying Low Probability of Intercept Radar. 2nd ed.
Artech House.
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Sidesiisteeme saab riinnata kas EV- voi kiiberriindevahenditega®. Mélemal
juhul on véimalik saavutada sama I6pptulemus - vastase jaoks katkenud voi
héiritud side ja juhtimine. Esimesel juhul kasutatakse soovitud tulemuse
saavutamiseks elektromagnetkiirgust, teisel juhul aga riinnatakse seadmete
tarkvara. Molema ohu eest kaitsmiseks peab jarjepidevalt sidesiisteeme
arendama. Voimaliku vastase méjutamiseks tuleb aga oma elektroonilise
riinnaku vahendeid pidevalt uuendada.

Elektrooniliste vastumeetmete arengu tottu ei pruugi senised, elektro-
magnetkiirgusel pohinevad sensorid olla enam piisavalt tookindlad. Seega
on uueks arengusuunaks mitme erinevat tehnoloogiat kasutava sensori
kombineerimine. Nditeks voib rakett lukustuda sihtmairgile radari abil, kui
aga vastane seda segab, voib siisteem votta automaatselt kasutusele hoopis
infrapunakiirgusel pohineva lukustuse. Sellise kombineeritud lahenemise tiks
ilmselgeid miinuseid on siisteemi suurem keerukus ja hind.

Vihese intensiivsusega konfliktide asemel on lahitulevikus pohjust oodata
suuremaid, konventsionaalsemaid konflikte, kuhu on kaasatud tiks voi mitu
globaalset suurjoudu. Naiteks Vene-Ukraina s6ja eskaleerumine, voimalik
Hiina-Taiwani v6i Vene-NATO konflikt. Taolistes konfliktides on voimalik ka
elektromagnetimpulsi (ingl electromagnetic pulse; EMP) kasutamine relvana,
seega tuleb tahelepanu poorata piisavate elektrooniliste kaitsemeetmete vilja-
tootamisele ja rakendamisele. EMP iseenesest ei ole relvana midagi uut, kuid
kuna tegu on korgtehnoloogilise vahendiga, mis on kittesaadav ainult suur-
joududele, ei ole seda vahese intensiivsusega konfliktides kasutatud.

Galliumnitriidi (GaN) kasutamine pooljuhina tavapérase rani (Si) asemel
voimaldab valmistada pooljuhtseadmeid, millel on suurem kasutegur, mis
taluvad korgemat temperatuuri ja juhivad varasemast paremini soojust.
Kirjeldatud omadustega pooljuhtmaterjal voimaldab valmistada senisest
kompaktsemaid raadio- ja EV-seadmeid. Muu hulgas saab valmistada tais-
digitaalselt tiiiiritavaid antennivoresid, mida voib vaadelda tarkvararaadio
kontseptsiooni edasiarendusena signaalide ruumilise filtreerimise suunas.
Varem on selliseid tiiiiritavaid antennivoresid kasutatud néiteks lennukitele
monteeritud radarites, kus ruum on piiratud ning seega klassikalise pooratava
radariantenni kasutamine ei ole méeldav.”®

* Topor, Sorin 2014. Approach about joint cyber and electronic warfare and futures of the
military operations. - Proceedings: The 10th International Scientific Conference Strategies XXI
“Strategic Changes in Security and International Relations’, Vol. 3, pp. 72-76.

* Brukiewa, Thomas F. 2016. First flight of a high power software defined electronic war-
fare system. — 2016 IEEE International Symposium on Phased Array Systems and Technology
(PAST). Waltham, MA, USA, pp. 1-6. https://doi.org/10.1109/ARRAY.2016.7832655.
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Taolise antenniga varustatud raadio voib téita laias vahemikus erinevaid
tilesandeid, nii otseselt EV-ga seotud kui ka muid. Néiteks signaaliluure, elekt-
rooniline toetus, elektrooniline riinnak, signaaliallikate suuna ja asukoha
médramine, navigeerimine ja tdpse aja maaramine, side jms. Kombineerituna
kognitiivse tehisaruga véib kindla iillesande valik olla automatiseeritud.

Taktikalises olukorras on aina olulisem signaaliluure ulatus. Kuna tavaliselt
on kasutusel VHF- v6i UHF-sagedusala, on siin piirav tegur antennimastide
korgus ja sellega seotud otsendhtavusala. Arvestamata kindlat maastikku ja
pealtkuulatava raadio antenni korgust, on otsendhtavuse maksimaalne ulatus
ehk optilise horisondi kaugus D; (km) hinnatav jirgmise valemiga®:

Dy~ 3,57 Vh,

kus h tahistab antenni korgust (m).

Arvestades raadiolainete levi isedrasusi, kasutatakse ka terminit raadio-
horisont, mis on Eesti oludes tavaliselt optilisest otsendhtavusest suurem.
Uks lihtsamaid variante hinnata raadiohorisondi Dx (km) kaugust mastist on
kasutada jargmist valemit.

Dr=4,12 - Vh.

Optilist ja raadiohorisonti illustreerib alljargnev joonis.

Optiline horisont

Joonis. Optiline ja raadichorisont

Maapind Raadiohorisont

Voib tuua niite, et kui luuresensori masti korgus oleks 10 m, voiks see ideaal-
juhul (valemi jargi) aidata pealt kuulata raadiojaamu, mis asetsevad kuni
13 km kaugusel. Reaalsuses on see ulatus siiski vaiksem, soltudes konkreetsest

7 Everything RF. https://www.everythingrf.com/rf-calculators/line-of-sight-calculator
(25.09.2023).
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sagedusest, seejuures on tdpsemate hinnangute saamiseks vaja kasutada
spetsiifilisemaid levimudeleid. Uldiselt kehtib reegel, et mida korgem mast,
seda suurem on luuresensori tegevusraadius.

Ténapdeval ulatuvad taktikatasandil kasutatavad mastisiisteemid sellise
koérguseni, mis tagab minimaalselt vajaliku seireulatuse. Tavaliselt vajavad
need eraldi toestust ja nende paigaldamine on aegandudev. Automaatsed
teleskoopmastid on tildjuhul vaga kallid ja rasked. Moistliku suurusega
teleskoopmastid suudavad ilma toestuseta toimida kuni 20 m kérguseni.
Arvestada tuleb ka seda, milline on masti otsa paigaldatava seadmestiku
kaal ja tuule tugevus. Miniaturiseerimise ja taisdigitaalsete antennivorede
koostamisega saab tulevikus antennivorede moodustamiseks ja signaali-
luure ulatuse suurendamiseks kasutada vdikeste mootmetega mehitamata
ohusoidukisiisteeme (ingl unmanned aerial systems; UAS). Sellisel juhul
kannaks iga UAS mitte tervet antennivoret, vaid ithte antennivore elementi
ning antennivore moodustuks UAS-ide parve alusel. Selline lahendus voimal-
daks vajadusel muuta ka antennivore konfiguratsiooni (elementide arvu,
sagedust, suunadiagrammi kuju jm). Siiamaani on selle lahenduse teostamist
raskendanud antennivore elementide omavaheline siinkroniseerimine labi
o6hu, kuid probleemile on hakatud leidma lahendust iililairibatehnoloogia voi
kommunikatsiooniprotokolli tasandil®®.

Suunatud elektromagnetenergia kasutamine relvana (ingl directed energy
weapon; DEW) on tiks elektroonilise riinnaku vahenditest, mis on voimeline
teatud sihtmarke ka fiiiisiliselt kahjustama ja havitama. Peamiselt on tege-
mist laserrelvade kasutamisega UAS-ide vastu ehk C-UAS-i (ingl counter-
unmanned aircraft systems) rakendustega. Arengusuundadeks on suunatud
energiaga relvade ja nende energiaallikate miniaturiseerimine ning osaliselt
sel viisil ka nende relvade mobiilsuse suurendamine. Iisrael on juba ménda
aega tagasi demonstreerinud lennukile paigutatud energiarelva Iron Beam.
VF-i strateegiliste raketivigede teenistuses on aga teadaolevalt viis voi kuus
Peresveti (vn IlepecBer) siisteemi, mis on véidetavalt voimelised havitama
selge ilma korral mitme kilomeetri kaugusel lendavaid UAS-e”.

* Prager, Samuel; Haynes, Mark S.; Moghaddam, Mahta 2020. Wireless Subnanosecond RF
Synchronization for Distributed Ultrawideband Software-Defined Radar Networks. - IEEE
Transactions on Microwave Theory and Techniques, Vol. 68, Issue 11, pp. 4787-4804. https://
doi.org/10.1109/TMTT.2020.3014876.

* Hendrickx, Bart 2020. Peresvet: a Russian mobile laser system to dazzle enemy satellites. -
The Space Review, June 15. https://www.thespacereview.com/article/3967/1 (29.09.2023).
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Uks viimase aja keskseid teemasid on UAS-ide segamine ja torjumine®.
UAS-ide leidmiseks, tuvastamiseks ja asukoha madramiseks saab kasutada nii
akustilisi, optilisi kui ka raadiotehnilisi meetodeid. Tarkvararaadio abil saab
UAS-e nende raadiosignatuuri pohjal tuvastada voi nende asukohta méérata.
Tuvastatud lennuvahendi saab fiiiisiliselt havitada, segada selle raadiosidet voi
tiritada juhtimist tile votta. Segamiseks vajalik signaali véimsus on iildjuhul
suurem, kui on véimalik saada tarkvararaadio valjundist, seega on vaja lisa-
voimendit voi koguni eraldi seadet, nn droonitorjepiissi. Neid valmistavad ka
Eesti kohalikud ettevotted™'.

Siingi puutume kokku jérjest enamate sagedusribade segamise vaja-
dusega. Suurem osa tédnapdevaseid tsiviilkasutuses UAS-e on voimelised
kasutama vdhemalt kahte sidelingi sagedust (2,4 GHz ja 5,8 GHz). Hiljuti on
lisandunud ka kolmas sagedusala®, nt 5,2 GHz, aga ka 900 MHz (sagedus-
kasutust reguleerivate digusaktide tottu on siin olukord USA-s ja Euroopas
margatavalt erinev). Nii monigi UAS on vdimeline lendama ka 4G-andme-
sidet kasutades. Militaar- ja kahetise kasutusega UAS-idel on sidelingid
veelgi mitmekesisemad, nditeks korgema hinnaklassi UAS-idel laialt levinud
Silvuse raadiolink® véimaldab kasutada sagedusvahemikke 1,35-1,44 GHz,
2,2-2,5 GHz ja 4,4-4,94 GHz (iildjuhul mitte koiki vahemikke tihes seadmes).
Sealjuures kasutatakse korraga 1,25-5 MHz laiusega sidekanalit, mis voimal-
dab iihe sagedusvahemiku segamise korral iile minna teisele sagedusele.

Siiski on paljude UAS-ide haavatavuseks soltuvus globaalsest satelliit-
navigatsioonisiisteemist (GPS, GLONASS, Galileo, Beidou). GNSS-i segajad
on jérjest laiemalt kéttesaadavad, see voime on ka praegu turul saadavatel
nn droonitorjepiissidel. Eriti mojus on GNSS-i segamine, kui seda tehakse
ohuvahendilt. Maapinnal paiknevate GNSS-i segajate vastumeetmena on
voimalik kasutada navigeerimissignaali vastuvotmiseks suundantenne ja
varjestust segava signaali eest. GNSS-i segamise vastumeetmeks on ka alter-
natiivsete navigeerimissiisteemide (nt inertsiaalne, visuaalne, stellaarne)
kasutamine, kuid need téstavad margatavalt UAS-i hinda.

“ Wang, Jian; Liu, Yongxin; Song, Houbing 2021. Counter-Unmanned Aircraft System(s)
(C-UAS): State of the Art, Challenges, and Future Trends. — IEEE Aerospace and Electronic
Systems Magazine, Vol. 36, Issue 3, pp. 4-29. https://doi.org/10.1109/MAES.2020.3015537.
'Vt nt PJ-2458G-3. https://rantelon.ee/toode/pj-2458g-3/ (13.09.2023).

“ Autelpilot. https://www.autelpilot.com/products/autel-robotics-evo-nano-plus-drone-pre-
mium-bundle?variant=39550210768942 (15.09.2023).

# Silvus Technologies. https://silvustechnologies.com/products/streamcaster-radios/
(15.09.2023).


https://doi.org/10.1109/MAES.2020.3015537
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Nagu mainitud, on UAS EV kontekstis lisaks ohule, millega tuleb voidelda,
ka platvorm, mis pakub voimalusi. Juba varasemast on teada, et elektrooni-
line toetus on 6huvahenditelt mérksa tdhusam kui maapinnal. Lennukeid on
EV-s kasutatud juba Teisest maailmasojast alates. Nii jaab signaaliallika ja
EV-vahendi vahele vihem sumbuvust, peegeldusi ja héireid tekitavat kesk-
konda (taimestik, pinnavormid, inimtekkelised objektid jm). Madalamatel
sagedustel taandub signaali sumbumine sisuliselt vaba ruumi (ingl free space
path loss; FSPL) kaole ja voimalikud tuvastuskaugused (korgused) on suured.
EV UAS-idelt eeldab kahe tehnoloogilise tingimuse tdidetust: piisava kande-
voimega UAS ning piisavalt kompaktsed ja kerged EV-seadmed. Praegu
on USA-] ja Austraalial késil vananenud AN/ALQ-99 EV-siisteemi vilja-
vahetamine moodsa NG]J-siisteemi (ingl Next Generation Jammer) vastu.
UAS-ide kandevoime on olnud juba mdnda aega piisavalt suur, et neid saab
kasutada ka EV-platvormina. Néiteks kasutab VF EV iilesannete tditmiseks
laialdaselt mehitamata lennuvahendit Orlan-10. USA-s kannab EV-siisteemi
NERO (ingl Networked Electronic Warfare Remotely Operated) UAS MQ-1C
Gray Eagle*. Niiidseks oleme joudnud nii kaugele, et isegi kommertstoodete
puhul on mélemad tingimused tdidetavad. On kujunenud olukord, kus varem
pigem riikide parusmaaks olnud EV 6hust on kindlate teadmiste ja oskuste
korral kittesaadav ka hobikasutajatele.

Varitseva 6huriindemoona (VORM) laialdane kasutuselevétt on tekitanud
suure néudluse aktiivsete kaitsesiisteemide jirele. VORM on viga sarnane
UAS-idega, paljudel juhtudel ongi tegemist kommerts-UAS-i kiilge kinnitatud
lohkelaenguga. Kuna UAS-ide kasutamine on olnud probleem juba ménda
aega, on tootatud vilja meetodeid nende vastu voitlemiseks. Osal juhtudel
saab C-UAS-i meetodeid kasutada ka VORM-i vastu, kuid mitte alati. Seega
jaab vajadus kohendada EV-vahendeid kaitseks VORM-i vastu.

Uks huvitavaid suundi on EV kosmosest. Suured kosmoseriigid alustasid
seda juba mé6dunud sajandi teisel poolel. Nagu eespool 6huvahendite kohta
esile sai toodud, on signaali sumbumine kosmoses minimaalne (takistav asja-
olu on teatud sagedustel siiski maa atmosfaéri, ennekoike ionosfédari ldbimine).
Sel juhul ei ole suur kaugus takistus. Uhelt satelliidilt kaetav ala on maaratult
suurem kui maapinnalt ithe seirejaamaga kaetav. Nagu koik, mis seostub
satelliitluurega, on seegi valdkond olnud suuresti salastatud. Praeguseks on
aga turule ilmunud eraettevotted, mis pakuvad teenusena satelliidipohist

“ Moudy, Adrienne 2014. Army tests putting NERO electronic warfare jammer on UAVs. -
U.S. Army, July 11. https://www.army.mil/article/129608/army_tests_putting nero_electronic_
warfare_jammer_on_uavs (13.09.2023).


https://www.army.mil/article/129608/army_tests_putting_nero_electronic_warfare_jammer_on_uavs
https://www.army.mil/article/129608/army_tests_putting_nero_electronic_warfare_jammer_on_uavs

72 KAAREL PIIP, HALDO-RAIT HARRO, VO MUURSEPP, TOOMAS RUUBEN

elektroonilist toetust. Néiteks USA ettevote HawkEye 360 pakub nii kiirgus-
allikate tuvastamist, asukoha miiaramist kui ka moéotmistulemuste analiitisi,
seejuures suudetakse viidetavalt tuvastada ka kisiraadiojaamu®. Selline
voime paneb proovile elektroonilise kaitse, sest muudab kiirgusmustrite
varjamise véaga keeruliseks.

5. Venemaa Fdderatsiooni elektroonilise vditluse voime
ja esmajareldused Vene-Ukraina sdjast

VF loeb oma raadioelektroonilise voitluse alguseks Vene-Jaapani sdda aastatel
1904-1905*. Nagu eespool kisitletud, on EV ja raadioside ajalugu lahuta-
matud ning jargivad sama loogikat, mis iilejadnud lahinguviljasiisteemide
areng: mingi siisteemi ja meetme arengule jargneb peagi vastumeede, millele
leitakse omakorda vastumeede. See pohiméte kehtib maistagi ka viéljaspool
EV-d.

Autorite hinnangul vo6ib 6elda, et Noukogude Liidu keskkond oli EV-
voime arenguks mitmeti soodne. Noukogude ithiskond soosis inseneri-
teadusi paljuski sojalise rakenduse tottu. Raadiotehnilisi uurimisinstituute
oli nii tsiviil- kui ka militaarsfaéris palju ja nende tase oli korralik. Teisest
kiiljest hakkas parast Noukogude Liidu sdjajérgset esmast tehnoloogilist edu
ilmnema tiha tugevam mahajaamus USA-st. EV-d vdib siin pidada vastu-
meetmeks, mis sarnaneb ohutorjega: kergem on segada ja hivitada vastase
korgtehnoloogilisi lahendusi (6huvahendid, side- ja radarisiisteemid) kui
endale samasugust voimet luua. Uldjuhul on elektroonilise riinnaku siis-
teemid tehnoloogiliselt lihtsamad ja soodsamad kui side- ja seirelahendused,
mida nad hdirivad ja hdvitavad. Noukogude Liit kasutas elektroonilise
rinnaku meetmeid ka omaenda tsiviiluhiskonna vastu, takistades ldine
raadio- ja telesaadete vastuvottu®’.

Avalike allikate kaudu kittesaadavate koosseisutabelite ja seadmete kirjel-
duse pohjal on VF-i relvajoudude EV-voime vdaga hea. Motolaskurbrigaadi
kui vahima enam-vahem iseseisvalt tegutseva iildvagede iiksuse koosseisus

* HawkEye 360. https://www.he360.com/ (15.09.2023).

* HBauos, O. 2009. PagmosnektpoHHas 60pbba: BIepa, CETOAHA U 3aBTpa. — Poccuiickoe
BoeHHOe 0603peHIe, Ne 7 (66).
¥ Trapans, Jan Arveds 1988. The Baltic States and Western radio broadcasts: The role and

estimated impact of radio free Europe. - Journal of Baltic Studies, Vol. 19, Issue 2, pp. 93-100.
https://doi.org/10.1080/01629778800000011.
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on ette nahtud EV-rood (ldane moistes kompanii), mille koosseisu kuuluvad
erinevate sagedusalade segajad. Need holmavad lithilainet, GNSS-i (GPS jms),
lihtsamat satelliitsidet ja raadiolaineid kasutavaid siitikuid.*® Teadaolevalt
on VF allutanud EV-iiksusi viimastel aastatel laialdaselt kasutatud pataljoni
taktikaliste gruppide (PTG) koosseisu®. Lisaks on brigaadi luurepataljonis
raadiotehniliste luurevahendite rood, kus on erinevad raadiospektri seire-
seadmed. Kasutusele on voetud uusi siisteeme. Suuremat avalikku tdhelepanu
on pélvinud kompleksi Borisoglebsk-2 kasutuselevott™, millega vahetati vélja
vanemad siisteemi R-330 seadmed. Motolaskurbrigaadis on ka UAS-i rood,
kuhu kuuluvad naiteks mehitamata 6husdéidukid Orlan-10, mida kasutatakse
EV-siisteemis Leer-3°'. Kaudselt voib siia nimekirja lisada veel radarid, mis
avastavad sihtmarke nii 6hus kui ka maismaal, sealjuures tuvastavad laske-
kehade trajektoori jargi kaudtulesiisteemide asukoha.

Oluline on markida, et VF on méistnud tsiviillahenduste téhtsust ja samas
haavatavust lahinguviljal. Lisaks siisteemidele, mis voimaldavad segada néi-
teks mobiilsidet ja GNSS-e, on ka moned kiillaltki teravmeelsed lahendused.
Uks selliseid on spetsiaalsete mobiilside tugijaamade kasutamine, mille abil
luuakse voltsitud sidevorgud®. Telefon, millele on riinne suunatud, tihen-
dub oma operaatori vorgu asemel tugijaamaga, mida kontrollib kolmas pool
(siinses kontekstis VF-i EV-iiksus). Nii tekib voimalus kuulata pealt konesid,
lugeda sonumeid, jélgida telefonide liikumist jms. Selline vdime on néiteks
UAS-il pohineval siisteemil Leer-3. Teisest kiiljest on Vene-Ukraina sdda

8 Grau, Lester W.; Bartles, Charles K. 2016. The Russian Way of War: Force Structure, Tactics,
and Modernization of the Russian Ground Forces. Foreign Military Studies Office (FMSO). Fort
Leavenworth, USA, p. 289. https://www.armyupress.army.mil/portals/7/hot%20spots/docu-
ments/russia/2017-07-the-russian-way-of-war-grau-bartles.pdf (16.07.2024). [Grau, Bartles
2016]

d Singh, Mandeep 2023. Russian Electronic Warfare in Ukraine 2022-2023. - Indian Defence
Review, Vol. 38, No. 2, July 7, pp. 15-19. http://www.indiandefencereview.com/news/russian-
electronic-warfare-in-ukraine-2022-2023/ (25.09.2023).

* SP’s Landforces 2019. Russia’s Borisoglebsk-2 electronic warfare complex enters service.
Issue 1. https://www.spslandforces.com/story/?id=599&s-Borisoglebsk-2-electronic-warfare-
complex-enters-service (15.09.2023).

> Nikolov, Boyko 2022. Russian Leer-3 jams GSMs in Ukraine and sends SMS for provocation.
Bulgarianmilitary.com, October 19. https://bulgarianmilitary.com/2022/10/19/russian-leer-
3-jams-gsms-in-ukraine-and-sends-sms-for-provocation/ (29.09.2023).

52 Bhushan, Bharat; Sahoo, G.; Rai, Amit Kumar 2017. Man-in-the-middle attack in wire-
less and computer networking — A review. — 2017 3rd International Conference on Advances
in Computing, Communication & Automation (ICACCA) (Fall). Dehradun, India, pp. 1-6.
https://doi.org/10.1109/ICACCAF.2017.8344724.
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ndidanud, et koikide uute tsiviillahendustega ei suuda VF-i EV hakkama
saada — hea ndide on Ukrainas laialdaselt kasutatav Starlink.

Koérgemal tasemel on séjavieringkondades EV-brigaadid (laéne sojavie-
ringkonnas kaks, teistes iiks)”. Nende tiksuste koosseisu kuuluvad korgema
taseme siisteemid. Korgem tase voib ilmneda kahes mootmes. Esiteks kuulu-
vad siia voimsamad siisteemid, mille tegevusraadius on mirksa suurem
kui motolaskurbrigaadis kasutatavatel stisteemidel. Tehnoloogiliselt huvi-
pakkuvam on aga teine seadmete klass, mis on suunatud vastase (NATO
riikide) operatsioonilis-strateegiliste sidesiisteemide vastu. Sellised siisteemid
on erinevad satelliitside- ja seiresiisteemid, kuid ka 6huvée sidesiisteemid
ning radarid. Konflikti algul pélvis tahelepanu ithe Krasuhha-2/4 siisteemi
Ukraina kitte langemine Kiievi lahedal™.

Oluline on téhele panna, et avalike allikate pohjal teame ennekoike seda,
mida VF viidab endal olevat. Nende siisteemide tegelike tehniliste para-
meetrite ja suutlikkuse kohta on aga viga vihe infot. Peaaegu kogu katte-
saadav materjal on pigem VF-i piritolu ja seega tdendoliselt tugevasti
propagandistlik. Puudub info selle kohta, milline on VE-i EV-iiksuste vilja-
Oppetase.

Autoritele on teada, et vihemalt moénes iiksuses oli Noukogude Liidu
ajastu 1opus viljadppetase madal ja suur osa tehnikast polnud téokorras.
Tegelikult ei ole ka selget iilevaadet, kui paljudes motolaskurbrigaadides on
EV-roodud formeeritud, varustatud ja voitlusvoimelised. Laane eksperdid
rohutavad, et nii nagu teiste relvaliikide puhul on ka EV viljadpe ja koost66
teiste tiksustega iilioluline™.

Voib arvata, et siiani kestev Vene-Ukraina konflikt toob selles vallas
moneti selgust ka avalikesse allikatesse. Ukraina kitte langenud VF-i tehnika
annab aga vihemalt luureteenistustele viga hea iilevaate selle toelistest para-
meetritest ja voimest.

Kaugele ulatuvaid jareldusi on siiani kestva konflikti rohke infomiira tingi-
mustes veel vara teha. Siiski voib delda, et VF kasutab koiki EV elemente,

* McDermott, Roger N. 2017. Russia’s Electronic Warfare Capabilities to 2025: Challenging
NATO in the Electromagnetic Spectrum. Report, September. — International Centre for Defence
and Security, Estonia, pp. 1-36. https://icds.ee/wp-content/uploads/2018/ICDS_Report_Rus-
sias_Electronic_Warfare_to_2025.pdf (16.07.2024). [McDermott 2017]

* Clark, Bryan 2022. The Fall and Rise of Russian Electronic Warfare. - IEEE Spectrum,
July 30. https://spectrum.ieee.org/the-fall-and-rise-of-russian-electronic-warfare (15.09.2023).

> Fischer, Jeffrey H. 2022. A Key Reason for Russia’s Colossal Electronic Warfare Failure in
Ukraine. — The Defense Post, April 13. https://www.thedefensepost.com/2022/04/13/russia-
electronic-warfare-failure-ukraine/ (15.09.2023).


https://icds.ee/wp-content/uploads/2018/ICDS_Report_Russias_Electronic_Warfare_to_2025.pdf
https://icds.ee/wp-content/uploads/2018/ICDS_Report_Russias_Electronic_Warfare_to_2025.pdf
https://spectrum.ieee.org/the-fall-and-rise-of-russian-electronic-warfare
https://www.thedefensepost.com/2022/04/13/russia-electronic-warfare-failure-ukraine/
https://www.thedefensepost.com/2022/04/13/russia-electronic-warfare-failure-ukraine/

DROONID JATARKVARARAADIOD 75

kuid nende aktiivsus on eri rindeldikudes vdga erinev. Palju saab tihelepanu
UASi-vastane tegevus. On viidetud, et Ukraina kaotab 10 000 UAS-i kuus™
ja seda ilmselt peamiselt VF-i EV-vahendite tottu.

Uks olulisi aspekte on GNSS-ide segamine, mida VF teeb laialdaselt.
Mirke sellest, et VF ja talle sobralikud riigid GNSSi-vastaseid tegevusi
sooritavad, on juba varasemast, kuid tdiemootmelises konfliktis on see eriti
ulatuslik. Kuivord paljud ladne relvasiisteemid kasutavad GNSS-lahendusi
nii navigeerimiseks kui ka tapseks aja maaramiseks, annab GNSS-i segamine
VE-ile voimaluse lddne relvastuse tehnoloogilist iileolekut veidi vihendada.
Analiitisides GNSS-i hdiringute paiknemist, on selge, et nii monigi neist on
loodud VF-i enda territooriumil paiknevate oluliste objektide kaitseks™ .

Vastuoksusena tasub vilja tuua, et kuigi VF-i doktriinide loojad ja
tehnoloogiaarendajad on hésti moéistnud tsiviilsidesiisteemide ning loomu-
likult ka kriipteerimata sidesiisteemide haavatavust, ei tdhenda see, et VF-i
taktikalised liksused ise sellega arvestaks. Vene-Ukraina sojast on arvukalt
naiteid, kus VF-i tiksused kasutavad kriipteerimata sidet ja Ukraina
mobiilsidevorku. Viimasel juhul saavad Ukraina mobiilioperaatorid kone-
sid pealt kuulata ja kogu muud infot seirata. Kuivord VF-i kasutatav kriip-
teerimata liihilaineside levib viga kaugele (soodsatel juhtudel iile terve
Maa), on VF-i iiksuste lithilainesidet kuulanud ja salvestanud paljud raadio-
amatoorid. Soja esimestel kuudel oli isegi internetikanaleid, mis voimaldasid
VEF-i sidekanaleid reaalajas jilgida. Olgu margitud, et teadaolevalt on VF-i
relvajoudude kasutuses lithilainejaamad, mille sidet saab kriipteerida®. See
viitab eelmainitud vdimalikele probleemidele: {iksustes ei ole kriipteerin-
guga jaamasid, kriipteeringuseadmed ei ole tookorras voi neid ei osata voi ei
soovita kasutada.

Eespool kisitletust nahtub, et tinapdevase EV keerukus ja efektiivsus
peitub paljuski tarkvaras, eriti elektroonilise toetuse puhul. VF-i EV tarkvara-
voime kohta on avalikes allikates usaldusvéadrseid andmeid vahe. Autorite

* Watling, Jack; Reynolds, Nick 2023. Meatgrinder: Russian Tactics in the Second Year of
Its Invasion of Ukraine. — Royal United Services Institute (RUSI) for Defence and Security
Studies, May 19, p. 18 (pp. 18-19). https://static.rusi.org/403-SR-Russian-Tactics-web-final.
pdf (16.07.2024).

7 GPS Jam. https://gpsjam.org/?lat=55.95752&lon=37.48060&z=4.8&date=2023-09-23
(25.09.2023).

% Cranny-Evans, Sam; Withington, Thomas 2022. Russian Comms in Ukraine: A World of
Hertz. - Royal United Services Institute (RUSI), March 9. https://rusi.org/explore-our-research/
publications/commentary/russian-comms-ukraine-world-hertz (15.09.2023).
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hinnangul v6ib tiks pohjusi olla ka see, et kasutatakse valismaiseid seadmeid
ja tarkvara, mida ei taheta presenteerida.

Lisaks raadioside arengule on tdhtis tegur VF-i iildine tehnoloogiline tase.
Arvestades VF-ile kehtestatud sanktsioone, voib oletada, et ei suudeta taas-
toota keerulisemaid EV-seadmeid ja parsitud on ka EV arendustegevus. Seda
valdkonda on méjutanud kindlasti ka spetsialistide lahkumine Venemaalt.
Teisest kiiljest tuleb arvestada, et EV riindevahendid on tehnoloogiliselt
kiillaltki lihtsad ja neis kasutatakse paljuski samu komponente, mida naiteks
tsiviilsides, seejuures on paljud komponendid ka eraisikutele vabalt katte-
saadavad. Analoogkomponentide puhul on VF-il mingil tasemel riigisisene
tootmisvoime ja oskusteave®. Seetéttu on siinse artikli autorite esmahinnang,
et VF siilitab ja taastoodab algtasemel EV-vahendeid, kuid keerulisemate
lahenduste arendus on pérsitud. NATO riikide vaatepunktist on kahtlemata
tiks voimalikke ohte VF-i koost66 Hiinaga.

6. Vaikeriigi valjakutsed ja voimalused

Suurriigid suudavad katta kogu EV-vahendite spektri, kuigi fookus on riigiti
erinev. Laias laastus saab delda, et NATO suurriikide EV-voimed on kesken-
dunud ennekéike 6husojale: fookuses on radarid ning nendega seotud meet-
med ja vastumeetmed. Paljuski on see tingitud sellest, et 6husojas kasutatavad
vahendid on kallid ja keerulised, mistdttu on nende kaitsmine oluline, ning
teisest kiiljest voib nende riindamine EV-vahenditega anda viga kulutohusa
tulemuse. Vihetdhtis ei ole seegi, et piloodi sisuliselt ainus valjapoole kokpitti
ulatuv suhtlusviis on raadioside. Nagu eespool mainitud, paneb VF maa-
vigede toetamisele EV-vahenditega suuremat rohku®.

Viikeriigil nagu Eesti ei ole voimalik ega ka moistlik vilja arendada kogu
voimete diapasooni. Keskenduda tuleb ennekdike nendele voimetele, mis
annavad konflikti korral voimaliku vastasega suurima efekti.

EV-vahendite viljato6tamine on aegandudev ja kallis. Selles vallas tegut-
seb mujal maailmas palju suurettevotteid, nagu Rohde & Schwarz, Keysight,
Thales ja TCI. Neil on suured arendusmeeskonnad, tinu mastaabiefektile on
neil arendusteks piisavalt ressurssi. Ka Eestis on selles valdkonnas tegutsevaid

> Becenosa, 9. 2015. Poccuiickas MUKpPOS/IEKTPOHNMKA: PeHeccaHc miu peannmanys? — IKO,
Ne 4, c. 36-49. https://cyberleninka.ru/article/n/rossiyskaya-mikroelektronika-renessans-ili-
reanimatsiya/viewer (16.07.2024).

% Grau, Bartles 2016. Vt ka McDermott 2017.
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voi tegutsenud ettevotteid. Tallinna Tehnikatilikoolis on tehtud EV-vallas
uuringuid ja valmistatud EV-seadmete prototiiiipe. Tartu Ulikool on loonud
koost60s Kaitsevie Akadeemiaga Kaitsevdele mitu lahendust. Siiski on Eesti
ettevotete ressurss selles vallas piiratud.

Spetsiifiliste seadmete ja siisteemide nullist valjatdotamine ei pruugi
olla nimetatud piiranguid arvestades joukohane. Nii riist- kui ka tarkvara
seisukohast oleks moistlik kasutada olemasolevaid lahendusi ning piirduda
peamiselt liidestamise ja optimeerimisega. Vene-Ukraina soja kogemus on
ndidatud, et kdeparastest laiatarbeseadmetest on voimalik ehitada tohusaid
stisteeme. Naiteks nutiseadmetel pohinev tulejuhtimisrakendus voi tsiviil-
otstarbeliste droonide kasutamine erinevate sojaliste eesmarkide taitmisel.
Tsiviilseadmetel on siiski vajakajadmisi, nagu vihene héirekindlus, voima-
likud turvanérkused ja piiratud vastupidavus vilistingimustes. Seda kompen-
seerivad lajaldane kittesaadavus, madal hind ja asjaolu, et nende kasuta-
miseks ei ole vaja erivdljadpet.

Vajaliku riistvara saab enamasti realiseerida juba eespool kirjeldatud
tarkvararaadioga, mida on voimalik hankida erineva suutlikkusega ja olene-
valt sellest eri hinnaklassis. Ainuiiksi raadioseadmest ei piisa, lisaks on tarvis
nii antenne ja korgsageduskaableid kui ka toite- ja juhtseadmeid. Spetsiifilistes
rakendustes voib vaja minna ka keerukamaid raadiosageduslikke kompo-
nente ja siisteeme, nagu antennivored, kdrgsagedusliilitid, suundhargmikud
ning eel- ja voimsusvoimendid. Lihtsamaid tarkvararaadioid ning vdhemalt
monda eespool nimetatud korgsagedusseadet peaks olema voimalik toota ka
Eestis. Meil on ka pikaaegne kogemus ja teadmised raadiosignaalide segajate
vallast. Selle alusel oleks voimalik to6tada vilja keerukamaid stisteeme.

Moodsate sidevahendite puudus, olemasolevate vahendite halb seisukord
ja kasutajate puudulik véljadpe on voimalikud pohjused, miks VF-i relvajoud
kasutavad Vene-Ukraina sojas ohtralt mobiiltelefone ja kriipteerimata raadio-
sidet. Tarkvararaadioga on lahtise side pealtkuulamine lihtne.

Tarkvararaadio riistvarale ja vabatarkvarale tuginedes on voimalik luua
eespool kirjeldatud mobiilside pettevorke, mille abil saab pealt kuulata vastase
sidet voi mojutada psithholoogiliselt tema isikkoosseisu. Koost66s kodu-
maiste mobiilsideoperaatoritega on ilmselt voimalik sama teha kommerts-
kasutuses mobiilsidevorkudes, mida néitab ka Ukraina kogemus.

Vastase kasutuses mobiilsideseadmete asukoha méaramine annab olulist
informatsiooni nii vastase arvukuse, paiknemise kui ka liikumissuundade ja
-aja kohta. Seadmete asukohta on voimalik médrata kas eraldi spetsiaalsete
seadmetega voi koostods mobiilsideoperaatoritega.
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Laiemas vaates saab tarkvararaadio abil rakendada koiki voimeid, mida
klassikalised side-, seire- ja EV-seadmed véimaldavad. Tarkvararaadio
paindlikkusest tulenevat eelist saaks dra kasutada kombineerituna masin-
oppega. Tulemuseks voiks olla kognitiivne EV-siisteem, mis suudaks tajuda
elektromagnetspektris toimuvat, analiiisida seda ja saadud tulemuste pohjal
ennast optimaalselt imber seadistada. Kaugemale ulatuva sammuna vaariks
uurimist selliste siisteemide laiem automaatne koost66. Naiteks laiale alale
puistatuna, kuid omavahel sidetihendustega seotud sensorite vorgu ehk vark-
vorguna (ingl Internet of things; IoT).

Piiratud ressursside tottu ei ole koik nimetatud voimalused rakendatavad
ja arengusuundi tuleb hoolikalt valida. Méistlik on kasutada dra senised
oskused ja olemasolevad vahendid ning tegelda nende arendamise ja moju
suurendamisega. Viimase aja areng tehisaru ja masinoppe vallas on ndidanud
selle tehnoloogia suurt potentsiaali paljudes valdkondades. Ilmselt ei ole ka
EV erand. Masinoppe ja tehisaru mudelid ja t60riistad on muudetud kasuta-
jale jarjest mugavamaks ning vabamalt kittesaadavaks, samuti on Eestis vihe-
malt monetine pddevus nende rakendamises.

Uksikvoitleja ehk sodur tihendab EV méttes pigem haavatavust kui voimet
voi voimekordistajat. Voitleja voib reeta enda asukoha signaalide kaudu, mis
kiirguvad tema mobiiltelefonist voi raadiosaatjast. Voitleja kehasoojus teeb ta
margatavaks infrapunaspektris. Seda riski nditlikustab Nodar Kharshiladze,
endise Georgia asekaitseministri 2014. aastal jagatud todemus 2008. aasta soja
kohta Venemaaga: ,,Meie sdjaviel olid Ameerika sidesiisteemid, kuid me ei
saanud neid kasutada. Me lihtsalt ei teadnud, kuidas teisele kanalile liilituda,
kui venelased hakkasid meie raadiolaineid segama.“

Nagu Lennart Meri 1997. aastal iitles, on votmetahtsusega viljadpe, mis
stinnib tehnoloogia arendamise ja kasutuselevotuga samas taktis. Oskused,
mis vajavad tdpsustamist ja vajadusel tdiendamist, on niiteks varukanalile
tileminek segamise korral, sagedushiiplevate kanalite programmeerimine,
raadioreziimide voi raadiovaikuse kehtestamine ja selle katkestamise kord,
mobiiltelefonide ja teiste kiirgurite omadused ning ohud, keskkonna moéju
oma joudude ja vastase signaalidele ning antenni omadustega arvestamine.
Hinnata tuleb iiksuste piisivarustuse seadmete haavatavust ja kasutatavust
EV kontekstis. Juba olemasolevate voimete oskuslikum kasutamine voib olla
koige kulutohusam EV-voime kasvatamise viis.
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7. Kokkuvote

Alates raadioside kasutuselevotust on EV pohisuunad - elektrooniline riin-
nak, elektrooniline kaitse ja elektrooniline toetus - ning fiiiisikalised alus-
printsiibid piisinud paljuski muutumatuna. Tehnilised vahendid on aga aja
jooksul margatavalt arenenud. Areng on kdinud samas taktis tildiste tehno-
loogiliste edusammudega. Viimaste kiimnendite suurim ldbimurre EV-vald-
konnas on olnud tarkvararaadio, mis on viinud seadmete keerukuse riist-
varast tarkvarasse ning muutnud seeldbi uute lahenduste loomise kiiremaks
ja soodsamaks. See on andnud véimaluse infotehnoloogia kiire arengu {ile-
kandmiseks EV-valda.

EV on valdkond, mis on tulevastes sojalistes konfliktides suure toe-
ndosusega oluline ja rohkem voi vihem esiplaanil. Just elektromagnetspekter
muudab tédnapédevased sdjapidamise domeenid iiheks tervikuks. Koikide
riikide armeed kasutavad elektromagnetspektrit jarjest enam. Koikvoimalikud
relvasiisteemid kasutavad erinevaid raadiosageduslikke lahendusi, lisaks
optilise spektri lahendusi. Uhest kiiljest on Eestile viikeriigina EV-valdkonnas
konkurentsivoimelisena piisimine suur valjakutse, kuid teisalt ka voimalus
kasutada dra vastasest suurem areng infotehnoloogia ja innovatsiooni vallas.
Peale tehniliste lahenduste on {ilioluline véljadpe ja siisteemne ldhenemine
EV-valdkonnale.
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